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Top-3-Bedrohungen je Zielgruppe:
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Angriffserkennung

,Erkennen
E | e so deutlich sehen, dass jemand weil3, wen oder was er vor sich hat

e aufgrund bestimmter Merkmale ausmachen, identifizieren
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Vorgehensweisen der Gruppierung VoltTyphoon

 Living Off the Land

e Schwachstellenausnutzung

Erbeutune lesitimer Zueanesdaten Vorgehensweisen bauen teilweise
. utu It u

& 168 gans aufeinander auf oder werden in
 Lateral Movement Kombination genutzt, um weitere

e Reconnaissance Aktivitaten auf den Systemen des

Opfers ausiiben zu konnen.

* Prepositioning

e Datenexfiltration
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Durchblick - Empfehlungen Detektion

Erhebung und Auswertung von Logs
Event Logs, System Logs, etc.

Analyse des Netzwerkverkehrs

Uberwachung und Plausibilisierung von Logins
Zeitpunkt, Frequenz, Dauer, Lokation, etc.

Auswertung der Ausfihrungs- und Ablagepfade von Software bzw. Dateien

Anomalieerkennung
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Durchblick - Orientierungshilfe Systeme zur Angriffserkennung
(OH SzA)

OH gibt Betreibern und Prifer:innen Anhaltspunkte zur Implementierung von SzA

Beschreibt Vorstellungen des BSI welche Anforderungen ein SzA erflllen muss

Hier geht’s zur OH
Ist an BSI Grundschutz angelehnt s \

Bereiche SzA: Protokollierung, Detektion und Reaktion

MUSS-Anforderungen fir Reifegrad 3
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Ausblick auf die kommenden Monate

Zum Stichtag 31.12.23 (EnWG): Auswertung der Reifegrade

e 512 vollstandige Nachweise

e Insgesamt 2801 Mangel

* BSIG SzA werden in 2024 erwartet | ‘
I - -

Reifegrad 1 Reifegrad 2 Reifegrad 3 Reifegrad 4 Reifegrad 5
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Einsicht
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»Systeme zur Angriffserkennung”
* sind lhre Augen und Ohren im Netz

e sorgen fur besseren Ein- und Durchblick
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Vielen Dank flir lhre
Aufmerksamkeit!

Das BSI als die Cybersicherheitsbehorde des Bundes
gestaltet Informationssicherheit in der Digitalisierung

Kontakt
durch Pravention, Detektion und Reaktion

Christine Hofer 1. .
Fachbereichsleitung WG1 fur Staat, Wirtschaft und Gesellschaft.

fachbereich-wgl@bsi.bund.de

Tel. +49 (0) 228 9582 5776

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 87

53175 Bonn

www.bsi.bund.de

@ Bundesamt Deutschland
e fiir Sicherheit in der Digital-Sicher-BSI

Informationstechnik



	(Er)kenne Deinen Feind.��Ein Jahr Systeme zur Angriffserkennung�
	Gliederung
	Foliennummer 3
	Foliennummer 4
	Angriffserkennung
	Vorgehensweisen der Gruppierung VoltTyphoon 
	Durchblick - Empfehlungen Detektion
	Durchblick - Orientierungshilfe Systeme zur Angriffserkennung �(OH SzA)
	Ausblick auf die kommenden Monate
	Einsicht
	Vielen Dank für Ihre�Aufmerksamkeit!�

