bau eines Inhousle

Dan 9 Jetz,ne'r R
Cyber. ecurlty Koordlnator
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Das Berliner NetZ in Zahlen* Ca. 905691 Wechselprozesse (Ein-/

Auszug, Lieferantenanmeldung/-abmeldung)
Rund 2,41 Mio.

1 7 Netzknoten und | Haushalts- & Gewerbekunden

Rund 11 350

Netz- und Kundenstationen

7 1 Umspannwerke

51 1 Stromanbieter

Rund 99 % der insgesamt Ca. 35623 km Leitungen sind unterirdisch
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Der Ausloser

Diverse Herausforderungen... ...treffen auf einen ambitionierter Zeitstrahl.
Aufbau eines eigenstandigen IT- GoLive Security
Dienstleisters Operation Center

Aufbau von Prozessen, Personal &

. , Verkauf Stromnetz Berlin vollstandige Trennung
Infrastruktur fur den [T-Betrieb an die Stadt Berlin beider Unternehmen
Umzug von knapp 300 Business — Marz 2023
Anwendungen (konzernebene) @ ‘ . ‘ @
& juii 2021 August 2022 August 2023

Parallel: Umsetzung
Angriffserkennung ITSig2.0 (SzA) Audit Angriffserkennung (SzA)

ein ;&ID der 1:1 Ansatz
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SOC Aufbau
Handlungsfelder & Fragestellungen

. . ° . H “ o)
m Organlsatlon & .VerorFung. Nah am ,,Mag_chw_menraum oder am CISO~
.  integriertes oder eigenstandiges Team?
S Governance - SLAS/KPI's vs. schaut der CISO in die Tools?
* Was sind die Kernservices? -
- .  Partnering (Extern/Intern oder Hybrid)? £ S :
Service Portfolio * Wieviel Support und Consulting? e —————

* Rolle des IT SOC in der OT

* konkrete Erfahrung & Senioritat oder Ausbildung

Personal ,on the job“?
* Wie halten wir die Mitarbeitenden langfristig?

,_
B rs e e, e
EpEa2 SLELELE
dadds g SELELLT

Tools & * Welche Tools und Anwendungen?
* Welche Standards existieren?
Methoden « OT: Monokultur & Synergien vs. Produktdiversifikation?
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Leistungsportfolio SNB SOC

Governance --—-—-------- —-mmee R T T Somooeoeomeeees '
. 1 Konzeptionelle : Reporting & Kontinuierliche

@ Vorgaben Kennzahlen . ! | _____Verbesserung

SOC-Services

I ¢
Security Incident Response | I m Security Monitoring I
| — e e e e e e e e
J Digital Forensics
E Basic Pentesting

Security Operations, Support & Consulting

vs)
c
(28
5
[]
0
7]
(@)
o
=]
=
[¢]
x
~—

Services

Threat and Vulnerability Management

Threat Intelligence

Prozesse &

Rollen e , R
i E ST ! i IT/OT Operations

/ A\ i SOC-Team | <—> | SOC-Prozesse | P I IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII ,

®-® ! e ——_—_—SYY A - ; SOC Dienstleister / Partner i

Tools &Methoden
Starterkit Tools Standards & Best Kompetenzen & Infrastruktur
(inkl. Playbooks) Practices Fahigkeiten
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Berlin



[N o

Wie war das mit dem Bau des ersten @

Organisation &

Governance

Nahe zum Betrieb war
erfolgskritisch

ein messbares
Reifegradmodell fehlte

Regulatorik frihzeitig
berucksichtigen
(Nachweise)

Erfahrungsaustausch
mit anderen Kritis
Betreibern suchen

Inhouse vs. Extern:
Vorsicht vor Vergleich
von Apfeln mit Birnen

Service Portfolio

Der operative Support

ist der grof3te Mehrwert

eines Inhouse SOC

SOC ,bezahlt” die
Qualitatsprobleme
anderer Prozesse

alles - was maoglich ist -

automatisiert Messen :
Umsetzungsgrad,
Aufwand pro Services,
Qualitat-KPls

regelmafdiger Blick von
»<aulen®

Personal

Cybersecurity ist
attraktiv

Karrierepfade vorhalten
24/7 ist ein Thema

Ein eigenstandiges
Team ist von Vortell

frihzeitig (zunachst
interne) RedTeamings,
praktische Schulungen,
Notfallibungen etc.

Tools &

Methoden

« MITRE ATT&CK
Framework hat fir uns
funktioniert

+ konsequente(re)
Automatisierung

 frihzeitig (interne)
RedTeamings,
Schulungen,
Notfallibungen planen

6
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: O,
Ausblick und Hausaufgaben [ Y

OG/

 Strategie und Zielbild weiterentwickeln (inkl. Roadmap)
« Scoping, Ziele und SLAs der Services uberprufen

- Ressourcen anpassen

» Automatisierung weiter ausbauen

- Ubungen & Tests fest verankern

xx<< o
1111

* Vernetzung vorantreiben
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Vielen Dank fur lhre
Aufmerksamkeit

Zeit fUr“I.=ragen

Vielfalt leben — weil wir
unterschiedlich sind.
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