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Ausgangslage und Handlungsbedarf

Verbesserung der Nachweisqualitat
«  Erfahrungen aus der Nachweispriifung zeigen Schwankungen in der Qualitat von Priifungen und Nachweisen
e BSI konfrontiert mit Herausforderungen bei der Einschatzung der Nachweise, was zu haufigen Riickfragen fiihrt

Drei Kerninitiativen:

«  Formulierung tibergreifender Anforderungen im Nachweisprozess

«  Konkretisierung des technischen Standards fir ausgewahlte KRITIS-Branchen
e Forderung der KRITIS-spezifischen Qualifikation fiir Priifer

Bedeutung der Priiferqualifikation:

e  Die Qualifikation der priifenden Stellen und Priifer ist entscheidend fiir die Qualitdt der Nachweise

«  Notwendigkeit eines umfangreichen Verstandnisses abstrakter gesetzlicher Anforderungen sowie einer
Prifungsmethodik

Zielsetzung:
«  Weiterentwicklung der § 8a Abs. 3 BSIG-Priifverfahrenskompetenz
e  Einheitliche Vermittlung der notwendigen Inhalte zur Steigerung der Nachweisqualitat
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Projektiiberblick

Ziel des Projekts ist die Entwicklung eines modular aufgebauten Schulungsprogramms zur Vermittlung der notwendigen Kompetenzen um

geeignete KRITIS-Priifungen und damit geeignete Nachweise zur Erfiillung der gesetzlichen Anforderungen erbringen zu kénnen.

Das Schulungsprogramm soll sich aus den folgenden Bausteinen zusammensetzen:

» Modular aufgebautes Curriculum der Schulung

* Schulungsleitfaden zur Konkretisierung der im Curriculum festgelegten Schulungsinhalte

* Begleitender Foliensatz zum Schulungsleitfaden

« Ubungspaket mit Praxisbeispielen zum Schulungsleitfaden

* Fragepool aus Wissensfragen und Fallbeispielen zur Kompetenzfeststellung und Personenzertifizierung auf Grundlage des
Schulungsleitfadens

v
v
V
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Projektzeitplan
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Uberblick iiber das Schulungsprogramm

Modul 1

Kritische Infrastrukturen und
das IT-Sicherheitsgesetz

» Einflhrungin den
Schutz kritischer
Infrastrukturen

» Hintergrund und
Motivation

»  Gesetzliche Grundlagen

Bundesamt
fir Sicherheit in der
Informationstechnik

Modul 2

Umsetzung der
Anforderungen

» Identifizieren als
KRITIS-Betreiber

» Konsequenzen fiir
KRITIS-Betreiber

» Hilfestellungen fir
KRITIS-Betreiber

Modul 3

Die Priifungsvorbereitung

Priifgrundlage
Stand der Technik

Priifende Stelle und
Prifer

Priifungsmethodik im
Phasenmodell

Modul 4
Grundlagenpriifung

Eignung des
Geltungsbereichs

Eignung des KRITIS-
Risikomanagements

Erstellung eines
Priifplans

Mehrjahresplanung

Modul 5

Angemessenheits- und
Wirksamkeitsprifung

» Einfihrungin die
KRITIS-
Schwerpunktthemen

»  Durchfiihrung einer
Angemessenheits- und
Wirksamkeitspriifung

» Exemplarische Beispiele
fur die
Angemessenheits- und
Wirksamkeitspriifung

Modul 6

Prifbericht und Nachweise

Formulierung und
Bewertung von Mangeln
und Ergebnissen

Prifbericht &
Prifungsurteil

Nachweisverfahren und
Nachweisdokumente

Deutschland
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Die KRITIS-Priifung im Phasenmodell

Grundlagenpriifung » Angemessenheitspriifung » Wirksamkeitspriifung »

Leitfragen: Leitfragen: Leitfragen: *  Prifungsurteil
¢ Eignung KRITIS- Sind geeignete MaRRnahmen geregelt? S Wourden die MaRnahmen {ber einen Zeitraum »  Berichterstattung

Geltungsbereich E a) Sind die MaRnahmen konform zum Stand der § umgesetzt? *  Nachweisformulare
» Eignung Risiko = Technik? € Wurden die MaRnahmen regelmaRig auf

Management 2 b) Sind die MaBnahmen zu einem Stichtag o0 Effektivitdt Gberprift?

umgesetzt? < Wurden die MaRnahmen regelmaRig
verbessert?
Reifegrade 1-2 Reifegrade 3-5
Mangelfeststellung

* Bundesamt Deutschland
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Beispielhafter Zeitplan und Aktivititen

Grundlagenpriifung » Angemessenheitspriifung » Wirksamkeitspriifung »

Leitfragen: Leitfragen: Leitfragen: e Prifungsurteil
¢ Eignung KRITIS- . Sind geeignete MaRRnahmen geregelt? Wourden die MaRnahmen {ber einen Zeitraum *  Berichterstattung
Geltungsbereich a) Sind die MaRnahmen konform zum Stand der umgesetzt? *  Nachweisformulare
» Eignung Risiko Management Technik? Wourden die MaRnahmen regelmaRig auf
b) Sind die MaRnahmen zu einem Stichtag Effektivitat Gberpriift?
umgesetzt? Wurden die MaRnahmen regelmaRig
verbessert?

Phase I: Januar 2024 Phase II/III: Februar 2024 Phase IV: Marz 2024

Aktivititen Aktivititen Aktivitaten Aktivitaten
Kickoff Einsicht Richtlinien und Prozessdokumentation Validierung Grundgesamtheiten Dokumentation und
Validierung Geltungsbereich Durchfiihrung Interview mit Prozess- und Stichprobenauswahl zur Uberpriifung der Bewertung der
& Risikoanalyse Systemverantwortlichen Umsetzung (~10% Grundgesamtheit) Ergebnisse
Erstellung Prifplan und Abnahme exemplarischer Beispiele zum Auswertung der Stichprobennachweise Erstellung Priifbericht
Mehrjahresplan (risikobasiert) Stichtag (, Test of One®) Priifung der Effektivitat und Verbesserung Ableitung Formular P
aus Priifbericht

Validiert
Angemessen

Regelmalige Kommunikation von Prifungsfortschritt, vorlaufigen Ergebnissen und Projektrisiken
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Phase I - Validierung Geltungsbereich ‘(\N\)?& .o

Identifikation der kritischen
Anlage (siehe Modul 2)

Identifikation aller relevanten

i . _ Kritische Anlage
O Betroffenheitsanalyse > gemiR BSI-KritisV
Geschéftsprozesse zur

Aufrechterhaltung/zum o "
Betrieb der kritischen Anlage Geschiftsprozess 1 Geschiftsprozess n

Identifikation aller relevanten

Anwendungen fiir die
GeSChéftsprozesse Anwendung 1

> N

Identifikation relevanter (/\B
Infrastrukturkomponenten

Identifikation unterstiitzender Unterstiitzende IT-Systeme (relevanter IT-Prozesse)
IT-Systeme, welche fiir den 4

Betrieb der Anwendungen
essenziell sind
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Phase II/III - Beispiel Angemessenheit vs. Wirksamkeit _‘\N\)?& °

Beispielhafte Ma8nahme E

Der administrative Zugriff auf ein hochkritisches IT-Systeme erfolgt nur nach schriftlicher

Genehmigung durch den Systemverantwortlichen.

Angemessenheitspriifung (Reifegrad 1-2) Wirksamkeitspriifung (Reifegrad 3-5)

= Aufnahme des Prozesses mit Prozessverantwortlichenund = Auf Basis einer Grundgesamtheit von administrativen
Sichtung der Prozessdokumentation zur Genehmigung Zugriffen in den letzten 6 Monaten (beispielhafter
von administrativen Zugriffen auf kritische IT-Systeme Betrachtungszeitraum) auf das kritische IT-System wird

= Beispielhafte Sichtung der dokumentierten Genehmigung stichprobenweise die dokumentierte Genehmigung durch
fir einen durchgefiihrten, administrativen Zugriff eines den Systemverantwortlichen angefordert und eingesehen
Administrators (Prozesseffektivitit)

» Einsichtnahme in den Prozess zur kontinuierlichen
Verbesserung der Mafnahme und die Umsetzung der
identifizierten Verbesserungspotenziale
(Ergebniseffektivitit)
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Ubungsaufgaben - Auszug

Validierung des

Geltungsbereichs

Validierung des
Risikomanagements

Mehrjahresplanung

Priifung
Dienstleistersteuerung

Worauf ist beim Geltungsbereich zu achten?

Welche Anforderungen stellen sich an eine
Geltungsbereichsdokumentation?

Bundesamt
fir Sicherheit in der
Informationstechnik

Welche Besonderheiten stellen sich beim
KRITIS-Risikomanagement?

Wie sollte eine Risikoanalyse umgesetzt
sein?

Was ist eine Mehrjahresplanung?

Wie kénnte eine Mehrjahresplanung
aufgebaut werden und wie funktioniert
diese?

Worauf ist bei der Durchfiihrung einer
Angemessenheits- und
Wirksamkeitspriifung zu achten?

Welche konkreten Handlungen ergeben
sich bei einem Fallbeispiel?

Deutschland
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Ubungsaufgaben - Beispiel

Bundesamt
fir Sicherheit in der
Informationstechnik

Szenario:

Sie sind Teil des Priifungsteams, das
fur die Prifung des kritischen
Tanklagers der SPRIT GmbH
verantwortlich ist. Ihre Aufgabe ist
es gemeinsam mit dem
Branchenexperten den
Geltungsbereich der SPRIT GmbH
nachzuvollziehen und insbesondere
zu validieren, inwieweit der
dokumentierte Geltungsbereich den
geltenden Anforderungen
entspricht. Die SPRIT GmbH stellt
Ihnen hierzu den dokumentierten
Geltungsbereichs bereit

Scope der Kritischen Infrastruktur

SPRIT GmbH

Tanklager und Tankstellennetz

Versionskontrolle:

Datum

Version

Inhaltliche Anderungen

Verfasser

10.03.2023

0.1

Initialentwurf

Max Mustermann (Risikomanager
Sprit GmbH)

24.03.2023

Lo

Review und Freiabe

lohn Doe (CIS0 Sprit GmbH)

Deutschland
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Personenzertifzierung — Beispiel Priufungsfragen

Qualifizierung (fur die Zertifizierung) von Personen zur
Priifkompetenz nach §8a (3] BSIG (KRITIS_PQ_8a3)

Priifung zur Personenzertifizierung Auswertungsbereich

Datum: Datum der Auswertung

Vername, Name des Priflings: Vorname, Name des Auswertenden:

Priifungsinhalte und Lehrziele:
Zur Personenzertifizierung muss der Prifer eine Prifung ablegen. Die Prifungsfragen orientieren sich an den Maodulen des Schulungsleitfaden und setzen sich aus Multiple-Choice-Fragen und Praxisaufgaben
zusammen in verschiedenen Schwierigheits- und Komplexitatsgraden.

Auswertung:

Jede Multiple-Choice-Frage hat vier Antwortméglichkeiten
- alle Aussagen sind richtig oder

- genau eine Aussage istrichtig oder

- mehrere Aussagen sind richtig oder

- alle Aussagen sind falsch,

Jade Single-Choice-Frage hat vier Antwortméglicheiten, és st aber nur genau eine Antwart richtig.

Die Praxisaufgaben miissen in eigenen Worten beantwortet werden. Bewertet werden die Vollstandigkeit der Inhalte, die Argumentationslogik und die verstandliche Darstellung des Sachverhalts

Bewertung:

- Alle Antwortméglichkeiten sind gleich gewichtet. Fur jede richtig beantwortets Frage gibt es einen Punkt, es gibt keine Punktabziige.

- Eine Frage gilt als richtig beantwaortet, wenn alle Antworten richtig angekrauzt sind. Ist eine Antwort falsch, gilt die gesamte Frage als nicht beantwortet).

s gibt keine Punktabziige.

- Nicht allz Fragen sind gleich gewichtet: Die Multiple-Chaice-Fragen werden einfach gewertet, die Single-Choice-Fragen mit S Punktzn und die Praxisaufgabzn mit 10 Punkten.

Fragen zu Modul 1
D Multiple-Cheice-Fragen Bitte kreuzen Sie die korrekten Antworten an: Lésung Mégliche Punkte Erreichte Punkte  (Kommentar
o a) Gesundheit
b} Staat und Verwalt b
11 Welche KRITIS-Sektoren werden derzeit nicht durch das BSIG und KRITISY reguliert? ;u aa. i ! 1
{0c) Medien und Kultur (5]
(o d) Wasser
1
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Personenzertifzierung - Erste Uberlegungen fiir den Ablauf _‘\N\)?\

Anmeldung Schulungsprogramm Teilnahme Schulungsprogramm

¢ Schulungsanbieter die BSI Anforderungen erfiillen kénnen Schulungsprogramm e Durchfiihrung der Schulung nach BSI Vorgaben
anbieten (Remote / Prisenz)

» Teilnehmende kénne sich fiir Schulung anmelden » Teilnahme am Schulungsprogramm verpflichtend fir
(keine Teilnahmevoraussetzungen) Personenzertifizierung

Bundesamt
fir Sicherheit in der
Informationstechnik

Ausstellung Zertifizierung Ausstellung Bestatigung Teilnahme Prifung
» Validierung der eingereichten Unterlagen e Schulungsanbieter oder BSI stellt Bestatigung ¢ Deutsch & Multiple Choice
durch BSI Uber bestandene Priifung aus e 45 Priifungsfragen
» Ggf. Veroffentlichung der zertifizierten ¢ Teilnehmende reichen diese bei der ¢ Basis, Experten und Verstandnisfragen

KRITIS-Prifer verantwortlichen BSI-Stelle ein

Rezertifizierung

» Festgelegte Giiltigkeit der Personenzertifizierung

» Verlangerung“ durch Nachweis von durchgefiihrten
KRITIS-Prifungen (Teil des Priifteams) +
Auffrischungsschulung
(falls veréffentlicht)

Moglichkeit der
&3 ~|  Aberkennung der

Zertifizierung

Deutschland
Digital-Sicher-BSI
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Und: Was bedeutet das in der Praxis ab 2024?

* Derzeit gilt: Die ,alte” Zertifizierung ist noch giiltig

e Es wird eine angemessen Ubergangsphase geben innerhalb der die derzeitigen Zertifizierung Anerkennung finden

e Unser Plan sieht vor, diese aktualisierten Materialien baldmoglichst einem breiteren Publikum zur Verfligung zu stellen
e EinfUhrung des Phasenmodells in der Breite (verstarkter Fokus auf Geltungsbereich und Risikomanagement)

e Verstarkt KRITIS-Prifungen mit risikobasierter Prifung der Wirksamkeit der umgesetzten Malinahmen

e Ziel der Prifmethodik: Kenne deine Risiken und habe einen Umsetzungsplan. Du musst nicht Mangelfrei sein

Bundesamt Deutschland
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Kontakt
II:Ieifcel:::thITIZUFS - Kritische Infrastrukturen-Priifungen Vi e le n D a n k fi:l r I h re

michael.rauh@bsi.bund.de

Lutz Naake AUfmerksamkEit!

Partner EY Technology Risk
lutz.naake@de.ey.com Das BSI als die Cyber-Sicherheitsbehdrde des Bundes
gestaltet Informationssicherheit in der Digitalisierung
durch Pravention, Detektion und Reaktion
fur Staat, Wirtschaft und Gesellschaft.
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