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= 10 Jahre Grundschutzauditor, Mitautor vom BSI IT-Grundschutz
» Leiter der §8a BSIG Prufstelle, seit 2017 Ausbilder fur KRITIS-Prufer

= |SO 27001 Lead Auditor, ISO 22301 Lead Auditor,
COBIT-/PRINCE2-/ITIL-zertifiziert

= Schwerpunkte: kritische Infrastrukturen,
Cyber Sicherheit im Public Sector

= Mitglied in diversen Gremien:
= Lenkungskreis Erfa KRITIS Audits

/Y

= Sicherheitslagebild beim BSI Informations-
= Expertenkreis Cyber Sicherheit beim BS| [FRSiELEES
_ Management
= \Vorlesungen an verschiedenen Hochschulen Leitfaden fir Praktiker und

Begleitbuch zur CISM-Zertifizierung

= Zahlreiche Veroffentlichungen im 2 springertienes
Bereich Informationssicherheit
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Kritische Infrastrukturen und KPMG

KPMG
curting through compleity

B. Erfahrungsaustausch fiir Priifer und Schulungsanbleter zu §8a BSIG

kbide

Complying
With the
Furopean
NIS Directive

IT-Sicherheit in
Deutschland

Handlungsempfehlungen fiir
eine zielorientierte Umsetzung
des IT-Sicherheitsgesetzes

KRITIS-Sektorstudie

Energie

Cybersecurity for critical infrastructures

Offentliche Version - Revisionsstand 5. Februar 2015,

Datum: 17.10.2019

or: Sparkassenhaus In Bonn, Simrockstrasse 4, 53113 Bonn

Anfahrt:  ttps://www.siz.de/de/infor

Anmeldung: Frau Elvira Kraus Tel: +49 30 206-

2014 Studie mit dem BDI und 2014-2016 Finf von 8 KRITIS- Seit 2016: diverse Erfahrungsaustausch- Seit 2016: diverse internationale Studien
Bitkom zum IT-SiG Sektorstudien des BSI formate mit anderen Beratern, Prifern, und Veréffentlichungen zum Thema
prifenden Stellen, dem BSI und dem BMI NIS Directive

@ Geschichte und Zukunft vom IT-Sicherheitsgesetz

il (i sroRer At
Deutschland

Die Bedrohung aus dem Netz furr kritische Infrastruktur in
Deutschland wachst. Wie wahrscheinlich es ist, dass Hacker:innen
den Strom oder das Internet kappen, kldren unser Head of Cyber
Security, Wilhelm Dolle, und “Blackout™Autor Marc Elsberg im
Podcast.

Die Entwicklung Kritischer Infrastrukturen in Deutschland seit den
2000ern bis zum IT-Sicherheitsgesetz 3.0. Ein Austausch Gber
MINT-Nerds, Lieblingsparagraphen und Tipps flr Betreiber.

Mit Wilhelm Dolle

§9 Podcast - Auf Spotify und Apple Podcasts - 44 Min - 8.11.2021




Kurze Agenda (fast 9 Jahre IT-Sicherheitsgesetz)
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FORENSIC

e-Crime

Computerkriminalitat
in der deutschen
Wirtschaft
2015

Die Lage der IT-Sicherheit
in Deutschland 2014

https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/Archiv-Lageberichte/archiv-lagebericht_node.html

KPMG

Die Zeitvor demIT-Sicherheitsgesetz

Staat, Wirtschaft und Gesellschaft immer starker vom Internet
abhangig

Cyber-Sicherheitslage in Deutschland (weiterhin) angespannt

Freiwilligkeit in der Cyber-Sicherheit funktioniert nur sehr
eingeschrankt

Sehr unterschiedliches Cyber-Sicherheitsniveau in Unternehmen
und Behorden (oft stark abhangig von Regulierung)

Insbesondere die kritischen Infrastrukturen unterscheiden sich
stark

= 2011 verstandigen sich Bund und die Lander auf eine
einheitliche Einteilung der Kritischen Infrastrukturen
(KRITIS) in 9 Sektoren

= 2021 kommt Siedlungsabfallentsorgung dazu

Idee: Analog zur Vorreiterrolle im Datenschutz mochte
Deutschland zum sichersten Land der Welt / in Europa werden



Wie konnte ein IT-SiG aussehen (NIS Umsetzung)?

Deutscher Bundestag
18. Wahlperiode

nnnnnnnnnnnnnnnnnnn

Gesetzentwurf ——

der Bundesregierung

Entwurf eines Gesetzes zur Erhdhung der Sicherheit
informationstechnischer Systeme
(IT-Sicherheitsgesetz)

KRITIS-Sektorstudie

@ Definition der Tatbesténde

@ Definition der meldepflichtigen Unternehmen

6 Pseudonymisierung der Meldepflicht via Treuhander

@ Aktive Informationspolitik des BSI

Meldepflicht

G Transparenz bzgl. Nutzung und Verwendung der Meldungen

@) Vermeidung von Doppelregulierung

0 Unterstlitzung der branchenorientierten Selbstorganisation

Mindest-

sicherheits- 6 Beriicksichtigung der Internationalitat der Unternehmen

standards

&) Beachtung der Rolle der Zulieferer und Ausriister

{
{
{
[
{
{
J [0 Berlicksichtigung der Bedeutung von Rechtssicherheit fir Unternehmen
{
[
{
[
{

Kommunikation / @ Kommunikation der Ziele des Gesetzes
[LaE=Eae @ Fortfihrung des Dialogs zwischen Industrie, Verwaltung und Politik

)
)
)
)
)
)
)
)
)
)
)
)
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Deutschland ging einen eher unkonventionellen, relativ
komplexen Weg (spater BSI KritisV Qualitats- und
Quantitatskriterien)

Behorden/Ressorts wirkten nicht abgestimmt

Europaische Sicht der regulierten Unternehmen wurde
weitgehend ausgeblendet

Deutsche Wirtschaft agiert sehr arbeitsteilig — Rolle der
Zulieferer und Ausruster fehlte

Aufwande der Wirtschaft wurden nicht realitatsnah geschatzt

Dialog zwischen Politik, Verwaltung und der Wirtschaft /
Branchenverbanden war ausbaufahig



Das|T-Sicherheitsgesetz1.0

Drei Hauptanforderungen an KRITIS-Betreiber

Meldung von Sicherheitsvorfallen

Erhebliche Sicherheitsvorfalle missen zeitnah erkannt, analysiert und bewertet werden. Ferner ist
eine Meldung an das BSI als zustdndige Behorde notwendig, wobei alle Anforderungen des BSI an zu

‘ meldende Informationen beriicksichtigt werden missen. Meldungen umfassen u.a. technische
Rahmenbedingungen, vermutete oder tatsiachliche Ursachen, betroffene Informationstechnik und die
Art der betroffenen Einrichtung/Anlage.

Etablierung von Sicherheitsstandards

Es missen allgemeine (z.B. ISO/IEC 27001 oder BSI IT-Grundschutz) und branchenspezifische

Sicherheitsstandards implementiert und gelebt werden. Dies betrifft sowohl organisatorische als
auch technische Vorkehrungen und erfordert eine strukturierte, weitsichtige Lenkung aller
EinzelmalRnahmen. Gefordert ist der ,,Stand der Technik”.

KRITIS

Nachweis der Umsetzung

In regelméaRigen Zeitabstdanden muss die Erfullung der Vorgaben zu Sicherheitsstandards und
Meldepflicht gegeniiber dem BSI nachgewiesen werden (z.B. durch Ergebnisberichte der
Uberpriifung). Hierfiir miissen fortlaufend geeignete Nachweise gesammelt und durch

f Managementebenen ausgewertet werden.
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Herausforderungenin der Praxis

Was ist Stand der Technik?

B3S-Priifnachweisplaner-Tool §8a BSIG — oW rrsg)

iz

IDW Pritfungshinweis: Die Priffung der von
Betreibern Kritischer Infrastrukturen geméf
§ 8a Abs. 1 BSIG umzusetzenden Mafnahmen
(IDW PH 9.860.2)

[ r——
» y B 42,00 €
Branchenspe her Si e e = —_—

Bundesverband T-Sicherhalt .

Ubersicht der B|
Sicherheitsstan

Deutschland

EyTeleTrusT
Digital-Sicher-BSI ) o

IDW Veriautbarung.

®|:

DEUTSCH
KRANKENHAUS
GESELLSCHAF!

Medizinische Versorgu
Nach erfolgreicher Eignungspf Branchenspezifischer
o . st Sicherhei fiir
Orientierungshilfe zu Inhalten - In diesem Abschit werden af Verteilung von Fernwi|
und Anforderungen an branchen- abschlieend festgestellt wur (B3S VvFw)

Handreichung zum “Stand der Technik"

Technische und organisatorische Magnahmen

spezifische Sicherheitsstandards (B3S)
gemaf § 8a Absatz 2 BSIG

Nach § 8a Abs. 2 BSI-Gesetz

Beschrelbung.

B3S im Sektor E|

> Branchenspeifischer sicl
Leistung (B35 Aggregator]
> Branchenspeifischer Sicl

Stand: 15. Februar 2021
Version 1.1

W i Die Prafung der von Betreibern Kritischer Infrastrukturen gemaf § 8a Abs. 1 BSIG
Magnahmen (IDW PH 9.860.2)

Handlungsempfehlungen flr Autoren eines B3S 2023

Bl diesem T

dossdiser s bestent - auch fo Verbraucher - ke

B3S im Sektor

>Branchenspezifischer Sicl|

Tieldetats

stanct 21062019 Aufage: 1

B3S im Sektor E|

>Sicherheitsstandard fiir d|

Seitenzant & sen: 783802126260

| e
firScheetinde
Iomaomtecnt

Konkretisierung der Anforderungen
an die gemaf § 8a Absatz 1 BSIG
umzusetzenden MaRnahmen

1BSIG fur die Beurteilung

» B35 fiir den Lebensmittell Ausgabeart: POD Format:
Wer darf prifen?
Akkreditierung bei der DAKKS zur Zertifizierung als IT- g Zusatzliche Priifverfahrenskompetenz
ISO/IEC 27001-Zertifizierung (muss Sicherheitsdienstleister oder eine .% fiir § 8a BSIG
die Umsetzung und Einhaltung der Anerkennung als Priifstelle & T
I1SO/IEC 17021-1 und ISO/IEC 27006 beim BSI e 2.B. bestandene 2- bis 3-tagige Zusatzqualifikation
gegenuber der DAKkS nachweisen) % I
= | | |
Geeignete \ZAL/’.'riSS‘;]“ials I g‘ Audit- IT-Sicherheits- Branchen-
o irtschaftsprifungsinstitution
prufende Stelle i ¥° Kompetenz Kompetenz Kompetenz

externes Quality Assessment -
gemaR , Internationalen Standards e.B. z.B. Branchenkenntnisse und

Projektmanagement, Priifmethoden, technisches Wissen im Bereich der

fiir die berufliche Praxis der

internen Revision (l1A) bzw. DIIR-

Revisionsstandard Nr. 3 ,Priifung

von Internen Revisionssystemen

Prinzipiell kann z.B. auch eine interne

individueller Nachweis der Eignung
durch Selbsterklarung gegeniiber
dem BSI

Tests, Fragetechniken,
Berichtswesen, Teamkompetenz

Sicherheitskonzeption, BCM, Asset-
Management, Risikomanagement,
ISO 2700x, IT-Grundschutz

Erbringung der kritischen
Dienstleistungen des gepriiften
KRITIS-Betreibers;

z.B. ICS, Branchenspezifische

(Quality Assessments)“ (DIIR) Revisionsstelle geeignet sein! Gefahrdungslage, Netzwerk-,

Steuerungs- und Anlagentechnik

Kompetenz-
anforderungen
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Das IT-Sicherheitsgesetz 2.0

Wesentliche Anderungen

Aufgaben und
Befugnisse des BSI

= Marktbeobachtung, Testung &
Entwicklung sicherer IT-Produkte,
Vergabe IT-Sicherheitskennzeichen

= Anordnungsbefugnisse ggu. IT-
Dienstleistern und Dienstanbietern flr
Verwaltungs-TK & ggu. KRITIS-
Betreibern zur Auskunft

= Fungieren als nationale Behorde fur
EU-Cybersicherheitszertifizierung

Konformitatsbewertungsstellen

detektieren

darunter Ernennung Uberwachung von

= Befugnis in ungeschitzten IT-Systeme
der ,WeilRen Liste“ Sicherheitsliicken zu

Erweiterun
schutzwirdiger Akteure

Neuer KRITIS-Sektor
Siedlungsabfallentsorgung

Unternehmen im besonderen offentlichen
Interesse (UBI)

KRITIS-Komponenten-Hersteller:
Vertrauenswirdigkeitserklarung

Erweiterung der KRITIS-Betreiber durch
Herabsenkung von Schwellenwerten und
der Erweiterung der KRITIS-Anlagen

Pflichten flr
Akteure

Registrierungspflicht beim BSI

Auskunftspflicht ggu. dem BSI
(drohende Sanktionierung)

Anzeigepflicht beim erstmaligen
Einsatz Kritischer Komponenten, die
einer Zertifizierungspflicht
unterliegen

Explizite Nennung von
Angriffserkennung im Kontext
»otand der Technik”

BulRgeldhohe fur Betreiber zu
Abschreckungszwecken deutlich
erhoht
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Spezifizierung der Prufungsinhalte

fiir Sicherheit in der

® I Bundesamt Deutschland

Informationstechnilc Digital- Sicher+BSI

Zur Dokumentation des
Geltungsbereiches bei KRITIS-
Betreibern

Erfahrungen aus den Nachweisen gemaf § 8a Absatz 3 BSIG -
Hilfestellung und Beispiel

R | Bundesamt Deutschland

= | fur Sicherheit in der

Informationstechnik Digital. Sicher-BSI

Orientierungshilfe zum Einsatz von
Systemen zur Angriffserkennung

Version 1.0
Vom 26.09.2022

0

Es sind bisher keine Mafinahmen zur Erfiillung der Anforderungen umgesetzt und es be-
stehen auch keine Planungen zur Umsetzung von Mafinahmen.

Es bestehen Planungen zur Umsetzung von Mafinahmen zur Erfillung der Anforderun-
gen, jedoch fiir mindestens einen Bereich noch keine konkreten Umsetzungen.

In allen Bereichen wurde mit der Umsetzung von Mafinahmen zur Erfillung der Anfor-
derungen begonnen. Es sind noch nicht alle MUSS-Anforderungen’ erfiillt worden.

Alle MUSS-Anforderungen” wurden fiir alle Bereiche erfiillt. [dealerweise wurden
SOLLTE-Anforderungen hinsichtlich ihrer Notwendigkeit und Umsetzbarkeit gepriift.
Ein kontinuierlicher Verbesserungsprozess wurde etabliert oder ist in Planung.

Alle MUSS-Anforderungen’ wurden fiir alle Bereiche erfiillt. Alle SOLLTE-Anforderun-
gen wurden erfiillt, auffer sie wurden stichhaltig und nachwvollziehbar begriindet ausge-
schlossen. Ein kontinuierlicher Verbesserungsprozess wurde etabliert.

Alle MUSS-Anforderungen” wurden fiir alle Bereiche erfiillt. Alle SOLLTE-Anforderun-
gen und KANN-Anforderungen wurden fiir alle Bereiche erfiillt, aufier sie wurden stich-
haltig und nachvollziehbar begriindet ausgeschlossen. Fiir alle Bereiche wurden sinn-
volle zusatzliche Mafnahmen entsprechend der Risikoanalyse/Schutzbedarfsfeststellung
identifiziert und umgesetzt. Ein kontinuierlicher Verbesserungsprozess wurde etabliert.

PE1  Reifegrad des ISMS
1 Bewertung des Reifegrads
1  ISMSist geplant, aber nicht etabliert.
2 ISMS ist zum Teil etabliert. PE2  Reifegrad des BCMS
3 ISMS ist etabliert und dokumentiert. 1 B tung des Reif d
4 Zusitzlich zum Reifegrad 3 wurde das ISMS regelmifiig auf Effektivita| eWertung ces Rellegracs
5 Zusatzlich zum Reifegrad 4 wurde das ISMS regelmafiig verbessert. 1 BCMSist geplant, aber nicht etabliert
2 BCMS ist zum Teil etabliert.
2. Begriindung d Bewertung des Reifegrads des ISMS
SETLICUNE Co VIREETOTTeneT SWe g Con  eRTars Cod 3 BCMS ist etabliert und dokumentiert.
4 Zusatzlich zum Reifegrad 3 wurde das BCMS regelmafig auf Effektivitat tberprift.
5 Zusitzlich zum Reifegrad 4 wurde das BCMS regelmiafiig verbessert.
2. Begriindung der vorgenommenen Bewertung des Reifegrads des BCMS
1.  Bewertung des Umsetzungsgrads




Anpassung tler BSI-KritisV - (historisches) Beispiel Energie €S

Fernwarmeversorgung

Kritische DL: Erzeugung, Steuerung, Uberwachung und Verteilung

Schwellenwerte
— Erzeugung: Durchschnittlich 2300 GWh/Jahr ausgeleitete Warmeleistung
— Verteilung: 250.000 angeschlossene Haushalte

— Steuerungsanlage: 250.000 Haushalte oder 2.300 GWh/Jahr

Stromversorgung

Kritische DL: Erzeugung, Ubertragung und Verteilung
Schwellenwerte

— Erzeugungsanlage: 104 MW, 0 MW (Schwarzstartanlage), 36 MW (Erbringung
Primérregelleistung)

Sosicl lacie: 420 MW Lol

— Anlage oder System zur Steuerung/Blindelung elektrischer Leistung : 104 MW, 0
MW (Schwarzstartanlage), 36 MW (Erbringung Primérregelleistung)

— Ubertragungsnetz: 3.700 GWh/Jahr
— Zentrale Anlagen/Systeme Stromhandel: 200 3,7 TWh/Jahr
— Verteilernetz: 3.700 GWh/Jahr

M i Lo hl \erl I len/Ei . :
420- MW

KPMG

Gasversorgung

Kritische DL: Férderung, Transport, Handel und Verteilung

Schwellenwerte

— Gasforderanlage: 5.190 GWh/Jahr

— Gassteuerungsanlage: 5.190 GWh/Jahr
— Gasspeicher: 5.190 GWh/Jahr

— Fernleitungsnetz: 5.190 GWh/Jahr

— Gasgrenziibergabestelle: 5.190 GWh/Jahr
— Verteilernetz: 5.190 GWh/Jahr

— Gashandelssystem: 5.190 GWh/Jahr

Kraftstoff- und Heizoélversorgung

Kritische DL: Rohélférderung, Produktherstellung, Mineralélhandel, Oltransport und
Kraftstoff- und Heizdlverteilung

Schwellenwerte

— Olférderanlage: 4,4 Mio. Tonnen Rohél/Jahr

— Raffinerie: 420.000 Tonnen Kraftstoff/Jahr oder 620.000 Tonnen Heizol/Jahr oder
63.750 Tonnen Flugkraftstoff / Jahr

— Steuerungsanlage & Mineralblfernleitung: Geférdertes / transportiertes Rohél 4,4
Mio. Tonnen/Jahr oder 420.000 Tonnen Kraftstoff/Jahr oder 63.750 Tonnen
Flugkraftstoff / Jahr oder 620.000 Tonnen Heizdl/Jahr

— OI- und Produktenlager sowie Kraftstoff- & Heizolverteilung : 4,4 Mio. Tonnen
Rohdl/Jahr oder 420.000 Tonnen Kraftstoff/Jahr oder 620.000 Tonnen Heizol/Jahr
oder 63.750 Tonnen Flugkraftstoff / Jahr

— Mineral6lhandel: 4,4 Mio. Tonnen Rohdl/Jahr oder 420.000 Tonnen Kraftstoff/Jahr
oder 620.000 Tonnen Heizb6l/Jahr oder 63.750 Tonnen Flugkraftstoff / Jahr



Evaluierung des IT-Sicherheitsgesetzes

Anteil
(starker) positiver Einfluss
Gesamt NG 75
Unternehmensgrifie
KMU I 77
Grofluntemehmen NG 75
Bekanntheit IT-Sicherheitsgesetz 2.0
Anteil geringe/mitilere Vertrautheit GGG 79
hohe Vertrautheit I 73
Umsetzung d. Anforderungen
bis 70% I S 1
ber 70% bis 90% NG 20
mehr als 90% NG 72
it bzgl. IT-Sicherheit
stark positiver Einfluss I 100
eher positiver Einfluss NN 100
geringer/gar kein Einfluss 0

\

= hatten einen starken positiven Einfluss

(starker) positiver
Einfluss

= hatten eher einen positiven Einfluss
erhéhte IT-Bedrohungslage

wahrgenommen I 79
nicht wahrgenommen I 76

hatten nur einen geringen Enfluss

= hatten gar keinen Einfluss

Anteil ,umgesetzt“ Gesa?(’ml
in
0% 10% 20% 30% 40% 50% 60% 70% @80% ©0% 100%

Anforderungen an das Meldewesen V 88

MaRnahmen zur Sicherung der baulichen und physischen Sicherheit 84
Anforderungen an das ISMS (Information Security Management Systern) } 84
Malnahmen zur Sicherung der Technischen Informations sicherheit 4 a2
MaRnahmen fir die persenelle und organisatorischen Sicherheit 79

Mal nahmen zur Erkennung und Bearbeitung von Sicherheitsvorféllen 79

Ar 1an exteme Informati rgung und Unterstitzung ‘ 78

Anforderungen an Risi yse und Risike 1 » 7

Anforderungen an das Asset it (IT und Kompor ) 75

y [
Uberpriifungsmafnahmen im laufenden Betrieb 75

Mak nahmen zur Sicherstellung der Betriebskontinuitat 73
65

MafR nahmen zur Kontrolle von Lieferanten, Dienstleistem und Dritten

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/evaluierung-itsig2-ergebnisbericht.pdf

KPMG

Angaben in %

Basis: Betreiber luitischer hirastrukduren, die
icht ausschiielich unter EnWG oder TKG
fallen n = 308

30. Wie w irksam w aren die durch das erste
IT-8iG und das [T-SIG 2.0 geforderten
MaRnahmen und deren Umsetzung im
Hinblick auf die T-Sicherheit in krem
Unternehmen?

Mttebw erte in Prozent

Basie: Betreiber kritischer hirastrukiuren, die
icht ausschiieRich unter ENWG oder TKG
fallen n = 308

—e— Gesamt

—e—KMU

Grofunternehmen

Online Befragung im Februar/Marz 2023 mit insgesamt
379 KRITIS-Unternehmen (von ca. 1.800 registrierten
Betreibern)

Zusatzlich Input von weiteren Fachkreisen wie UP
KRITIS, verschiedene Fachverbande Kritischer
Infrastrukturen, einschlagige Universitaten und
Forschungseinrichtungen im Bereich der IT-Sicherheit,
das Institut der Wirtschaftsprufer sowie Vertreter der
Zivilgesellschaft, darunter die AG KRITIS und die
Stiftung Neue Verantwortung.

Die Wirksamkeit des ersten IT-SiG sowie des IT-SiG 2.0
kann daher insgesamt als gut bewertet werden.

An einigen Stellen Wirksamkeitslicken sowie konkrete
Anderungs- und Konkretisierungsbedarfe festgestellt.

Sie sollten, wenn maoglich, im Zuge der NIS-2
Umsetzung oder weiterer erforderlicher
Gesetzesanpassungen sowie im Rahmen zur
Verflgung stehender Haushaltsmittel umgesetzt
werden.



Die aktuelle Lage 2024

PSI-SOFTWARE-HACK

KRITIS-Spezialist hestatigt Ransomware-
Angriff

Wie die PSI Software AG mitteilt, ist eine Ransomware-Attacke fir seine vor kurzem
hekanntgewordenen Security-Turbulenzen verantwortlich.

000000

Von Redaktion CSO
Ccso

Eine Ransomware-Attacke hat die internen Systeme des KRITIS-
Spezialisten PSI lahmgelegt. Kundendaten sollen dabei nicht kompromittiert
worden sein.

https://www.csoonline.com/de/a/hacker-legen-kritis-dienstleister-lahm,3681265

KPMG

Cyber-Sicherheitslage in Deutschland (weiterhin)

angespannt

Deutlich besseres Cyber-Security Niveau als vor 10

Jahren (lange noch nicht ausreichend)

Cyber-Sicherheit ist in der ,Chef-Etage” angekommen

(Vorstande, Aufsichtsrate, Geschaftsfuhrer)

Der offentliche Sektor hinkt (weit) hinterher
(Bund > Land > Kommune)
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Umsetzung NIS-2-Richtlinie
IT-Planungsrat | 03.11.2023 | 42. Sitzung | Beschluss 2023/39
1. Der IT-Planungsrat beschliefit das von der AG Informationssicherheit vorgelegte Identifizierungskonzept

der Lander zur Umsetzung der NIS-2-Richtlinie auf regionaler Ebene und bittet die Lander bei der lan-
desrechtlichen Umsetzung der Richtlini ifizi inheitlich anzuwenden.

. Er nimmt den Sachstandsbericht der AG Informationssicherheit zur Kenntnis und bittet die Lander un
den Bund, von der Option, den Anwendungsbereich der NIS-2-Richtlinie auf Einrichtungen der 6ffentli-
chen Verwaltung auf lokaler Ebene und Bildungseinrichtungen zu erstrecken, keinen Gebrauch zu

w

. Ferner bittet der IT-Planungsrat die AG Informationssicherheit darum, die Abstimmungen zwischen
Bund und Landern inshesondere zu der Frage einer Adressierung von Landeseinrichtungen durch Bun-
desrecht fortzuftihren.

4. Die AG Informationssicherheit wird gebeten, zur 43. Sitzung erneut zu berichten.

e Zuriick zur Ubersicht



Die aktuelle Lage 2024 - Aushlick
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Die enthaltenen Informationen sind allgemeiner Natur und nicht auf die spezielle Situation einer Einzelperson oder einer juristischen Person ausgerichtet. Obwohl wir uns bemiihen, zuverlassige und aktuelle
Informationen zu liefern, kénnen wir nicht garantieren, dass diese Informationen so zutreffend sind wie zum Zeitpunkt ihres Eingangs oder dass sie auch in Zukunft so zutreffend sein werden. Niemand sollte aufgrund
dieser Informationen handeln ohne geeigneten fachlichen Rat und ohne griindliche Analyse der betreffenden Situation.
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