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EU NIS2 und KRITIS-Dachgesetz
Was kommt auf Unternehmen zu? (viel)



Was sind eigentlich Kritische 
Infrastrukturen?



Definitionen Deutschland

Kritische Infrastrukturen sind von hoher 
Bedeutung für das Funktionieren des 
Gemeinwesens sind, weil durch ihren 

Ausfall oder ihre Beeinträchtigung 
erhebliche Versorgungsengpässe oder 

Gefährdungen für die öffentliche 
Sicherheit eintreten würden.

§ 2 Absatz 10, BSI-Gesetz, Stand 2021 

• Energie
• Informationstechnik 

Telekommunikation,
• Transport/Verkehr
• Wasser

• Gesundheit
• Ernährung
• Finanzen und 

Versicherungen
• Entsorgung

BSI-Gesetz und BSI-KRITIS-Verordnung, Stand 2021

Anlagen (KRITIS) Einrichtungen
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Schutz der IT

neu



KRITIS in Deutschland seit 2014
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IT-SiG 1.0 und 
KritisV 1.0

EU NIS Direktive
Draft

EU NIS2/RCE 
Direktiven

IT-SiG 2.0
in Kraft

KritisV 1.5 
verabschiedet

Entwürfe
KRITIS-Dachgesetz

NIS2-UmsuCG

Überführung in 
nationales Recht 

NIS2/RCE

EU NIS2/RCE
 in Kraft

Inkrafttreten
NIS2 Umsetzung

Dachgesetz

Viele neue NIS2 
Betreiber in der EU



Neue Vorgaben durch die EU
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RCE ist die Resilienz-Baseline für Betreiber 
kritischer Services in der EU. Diese Betreiber 

werden national reguliert und Risiken und 
Umsetzung durch die EU überwacht.

RCE-Regulierung

• 10 Kritische EU-Sektoren mit „Entitäten“
• Resilienz bei Betreibern
• Nationale Governance, EU-Aufsicht
• In Kraft seit 01/23, nationale Umsetzung

EU RCE
Resilience of critical entities

NIS2 als Mindestniveau für Cybersecurity in der 
EU. Unternehmen, die kritische Dienste und 

Infrastruktur in der EU betreiben, werden durch 
Mitgliedsstaaten reguliert. 

NIS2-Regulierung

• 10 Essentielle + 6 Wichtige EU-Sektoren
• Cybersecurity bei Betreibern
• Nationale Governance, EU-Aufsicht
• In Kraft seit 01/23, nationale Umsetzung

EU NIS2
High common level of cybersecurity 

across the Union



Umsetzung von NIS2 und RCE
in Deutschland



Nationale Umsetzung von NIS2 und RCE
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ab 10/2024

KRITIS-DachG

bis 10/2024

EU RCE

bis 10/2024

EU NIS2

• Fokus: Cybersecurity und Informationstechnik
• Betroffen: KRITIS-Betreiber + besonders wichtige 

Einrichtungen + wichtige Einrichtungen
• Schutzobjekt: Große Teile der Wirtschaft
• Deutsche Aufsicht (BSI) + EU

ab 10/2024

NIS2UmsuCG

• Fokus: Physische Sicherheit und Resilienz
• Betroffen: KRITIS-Betreiber (kritische Anlagen)
• Schutzobjekt: Kritische Anlagen in DE und EU
• Deutsche Aufsicht (BBK)

Umsetzung 
durch

Umsetzung 
durch



Versionen Dachgesetz und NIS2
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Ecktpunkte-Papier Dachgesetz Dez 2022

Apr 2023 Entwurf NIS2-Umsetzungsgesetz

Entwurf KRITIS-Dachgesetz Jul 2023

Jul 2023 Entwurf NIS2-Umsetzungsgesetz

Sep 2023 Entwurf NIS2-Umsetzungsgesetz "Diskussionspapier"

Okt 2023 Werkstattgespräch BMI und Verbände

Entwurf KRITIS-Dachgesetz Dez 2023

NIS2UmsuCGKRITIS-Dachgesetz



Nationale Gesetze und Regulierung

NIS2-Umsetzungsgesetz

Rechtsverordnungen

Weitere Gesetze

KRITIS-Anlagen/Schwellenwerte

Definitionen

Befugnisse Staat

Pflichten Betreiber

TKG

EnWG

BKA-G

etc.

Kataloge/Regulierung

BSI-Gesetz (BSIG)

NIS2-Methodiken, Definitionen

Extern: BAIT/VAIT, BNetzA

BSI: Orientierungshilfen …

EU Implementing Act(s)

KRITIS-Dachgesetz

wird konkretisiert
durch

ändert

KRITIS-DachGneu
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Kritische Infrastrukturen in Deutschland

KRITIS-Betreiber nach IT-Sicherheitsgesetz 1.0/2.0, KritisV, Anlagen, Schwellenwerte Betreiber kritischer Anlagen

Besonders wichtige Einrichtungen

Wichtige Einrichtungen

KRITIS-Pflichten, §8a BSIG NIS2-Pflichten
(besonders wichtig)

NIS2-Pflichten
(besonders wichtig)

NIS2-“KRITIS“-Pflichten

NIS2-Pflichten (wichtig)

Dachgesetz/RCE-Pflichten

NEU

NEU

KRITIS
IT-SiG 1.0
IT-SiG 2.0

NIS2 RCE
Dachgesetz

2014-23 ab 2023/24

~ 2.000

20.000 -
30.000   
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Betroffenheit in Zahlen
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20.900
Wichtige Einrichtungen

Besonders wichtige Einrichtungen
+ Betreiber kritischer Anlagen

+ Anbieter Digitaler Dienste

Bisherige 
KRITIS-Betreiber

2.000

ca. 3.400 
neue Betroffene

nun Betreiber 
kritischer Anlagen

ca. 20.900 
neue Betroffene

Anbieter 
digitaler Dienste

2.693

8.100 +



KRITIS-Dachgesetz – Physische Sicherheit
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KRITIS-Dachgesetz

Ziele

Physische Sicherheit

Umsetzung RCE (CER)

Betreiber kritischer Anlagen

2. Entwurf Dezember 2023

Betroffenheit
• Betreiber kritischer Anlagen (DachG und NIS2)
• Identifikation nach KRITIS-Methodik (Anlagen)

Unternehmen
• KRITIS-Sektoren harmonisiert mit NIS2, einige Ausnahmen
• Teilweise Bundeseinrichtungen
• Unklar: Medien und Kultur, Bildung und Betreuung

Regulierung
• Aufsicht durch das BBK zusätzlich zum BSI
• Gemeinsame: Meldewege, Vorgaben, Nachweise
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Energie

Transport und Verkehr

Finanz/ Versicherungen

Gesundheit

Trinkwasser, Abwasser

IT und TK

Bundesverwaltung (tw.)

Weltraum

Ernährung

Siedlungsabfallentsorgung

KRITIS-Dachgesetz

NIS2UmsuCG

Sektoren KRITIS-Dachgesetz

Betreiber kritischer Anlage
(KRITIS)

Versorgt >500 Tsd. Einwohner

Definierte Anlage aus KritisV

Bundeskanzleramt und Bundesministerien

z.B. Bahnhof, Krankenhaus, 
Kraftwerk, Tanklager„KRITIS-Sektoren“



Registrierung Resilienz-
maßnahmen Risikoanalyse Meldepflicht Nachweise Sanktionen

KRITIS-Dachgesetz – Physische Sicherheit
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• Frist: 3 Monate

• Kontaktstelle 
einrichten

• BBK darf 
eigenständig 
registrieren

• Frist: 10 Monate

• Physischer Schutz

• Reaktion, Abwehr, 
Folgenbegrenzung

• Wiederherstellung

• Schulungen, 
Übungen

• Konkrete 
Maßnahmen: §10 (3)

• Darstellung in 
Resilienzplan

• Branchenspezifische 
Resilienzstandards

• Frist: alle 4 Jahre

• Naturkatastrophen, 
sektorübergreifende 
Risiken, feindliche 
Bedrohungen, 
Wirtschaftsstabilität 

• Sektorspezifische 
Ausnahmen

• Vorlagen durch BBK 
möglich

• Nachweise auf 
Nachfrage der 
Aufsichtsbehörde

• darf bei Zweifeln 
nachprüfen

• Audits (wie KRITIS)

• BBK macht Vorgaben 
zu Audit-
Durchführung

• Höhe noch undefiniert

• 11 Tatbestände bei 
Vorsatz Ordnungs-
widrigkeiten

• Verspätete 
Registrierung

• Keine Risikoanalysen 

• Unzureichende 
Resilienzmaßnahmen

• …

• Frist: 10 Monate

• Vorfallsmeldungen 
für erhebliche 
Störungen

• Kontaktstelle:      
BBK / BSI

• Frist: 24h / 1 Monat

• Inhaltliche 
Vorgaben

• Ausgestaltung 
Meldeverfahren 
durch BBK möglich

§ 6 § 10 § 9 § 12 § 11 § 19



NIS2-Umsetzungsgesetz – Cybersecurity
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NIS2UmsuCG

Ziele

Cyber Security

Umsetzung NIS 2

Große Teile der Wirtschaft

Betroffenheit
• Mittlere Unternehmen: >50 MA oder >10 Mio. EUR
• Große: > 250 MA oder > 50 Mio. Umsatz und > 43 Mio. Bilanz
• Sonderfälle

Betreiber
• Betreiber kritischer Anlagen (ex-KRITIS)
• Besonders wichtige Einrichtungen
• Wichtige Einrichtungen

Regulierung
• Aufsicht durch das BSI (+ andere)
• BSI als zentrale Meldestelle (+ andere)

3. Entwurf September 2023



Schwellenwerte im NIS2UmsuCG
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Unternehmen Sektoren Mitarbeiter Umsatz Bilanz

Besonders wichtige Einrichtungen
a) ≥ 250

b) ≥ 50 Mio. EUR und ≥ 43 Mio. EUR

Wichtige Einrichtungen
a) ≥ 50

b)  ≥ 10 Mio. EUR und ≥ 10 Mio. EUR

Kritische Anlagen KRITIS-Sektoren Schwellenwerte werden pro Anlage definiert



Betreibergruppen und betroffene Sektoren

Post und Kurier

Chemische Stoffe

Verarbeitendes Gewerbe

Forschung

Anbieter Digitaler Dienste

Mittlere Unternehmen Großunternehmen
Mittlere Unternehmen

Energie

Transport und Verkehr

Finanz-, Versicherungswesen

Gesundheit

Wasser und Abwasser

IT und TK

Wichtige Einrichtungen
20.900

Betreiber (KRITIS)

Betreiber kritischer Anlagen

ErnährungErnährung

2.000
Besonders wichtige Einrichtungen

Großunternehmen
+ Sonderfälle

6.100

Siedlungsabfallentsorgung Siedlungsabfallentsorgung

Weltraum

Zentralregierung
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Beispiele Betreiber und Einrichtungen

Großer Energieversorger
50 Tsd. MA, 10 Mrd. Umsatz

IT-Systemhaus
300 MA, 60 Mio. Umsatz

Bundeskanzleramt

Krankenhausgruppe
4.500 MA, ? Umsatz

Kommunales Stadtwerk
50 MA, 8 Mio. Umsatz

Hersteller von Autositzen
65 MA, 10 Mio. Umsatz

Kommunaler Entsorger
120 MA, 4 Mio. Umsatz

Feinkost-Lieferant
380 MA, 5 Mio. Umsatz

Chemie-Produzent
240 MA, 20 Mio. Umsatz

Großforschungs-Institut
280 MA, ? Mio. Umsatz

Bootshersteller
850 MA, 60 Mio. Umsatz

Großer Energieversorger
3 Erzeugungsanlagen

Cloud-Provider
1 Anlage Serverfarm

Gesundheitskonzern
Krankenhaus >30 Tsd. Fälle
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BNetzABNetzA BNetzA

Hersteller von Kugellagern
50 MA, 1 Mio. Umsatz

Eisenbahninfrastruktur
TEN-V Kernnetz

Mittlere Unternehmen Großunternehmen
Mittlere Unternehmen

Wichtige Einrichtungen
20.900

Betreiber (KRITIS)

Betreiber kritischer Anlagen
2.000

Besonders wichtige Einrichtungen

Großunternehmen
+ Sonderfälle

6.100
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Risikomanagement Meldepflichten Registrierung Nachweise

Pflichten für Betreiber im NIS2UmsuCG

Informationspflichten Governance KRITIS-Anforderungen

Diverse Ausschlüsse und Sonderregeln vor allem für Risikomanagement (§§30-31) existieren. Teils durch BNetzA, teils 
durch EU-Vorgaben reguliert: Telekommunikation, Cloud/Online/Provider, Energieversorgung, nationale Sicherheit.! wichtig

besonders  wichtig

kritische Anlagen



Pflichten für Betreiber im NIS2UmsuCG
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Risikomanagement Meldepflichten Registrierung Nachweise

• ISMS, IT-RM, Risiko-
analysen, Allgefahren

• Incident Management
• Business Continuity
• Supply Chain, Zulieferer
• Training
• MFA und SSO
• Zugangskontrolle
• Notfall-Kommunikation
• Tw. zertifizierte Produkte

• BSI: zentrale Meldestelle
• 24h/72h/30 Tage
• Inhaltliche Vorgaben 
• Zwischenmeldungen
• (notwendig: SOC/SIEM)

• Eigenständige 
Identifikation und 
Registrierung

• Frist: 3 Monate
• Registrierung auch 

durch BSI möglich
• Bestimmte 

Einrichtungen müssen 
sich bis 17.01.25 
registrieren

Betreiber kritischer Anlagen:

• Prüfungen/Audits analog 
der KRITIS-Prüfungen

• Inklusive OH SzA
• Alle drei Jahre, ab 2027

Einrichtungen:
• Stichproben durch BSI
• Dokumentationspflicht?
• Mögliche Einsichtnahme

!



Informationspflichten Governance KRITIS-Anforderungen Sanktionen

• BSI: Weisungsbefugnis 
für Unterrichtung von 
Kunden über 
Sicherheitsvorfälle

• Spezielle Sektoren: 
Abhilfemaßnahmen

• BSI operative Beratung 
bei Frühwarnung

• BSI: Weisungsbefugnis
für Veröffentlichung
Sicherheitsvorfall

• Neue Tatbestände
• Bestehende Bußgelder 

teils deutlich erhöht
• Geschäftsführer haften
• Allg. Tatbestände
• Wichtige Einrichtungen
• Besonders wichtige 

Einrichtungen
• Betreiber kritischer 

Anlagen

• Geschäftsleiter müssen 
Risikomanagement-
maßnahmen billigen

• Geschäftsleiter haften 
für Schaden bei Pflicht-
verletzung §38

• Pflicht-Schulungen

• Angriffserkennung zus. 
verpflichtend OH SzA

• Kontinuierlicher Einsatz 
im Betrieb

• Komplexe Infrastruktur
• Nachweispflicht
• BSI darf überprüfen
• Besondere Sorgfalt bei 

Auswahl Maßnahmen

Pflichten für Betreiber im NIS2UmsuCG
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Meldewesen für Betreiber kritischer Anlagen

Meldestelle 
von BBK und BSIInterne Meldestelle

• Vorgaben aus

• Vorgaben aus KRITIS-Dachgesetz

NIS2UmsuCG

< 24 Std.

72 Std.

1 Monat

Zwischen-
meldungen

• Verdacht rechtswidrige Handlungen 
• Grenzüberschreitende Auswirkungen
• Art der betroffenen Anlage, kDL,
  Auswirkungen auf kDL
• Anzahl und Anteil betroffene Nutzer
• Bisherige und voraussichtliche Dauer
• Geografisches Gebiet
• Informationen Beurteilung Art, Ursache, Folgen

• Bestätigung / Aktualisierung Erstmeldung
• Erste Bewertung mit Schweregrad, 

Auswirkungen, Kompromittierungsindikatoren

• Auf Ersuchen des BSI
• Relevante Statusaktualisierungen

• Ausführliche Beschreibung mit Schweregrad, 
Auswirkungen
• Art der Bedrohung / Ursache
• Abhilfemaßnahmen
• Ggf. grenzüberschreitende Auswirkungen
• „ausführlicher Bericht“

Erheblicher
Sicherheitsvorfall
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Von der Identifikation zu den Nachweisen
Betreiber kritischer Anlagen

> Unternehmensgröße > Unternehmensgröße > Schwellenwerte Anlage

Besonders wichtige EinrichtungenWichtige Einrichtungen

Registrierung beim BSI

Informationen an das BSI

Nachweise an das BSI

Audits, Prüfungen oder Zertifizierungen

NIS2-Maßnahmen, SzA, Dachgesetz

3 Monate

Maßnahmen umsetzen § 30 NIS2

BSI/BBK bestimmt initiale Nachweisfrist

alle 3 Jahre

Prüfungen nach Stichprobe Prüfungen nach Anlass

§§ 30, 31 NIS2 und Dachgesetz



Sanktionen im NIS2UmsuCG
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Allgemeine Tatbestände

Wichtige Einrichtungen

Besonders wichtige 
Einrichtungen

100.000 EUR

100.000 EUR

100.000 EUR 10 Mio. EUR oder 2% globaler Umsatz

7 Mio. EUR oder 1,4% globaler Umsatz 

2 Mio. EUR

Betreiber kritischer Anlagen

von bis



Und nun?



NIS2 und KRITIS ab 2023+
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Der Staat

Unternehmen

Inkrafttreten
KRITIS-Dachgesetz

NIS2-Umsetzung

Betroffenheit klären
Vorbereitung starten

Betroffenheit final 
feststellen

NIS2-Pflichten DachG-Pflichten

Konkretisierungen
§30 für TKG, NRG
§30 EU für Cloud

Als Einrichtung 
registrieren

NIS2-Pflichten 
umsetzen

Meldepflichten
ISMS, BCMS

IT/OT/Technik

DachG-Pflichten 
umsetzen

Meldepflichten
BCMS, Krisen

physische Sicherheit

Einrichtung/Betreiber als Betreiber

Nachweisprüfungen
NIS2 und DachG

(bei neuem Zyklus)

als Betreiber

Existierende 
KRITIS-Gesetze

Entwürfe
KRITIS-Dachgesetz

NIS2-Umsetzung

Verkündung 1.4.
KRITIS-Dachgesetz

NIS2-Umsetzung



Split Personalities – KRITIS und NIS2
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Verwaltung Wasserwerk Entsorgung Handel

Kritische Anlage

Ein Stadtwerk

Bei Überschreiten der Schwellenwerte in einer Anlage der 
KRITIS-Verordnung, z.B. Gewinnungsanlage >22 Mio. m³/Jahr

ISMS im KRITIS-Scope aufbauen

BCMS im KRITIS-Scope aufbauen

Meldepflichten BSI und BBK

NIS2, KRITIS-DachG, SzA-Maßnahmen

Prüfungen und Nachweise

Einrichtung

Unternehmensgröße in einem der NIS2-Sektoren im NIS2-
Umsetzungsgesetz, z.B. Wasserversorgungsanlage mit >50 MA

ISMS im Unternehmen aufbauen

Vorbereitung auf Krisen, Ausfälle

Meldepflichten BSI

§30 NIS2-Maßnahmen

Dokumentationspflicht

Personal
Dienstleister

Berater !



Es bleibt viel zu tun!





Nichts zu Kritischen Infrastrukturen verpassen: 

OpenKRITIS.de

Die OpenKRITIS-Konferenz 2024: openkritis.de/konferenz

KRITIS-Dachgesetz auf OpenKRITIS: KRITIS-Dachgesetz
NIS2-Umsetzung auf OpenKRITIS: NIS2 in Deutschland

Kontakt: info@openkritis.de und OpenKRITIS auf LinkedIn

https://www.openkritis.de/
https://www.openkritis.de/konferenz/
https://www.openkritis.de/it-sicherheitsgesetz/kritis-dachgesetz-sicherheitsgesetz-3-0.html
https://www.openkritis.de/it-sicherheitsgesetz/nis2-umsetzung-gesetz-cybersicherheit.html
mailto:info@openkritis.de
https://www.linkedin.com/company/openkritis


NIS 2 und ISMS

OpenKRITIS

Das freie Informationsportal für Kritische Infrastrukturen.
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