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Mapping KRITIS und Security Standards

KRITIS | Thema C5:2020 NIST NIS2! ISO 27001 | OH SzA
BSI-1 Managementsystem fir Informationssi- | OIS-01 ID.BE-2 30.2.1b 41-10.2 P4
cherheit PR.IP-7
BSI-2 Strategische Vorgaben zur Informati- OIS-02 ID.GV-1 30.2.1b 6.2 Al
onssicherheit und Verantwortung der ID.BE-3 A51 G1
Unternehmensleitung PRAT-4 AS2 G2
DE.DP-1 Ab54 G3
BSI-3 Zustandigkeiten und Verantwortungen | OIS-03 ID.GV-2 30.1.1 43
im Rahmen der Informationssicherheit ID.AM-6 Ab53
Ab54
BSI-4 | Funktionstrennung Ols-04 PRAC-4 Ab3
BSI-5 Asset Inventar AM-01 ID.AM-1 30.2.9c Ab5.9
ID.AM-2
BSI-6 Zuweisung von Asset Verantwortlichen | AM-02 ID.AM-6 30.29c¢ A54
A5.10
BSI-7 Nutzungsanweisungen fur Assets AM-03 PR.DS-3 30.29c¢ A5.10 D13
A.7.10
BSI-8 Ab- und Rickgabe von Assets AM-04 PR.DS-3 30.29c¢ A5.11
PR.IP-6 A.7.10
A8.10
BSI-9 Klassifikation von Informationen AM-05 ID.AM-5 30.29c¢ Ab5.12
BSI-10 | Kennzeichnung von Informationen und | AM-06 PR.DS-3 30.29¢c A5.10
Handhabung von Assets PR.DS-5 A513
BSI-11 | Verwaltung von Datentragern AM-02 PR.PT-2 A7.10
AM-05 WAL
A8.10
BSI-12 | Uberflihrung und Entfernung von As- AM.02 PR.DS-3 30.29¢c A5.10
sets AWAY
A8.10
BSI-13 | Richtlinie fir die Organisation des Risi- | OIS-06 ID.GV-4 3020 6.1
komanagements ANV B K{OWAF! 8.2
8.3

! Das NIS2-Mapping ist sehr vorlaufig zu verstehen. Grundlage ist der Dezember-Entwurf des NIS2UmsuCG.
2 Revidierte Version von 2022.
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Mapping KRITIS und Security Standards

KRITIS | Thema C5:2020 NIST NIS2! ISO 27001? | OH SzA
BSI-14 | Identifikation, Analyse, Beurteilungund | OIS-07 ID.GV-4 30.2.1a 6.1 D1
Folgeabschatzung von IT-Risiken SS0O-02 ID.RM-2 82
ID.SC-2 8.3
BSI-15 | Richtlinien zur Folgeabschatzung BCM-02 ID.BE-1 30.1.1 A5.29
ID.RA-5 30.2.0 A5.30
ID.RA-6
PR.IP-9
BSI-16 | MaBnahmenableitung OIS-01 ID.RM-3 30.1.2 6.1.3 G14
311 83
A5.31
BSI-17 | Verantwortung der gesetzlichen Vertre- | BCM-01 ID.RA-4 30.2.3a A5.29 Al
ter des Betreibers der Kritischen Infra- 311 A531 G7
struktur 381
BSI-18 | Planung der Betriebskontinuitat BCM-03 ID.BE-4 30.2.3a A530 R3
PR.IP-9
BSI-19 | Verifizierung, Aktualisierung und Test BCM-04 ID.SC-4 30.2.3c A5.29
der Betriebskontinuitat PRIP-9
RC.IM-1
RC.IM-2
BSI-20 | Notwendige/ausreichende Personal- OPS-01 PR.DS-4 A8.6 G5
und IT-Ressourcen (Betrieb und IT-Si- | OPS-02 Gé
cherheit OPS-03 P2
BSI-21 | Schutz vor Schadprogrammen OPS-04 PR.DS-6 A87 A2
OPS-05 DE.CM-4 A4
D4
Dé6
BSI-22 | Datensicherung und Wiederherstellung | OPS-06 PR.IP-4 30.2.3b A8.13
OPS-09 A8.14
BSI-23 | Datensicherung und Wiederherstellung: | OPS-07 30.2.3b A8.13
Uberwachung A8.16
BSI-24 | Datensicherung und Wiederherstellung: | OPS-08 PR.IP-4 30.2.3b A8.13
RegelmaBige Tests
BSI-25 | Umgang mit Schwachstellen, Stérungen | OPS-23 PR.IP-1 30.2.5d A8.19 A3
und Fehlern: System-Hartung
BSI-26 | Geheimhaltung von Authentifizierungs- | IDM-07 30.2.10a A5.17

informationen

April 2024 - Version 1.5 - OpenKRITIS




Mapping KRITIS und Security Standards

KRITIS | Thema C5:2020 NIST NIS2! ISO 27001 | OH SzA
BSI-27 | Sichere Anmeldeverfahren PSS-05 PR.AC-1 30.29b Ab.15
PSS-06 30.2.10a Ab5.17
IDM-08 A85
A8.24
BSI-28 | Systemseitige Zugriffskontrolle 30.2.9b Ab5.15
BSI-29 | Passwortanforderungen und Validie- PSS-07 PRAC-7 Ab5.17
rungsparameter
BSI-30 | Einschrankung und Kontrolle administ- A8.18
rativer Software A8.19
BSI-31 Zugriffskontrolle zu Quellcode A84
BSI-32 | Richtlinie zur Nutzung von Verschliisse- | CRY-01 PR.DS-5 30.2.8 A5.14
lungsverfahren und Schlisselverwal- A531
tung A8.24
BSI-33 | Verschlusselung von Daten bei der CRY-02 30.2.8 A8.20
Ubertragung (Transportverschlisse- 30.2.10b A8.21
lung) A8.24
A8.33
BSI-34 | Verschliisselung von sensiblen Daten CRY-03 30.2.8 A534
bei der Speicherung A8.24
BSI-35 | Sichere Schlisselverwaltung CRY-04 PR.DS-5 30.2.8 A8.24
BSI-36 | Technische SchutzmaBnahmen COs-01 PRAC-3 - A8.20 P1
COS-02 PRAC-5 30210b | A821 D3
PR.PT-4 A8.22 D5
DE.AE-1 A8.23 R4
A8.26
A.8.27
BSI-37 | Uberwachen von Verbindungen COS-03 PRPT-4 A8.16 P1
DE.CM-1 A.8.20 D5
A8.23
BSI-38 | Netzwerkubergreifende Zugriffe COS-04 DE.CM-1 A8.20
A.8.21
A8.22
BSI-39 | Netzwerke zur Administration COS-05 PRAC-5 A822
BSI-40 | Dokumentation der Netztopologie COsS-07 PRAC-5 A8.22
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Mapping KRITIS und Security Standards

KRITIS | Thema C5:2020 NIST NIS2! ISO 27001 | OH SzA
BSI-41 | Richtlinien zur Dateniibertragung COS-08 PRAC-5 30.2.10b A514
BSI-42 | Vertraulichkeitserklarung COsS-08 ID.AM-3 30.2.4b A58
30.2.9a Ab.14
Ab.6
BSI-43 | Richtlinien zur Entwicklung, Beschaf- DEV-01 PR.IP-2 30.2.5a A58
fung von Informationssystemen 30.2.9a A8.25
A8.26
A8.27
A8.28
BSI-44 | Auslagerung der Entwicklung DEV-02 DE.CM-6 30.2.5b A8.29
A8.30
BSI-45 | Richtlinien zur Anderung von Informati- | DEV-03 PRIP-3 30.25¢ 8.1 P4
onssystemen A8.31
A8.32
BSI-46 | Risikobewertung der Anderungen DEV-05 PRIP-3 8.1
A89
A8.32
BSI-47 | Kategorisierung der Anderungen DEV-05 PRIP-3 8.1
A8.32
BSI-48 | Priorisierung der Anderungen DEV-05 PR.IP-3 8.1
A8.32
BSI-49 | Testen der Anderungen DEV-07 PRIP-3 A8.29
A8.32
A8.33
BSI-50 | Zuriickrollen der Anderungen DEV-08 PRIP-3 A8.32
BSI-51 | Uberpriifen von ordnungsgemaBer DEV-09 PR.IP-3 A8.32
Testdurchfihrung und Genehmigung
BSI-52 | Notfallanderungen DEV-03 PR.IP-3 8.1
A8.32
BSI-53 | Systemlandschaft DEV-10 PR.DS-7 A8.31
BSI-54 | Funktionstrennung DEV-10 PR.DS-7 A8.31
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Mapping KRITIS und Security Standards

KRITIS | Thema C5:2020 NIST NIS2! ISO 27001? | OH SzA
BSI-55 | Richtlinien und Verfahren zur Risikomin- A81
imierung des Zugriffs Uber mobile End-
gerate des KRITIS-Betreibers
BSI-56 | Einstellung und Sicherheitstuberprifung | HR-O1 PRAC-6 30.2.9a A6
BSI-57 | Einstellung und Beschéftigungsverein- | HR-02 PR.IP-11 30.2.9a A62
barungen
BSI-58 | Rollenzuweisung und Vieraugenprinzip | IDM-01 PRAC-4 30.29b A53
oder Funktionstrennung PSS-08 Ab.15
A83
BSI-59 | Identitats- und Berechtigungsmanage- | IDM-02 PRAC-2 30.2.9b A5.16
ment: Benutzerregistrierung Ab5.17
BSI-60 | Identitats- und Berechtigungsmanage- | IDM-03 PRAC-1 30.2.9b A518
ment: Zugriffsberechtigung
BSI-61 | Vergabe und Anderung (Provisionie- IDM-04 PRAC-1 30.2.9b A518
rung) von Zugriffsberechtigungen
BSI-62 | Identitats- und Berechtigungsmanage- | IDM-05 PRAC-1 A518
ment: Uberprifungen
BSI-63 | Identitats- und Berechtigungsmanage- | IDM-06 PRAC-4 A53
ment: Administratoren A518
A8.2
BSI-64 | Identitats- und Berechtigungsmanage- | IDM-09 PRAC-1 30.2.10a A5.17
ment: Notfallbenutzer A518
BSI-65 | Festlegung notwendiger Kompetenzen | SP-O1 ID.GV-3 A51
(Betrieb und IT-Sicherheit) Ab52
BSI-66 | Uberpriifung und Freigabe von Richtli- | SP-02 A51 G1
nien und Anweisungen G2
G3
BSI-67 | Abweichungen von bestehenden Richt- | SP-03 A5.1
linien und Anweisungen
BSI-68 | Schulungen und Awareness HR-03 PRAT-1 30.27a 7.2 G9
PR.AT-2 30.2.7b A6.3
PR.AT-5 383
BSI-69 | Disziplinarverfahren HR-04 PR.IP-11 30.2.9a Ab4
BSI-70 | Beendigung des Beschaftigungsver- HR-05 PR.IP-11 30.29a Ab65
haltnisses
BSI-71 | Rechenzentrumsversorgung PS-02 PR.PT-5 A814
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Mapping KRITIS und Security Standards

KRITIS | Thema C5:2020 NIST NIS2! ISO 27001 | OH SzA
BSI-72 | Perimeterschutz PS-01 PR.IP-5 WA
BSI-73 | Physischer Zutrittsschutz PS-04 PRAC-2 Ab.15
Ab.18
A7.2
A73
A74
A8.2
BSI-74 | Schutz vor Bedrohungen von auBen PS-03 DE.CM-2 A73
PS-05 ID.BE-5 A74
AWAS)
BSI-75 | Schutz vor Unterbrechungen durch PS-06 PR.DS-8 A75
Stromausfalle und andere derartige Ri- PRIP-5 A78
siken WAL
AWA VA
BSI-76 | Wartung der Infrastruktur PS-07 PR.MA-1 30.2.5¢ A72
A73
AWAK
BSI-77 | Verantwortlichkeiten und Vorgehens- SIM-01 PR.IP-8 30.22 Ab5.24 G2
modell DE.AE-4 Ab8 G3
RS.RP-1 G4
RS.AN-2 G7
RS.AN-4 D9
RS.AN-5 R1
RC.RP-1 R2
BSI-78 | Bearbeitung von Sicherheitsvorfallen SIM-02 DE.AE-2 30.2.2 Ab.25 G6
DE.AE-4 AbB.26 D14
RS.CO-1 R2
RS.MI-1 R5
RS.MI-2
BSI-79 | Dokumentation und Berichterstattung | SIM-03 DE.DP-4 30.2.2 A5.25
Uber Sicherheitsvorfalle RS.CO-2 Ab5.26
BSI-80 | Security Incident Event Management SIM-05 DE.AE-3 30.2.2 Ab5.28 P5
(SIEM) COS-01 RS.AN-1 Ab8 Dé6
A8.15 D7
D10
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Mapping KRITIS und Security Standards

KRITIS | Thema C5:2020 NIST NIS2! ISO 27001? | OH SzA
BSI-81 | Verpflichtung der Nutzer zur Meldung SIM-04 RS.CO-3 Ab52 G8
von Sicherheitsvorfallen an eine zent- RS.CO-4 Ab5.24
rale Stelle A6.8
BSI-82 | Auswertung und Lernprozess SIM-05 PR.IP-7 Ab.27 G9
DE.DP-5 D14
RS.IM-1
RS.IM-2
RC.IM-1
RC.IM-2
BSI-83 | Anlassbezogene Prifungen: Konzept OPS-17 PR.PT-5 30.2.5d A838
OPS-20 ID.RA-1 A8.34
OPS-22 PR.IP-12
ID.RA-3
DE.CM-8
BSI-84 | Umgang mit Schwachstellen, Stérungen | OPS-21 DE.CM-8 30.2.5d A88
und Fehlern: Prifung offener Schwach-
stellen
BSI-85 | Compliance und Informieren der Unter- | COM-01 DE.DP-2 30.2.6 A5.31 G12
nehmensleitung Ab536 G13
BSI-86 | Interne Uberpriifungen der Compliance | COM-02 PR.IP-7 30.2.6 9.2
von IT-Prozessen mit internen Informa- Ab536
tionssicherheitsrichtlinien und Stan- A8.34
dards
BSI-87 | Prufungen in anderen, anderweitig vor- | COM-03 PR.IP-7 30.2.6 9.2 G1
gegebenen Prifzyklen: interne IT- Pri- | COM-04 ID.RA-1 93 G2
fungen PSS-02 DE.CM-8 Ab5.36 G3
RS.MI-3 A8.34 P3
BSI-88 | Prufungen in anderen, anderweitig vor- | COM-02 PR.IP-7 30.2.6 9.2 P3
gegebenen Prufzyklen: Planung exter- A535
ner Audits A5.36
A8.34
BSI-89 | Prifungen in anderen, anderweitig vor- | COM-03 PR.IP-7 30.2.6 9.2
gegebenen Prufzyklen: Durchfiihrung 9.3
externer Audits A5.35
Ab5.36
A8.34
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Mapping KRITIS und Security Standards

KRITIS | Thema C5:2020 NIST NIS2! ISO 27001? | OH SzA
BSI-90 | Systematische Log-Auswertung: Kon- OPS-10 PR.PT-1 31.2 A8.15 P2
Zept OPS—14 D2
D9
BSI-91 | Systematische Log-Auswertung: kriti- OPS-13 PR.PT-1 31.2 A8.15 A5
sche Assets P4
DX}
D8
D10
D11
BSI-92 | Systematische Log-Auswertung: Aufbe- | OPS-14 DE.CM-7 31.2 A815
wahrung
BSI-93 | Systematische Log-Auswertung: Konfi- | OPS-16 RS.AN-3 31.2 A89 A5
guration A8.15
BSI-94 | Systematische Log-Auswertung: Ver- OPS-17 PR.PT-1 31.2 A8.15
fugbarkeit
BSI-95 | Penetrationstest OPS-19 PR.IP-12 A838
RS.MI-3 A8.34
BSI-96 | Umgang mit Schwachstellen, Stérungen | OPS-20 ID.RA-1 30.2.5d A57 A2
und Fehlern: Integration mit Ande- A88 D13
rungs- und Incident-Management A8.32
BSI-97 | Kontakt zu relevanten Behérden und In- | OIS-05 ID.RA-2 30.7 A55 A2
teressenverbanden RS.CO-5 Ab5.6 D12
RC.CO-1
BSI-98 | Richtlinie zum Umgang mit und Sicher- | SSO-01 ID.SC-1 30.24b A5.19
heitsanforderungen an Dienstleister des ID.SC-3 A5.20
KRITIS-Betreibers PRAT-3 A5.21
PR.MA-2 Ab5.23
BSI-99 | Kontrolle der Leistungserbringung und | SSO-04 ID.SC-4 30.2.4b AbB22
der Sicherheitsanforderungen an PRMA-2
Dienstleister und Lieferanten des KRI- DE.CM-6
TIS-Betreibers
BSI- Einrichtung einer Kontaktstelle OIS-05 321 Ab5 G10
100 33.2 A5.31 G1

Quelle: Eigene Zusammenstellung teilweise nach BSI und NIST, April 2024
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Mapping KRITIS und Security Standards

Das OpenKRITIS-Mapping legt folgende Cyber Security Standards zu Grunde:
BSI-Konkretisierung: Die 100 KRITIS-Anforderungen als Index fur Betreiber (Mappin

C5:2020: Aktualisierter BSI Cloud Security Standard mit einigen Veranderungen.

NIST CSF: Subkategorien der Security-Funktionen aus dem Cybersecurity-Framework.

NIS2: AufgeschlUsselte Einzelanforderungen aus BSIG-E (NIS2UmsuCG) von Dezember 2023 (Mapping)
ISO/IEC 27001:2022: Annex A-Kontrollen und Management-Kapitel der jeweiligen Standard-Version.

OH SzA: Anforderungen der Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung, V 1.0.
Das Mapping basiert auf der Grundlagenarbeit der BSI C5 und NIST CSF Kreuztabellen, die andere
Security-Standards referenzieren: Referenzierung Cloud Computing C5:2020 auf internationale Stan-
dards (BSI) und NIST Cybersecurity Framework Core (NIST 1.1)
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https://www.openkritis.de/massnahmen/kritis-mapping-standards.html
https://www.openkritis.de/massnahmen/nis2-mapping-standards-implementing.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/CloudComputing/Anforderungskatalog/2020/C5_2020_Referenztabelle.xlsx
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/CloudComputing/Anforderungskatalog/2020/C5_2020_Referenztabelle.xlsx
https://www.nist.gov/document/2018-04-16frameworkv11core1xlsx

Mapping KRITIS und Security Standards
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Mapping BSI KRITIS-Anforderungen und Cyber Security

Abgleich der KRITIS Cyber Security Anforderungen aus der §8a BSIG-Konkretisierung mit aktu-
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