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KRITIS in Deutschland seit 2014

IT-SiG 1.0 und

IT-SiG 2.0 KritisV 1.5
KritisV 1.0

in Kraft verabschiedet
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Entwirfe Inkrafttreten

KRITIS-Dachgesetz NIS2 Umsetzung
NIS2-UmsuCG Dachgesetz
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Viele neue NIS2
Betreiber in der EU
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Draft Inkrafttreten Uberfiihrung in

EU NIS Direktive EU NIS2/RCE
Direktiven

EU NIS2/RCE nationales Recht
EU DORA NIS2/RCE
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2025

und IKT-Dienstleister

Anwendbar

EU DORA

A\ 4

Viele Finanzeinrichtungen



Nationale Umsetzung von NIS2 und RCE !

bis 10/2024 ab 10/2024 bis 10/2024 ab 10/2024

* X % [ Bundesamt * X x Bund
* * * fuurnB;J?oITerungsschutz * * % f[]urnSisaimteit in der
* * und Katastrophenhilfe pe * Informationstechnik
* * * *

* 4 * X e X

Umsetzung
durch 2 NIS2UmsuCG

_____________________________________________________________________

_____________________________________________________________________

o [Pt S e et il e '« Fokus: Cybersecurity und Informationstechnik

Betroffen: KRITIS-Betreiber (kritische Anlagen) |
Schutzobjekt: Kritische Anlagen in DE und EU |
Deutsche Aufsicht (BBK)

Betroffen: KRITIS-Betreiber + besonders wichtige
! Einrichtungen + wichtige Einrichtungen

, Schutzobjekt: GroBe Teile der Wirtschaft :
'+ Deutsche Aufsicht (BSI) + EU

__________________________________________________________________________________________________________________________________________

R KRITIS-DachG §
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Kritische Infrastrukturen in Deutschland

KRITIS

RCE Sektor-

Dachgesetz

IT-SiG 1.0

IT-SiG 2.0 Gesetze

Wichtige Einrichtungen

NEU

2014-23 ab 2023/24 " —
NIS2-Pflichten (wichtig)

Besonders wichtige Einrichtungen

NEU
NIS2-Pflichten
(besonders wichtig)

KRITIS-Betreiber nach IT-Sicherheitsgesetz 1.0/2.0, KritisV, Anlagen, Schwellenwerte Betreiber kritischer Anlagen

KRITIS-Pflichten, §8a BSIG NIS2-Pflichten
(besonders wichtig)

NIS2-“KRITIS*“-Pflichten

: . Dachgesetz/RCE-Pflichten
Energie- und TK-Anbieter
TKG, EnWG, Kataloge TKG, EnWG, Kataloge
| | | | | | | I >
I I | >

| | | | |
2014-2019 2020 2021 2022 2023 2024 2025 2026
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Betreibergruppen und betroffene Sektoren

Wichtige Einrichtungen

Betreiber kritischer Anlagen

2.000
Betreiber (KRITIS)

Besonders wichtige Einrichtungen

6.250
GrofBunternehmen

+ Sonderfalle

Energie

Transport und Verkehr

Mittlere Unternehmen

In groBen

mehrfach

Finanzwesen

Ly Teilen von NIS2
ausgenommen

v

reguliert mit
EnWG und TKG

Gesundheit

Wasser und Abwasser

EU
DORA

?

.

Digitale Infrastruktur

Teils auch als
kritische IKT-DL

Siedlungsabfallentsorgung

Weltraum

Ernahrung

Zentralregierung
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GroBunternehmen

Mittlere Unternehmen

Post und Kurier

Chemische Stoffe

Verarbeitendes Gewerbe

Forschung

Anbieter Digitaler Dienste

Siedlungsabfallentsorgung

Ernahrung
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Betreibergruppen und Schwellenwerte >>>”)"‘1‘“(“<<<< <
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Unternehmen Sektoren Mitarbeiter Umsatz Bilanz
L _ a) 2250

Besonders wichtige Einrichtungen NIS2 Anlage 1

b) >50 Mio. EUR und > 43 Mio. EUR

a) 250
Wichtige Einrichtungen E::; ﬁn:age 12 )

niage b) >10 Mio. EUR und > 10 Mio. EUR

Kritische Anlagen KRITIS-Sektoren Schwellenwerte werden pro Anlage definiert
Energie und TK-Anlagen und Netze TKG und EnWG Nach Diensten/Leistung/Nutzern definiert
Kritische IKT-Dienstleister DORA

Finanzkunden & Festlegung durch ESA
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Einrichtungen und Betreiber im Sektor Energie

Strom- & Gaslieferanten Stromerzeugungsanlagen 1 = —
Stromverteiler- & Ubertragungsnetze Aggregatoren Mind. 250 Mitarbeiter
c : R Besonders wichtige Einrichtung
0] Wasserstoff Stromausgleich Erdol-Fernleitungen v . L.
= i >50 Mio Umsatz + >43 Mio Bilanz
- | N
b= Fernwarme- & -kalte Energie- & Gasspeicheranlagen L
Q
=
[T

Produktion, Raffination, Aufbereitung, Lagerung Erdél Mind. 50 Mitarbeiter

Wichtige Einrichtung

Gasverteil- und Fernleitungsnetze | | Strommarktbetreiber 510 Mio Umsatz + Bilanz

LNG ' -
\ N Energieanlage oder Netz
(EnWG) - separat

Betreiber kritischer Anlage

I |

Gewinnung, Raffination, Aufbereitung von Erdgas

J

5 Anlagen in Stromversorgung

8 Anlagen in Gasversorgung

(KRITIS)

Betreiber
[

10 Anlagen in Kraftstoff- und Heizolversorgung

4 Anlagen in Fernwarmeversorgung
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Einrichtungen und Betreiber Digitale Infrastruktur

IXP-Betreiber Managed Security Services Provider = —
T TTTTeemmssesssesssossssossososoooonooeoes ' Mind. 250 Mitarbeiter
DNS-Dienstanbieter CDN TLD Registry Besonders wichtige Einrichtung
C
o e | premmmmemmmmmmmmmmmmmmmmememeemeeeeee : >50 Mio Umsatz + >43 Mio Bilanz
- i Cloud-Computing-Dienste{ | Betreiber &fftl. TK-Netze |
E 1 I"________________________________________"I ]
% { Rechenzentrumsdienste | { Managed Services Provider | Mind. 50 Mitarbeiter
Vertrauensdiensteanbieter RUEHOSIE U EL S
_________________________________________________________________ . >10 Mio Umsatz + Bilanz

N TK-Anbieter oder Netz
(TKG) - separat

A

ESA g4 DORA Kritische IKT-Betreiber

. ! B

i Zugangsnetz 100.000 TNA ! TLD Registry 250.000 Domains IXP 100 angeschl. Systeme
. Ubertragungsnetz 100.000 Vertragspartner | | Serverfarm 10.000 phys. Instanzen, 15.000 virt. Instanzen '
0 e ————— 1
2 : Betreiber kritischer Anlage
o Seekabelanlandestationen 1angebundenes Kabel { i DNS-Resolver 100.000 Vertragspartner ~
2 (KRITIS)
m .

Vertrauensdienste 500.000 ausgestellte qual. Zertifkate, 10.000 ausgestellte 6fftl. Serverzertifikate
Rechenzentrum 35MW Leistung | | CDN 75 Tbyte/Jahr | ! Autoritativer DNS-Server 250.000 Domains
R B | 7
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Pflichten fur Unternehmen im NIS2UmsuCG
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: . . . . . b d ichti
: Diverse Ausschlisse und Sonderregeln fur MaBnahmen und Vorgaben: Teils durch Sektorgesetze, BNetzA, teils durch i : ?s::rf =i
| ¢ EU-Vorgaben reguliert: Telekommunikation, Cloud/Online/Provider, Energieversorgung, nationale Sicherheit. i wichtig
: . @ kritische Anlagen
_______________________________________________________________________________________________________ 1

@ Ausnahmen
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Anderungen an EnWG und Sicherheitskatalogen
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+ Neuer § 5¢ IT-Sicherheit im Anlagen- und Netz-
betrieb enthalt Regelungen mit NIS2-Anpassung

« EnWG wird durch NIS2 angepasst - Sicherheitskataloge werden angepasst: neue
n ataloge
- Bisherige Regelungen in §11 (1a)-(1g) aufgehoben 9 Kataloge &5c¢ (1) und (2) EnWG-E vorgesehen

- Bisherige Pflicht zur ISMS-Implementierung und
Zertifizierung bleibt vermutlich bestehen

SE2

2
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Angemessener Schutz gegen Bedrohungen

m durch Umsetzung von IT-Sicherheitskatalogen, —@ENE®)>

inkl. Beschaffungs- und Dienstleister-Steuerung

BSI zentrale Meldestelle, 24h/72h/30 Tage

m Fristen, inhaltliche Vorgaben, Zwischen-

meldungen (notwendig: SOC/SIEM)
Dokumentation Uber Einhaltung von

M" Sicherheitsanforderungen, —m

Mangelbeseitigungsplane und -fristen

w Registrierung beim BSI, Benennung

Kontaktstelle und standige Erreichbarkeit

Summer School S24.3 - 10

IT-RM, ISMS, Incident Management, Business Continuity, Supply
Chain, Zulieferer, Training, Kryptografie, MFA und SSO, Personal-
sicherheit, Access Management, Notfall-Kkommunikation, SzA

entspricht den MaBBnahmen aus §30 (2) BSIG-E plus §31 SzA

Bestimmung von Format, Inhalt und Gestaltung der
Dokumentation und zur Behebung von Sicherheitsmangeln,
Regelungen zur regelméaBigen Uberpriifung der Erfiillung
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Anderungen an TKG und Sicherheitskatalog Dl
TKG « TKG wird durch NIS2 angepasst - Sicherheitskatalog wird durch NIS2-Anderungen
atalo . . N
- Bisherige §8& 165 - 168 enthalten Regelungen mit g nicht direkt berUhrt
NIS2-Anpassung - Anpassung des Katalogs moglich, noch unklar
+ Neuer § 165 (2a) enthalt §30-NIS2-MaBnahmen - Bleibt (wohl) weiter relevant
e MaBnahmen nach Stand der Technik und (neu!)
m unter Beri]cksichtigung einschlégiger ________ > kénnte die Tur zur verbindlichen Anwendung von
. . ISO/IEC 27011 6ffnen (analog Energiesektor)
europaischer und internationaler Normen

IT-RM, ISMS, Incident Management, Business

Kryptografie, MFA und SSO, Personalsicherheit,

()
= Continuity, Supply Chain, Zulieferer, Training,
R § 165 (2a) & O S e cntspricht den MaBnahmen aus §30 (2) BSIG-E

Access Management, Notfall-Kommunikation

BNetzA und BSI beide Meldestelle, 24h/72h/30

o
L] ~@EIOED) > Tage Fristen, inhaltiiche Vorgaben, Zwischen-
=M=

meldungen (notwendig: SOC/SIEM)

—» Keine Neuerungen im Hinblick auf Dokumentation und Nachweise

Summer School S24.3 - 11




Pflichten und Sektorpflichten

%Y

N
Kritische Anlage Energieanlage TK-Dienst/Netz

KRITIS-DachG KRITIS-DachG

Resilienz Resilienz
Sektor: ISO 2700x SektormaBnahmen
IT-SiKat SiKat
KRITIS + SzA, Prufung SzA

§§ 31,39 § 5c EnWG

Meldewesen, Unterrichtung
§§ 32,35

Sicherheitskonzept, SzA
Risikomanagement, Governance

§8 165, 166 TKG
Meldewesen Meldewesen
§ 5¢c EnWG § 165 TKG
MaBnahmen MaBnahmen
§§ 30, 38 § 5¢c EnWG
Registrierung
§33
BSI

§ 165 TKG
Registrierung

8§ 5¢c EnWG
BSI und BBK

Registrierung
§ 165 TKG
BSI/BNetzA und BBK

BSI und BNetzA
NIS2 Mehrfach-Regulierung - 12



NIS2 und EnWG ab 2024

y

Allgemeinheit ;i -
>500. Tsd Blrger T (|

Kunden

4
15
(0]
3
+—
O
©
+—
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Stromversorgung

(kDL aus BSIG)

Energieanlage (EnWG)

Prozesse
Anlagen

Standorte

Externe

Prozesse Prozesse
oT
Standorte

Standorte

Personal

NIS2 Mehrfach-Regulierung - 13
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Energieanlage (EnWQG)

* 85c EnWG-E Vorgaben (Sicherheit)
* |IT-Sicherheitskatalog-neu BNetzA

Kritische Anlage (NIS2 und DachG)
* Resilienz aus KRITIS-DachG
* Registrierung

Einrichtung Energie (NIS2)
* Registrierung
*  RM-Pflichten durch SiKat Energie?

StraBenbahn (OPNV) nicht NIS2

* NIS2-Pflichten etwas unklar
* Moglicherweise trotzdem betroffen
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DORA-Pflichten fir kritische IKT-Dienstleister I

N

Detektion, Reaktion Schutz der IT Test und IKT-Audits

J £/ (-
Y% 1
tandards

Physische Sicherheit Interoperabilitat

@I(:l:;

1
i Kritische IKT-Dienstleister konnen zusatzliche Pflichten Uber Vertrage oder durch Einbezug in Resilienztests von

: I Finanzunternehmen erhalten. Durch die Verpflichtung von Finanzunternehmen, Dienstleister zu steuern und Risiken
i von Drittparteien zu managen entstehen auch Auswirkungen auf nicht kritische IKT-Dienstleister.

1

NIS2 Mehrfach-Regulierung - 14
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NIS2 und DORA-Dienstleistungen

y

Kunden n (i [ " Finanzkunden
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Kunden

L
- I

Einstufung als kritisch &
Uberwachung

Ei[}l

| Registrierung

i Meldung von
i Sicherheitsvorfillen

Dienstleistung
(NIS2)

Dienstleistung 1 !
(NIS2 und DORA) 3

- NIS2-Einrichtung

3 Risiko-Management NIS2

3 + Security MaBnahmen
|

+ Pflichten (Registrierung, Meldungen)

IT-Provider

Einrichtung aber non-NIS2 Service

Wahrscheinlich auch NIS2-Scope

Colocation Hyperscaler

Externe Personal

DORA IKT-Dienstleister (kritisch)

DORA-Pflichten Art. 33 (IKT)
+ Stresstests, Pentests

+ Vertragliche Pflichten durch Finanz

NIS2 Mehrfach-Regulierung - 15
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Kontrollmapping fiir Sektoren 1 <
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Internes Kontrollsystem, Konzernkontrollen

Set an Pflichten durch NIS2 und KRITIS-Dachgesetz

_____________

ISO 27001 ' NIS2 ! {EnWG!

NIS2-Pflichten ENWG + Kataloge | KRITIS-DachG | TKG + Katalog L EPREIRED, U
Licken zu schlieBen

NIS2 Mehrfach-Regulierung - 16
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Mapping auf ISMSe

Geltungsbereich TKG

: ISMS :
i Telekommunikation !

Geltungsbereich ENWG

ISMS
: Energie .

Globales Security

Rahmenwerk

Zertifikat mit
ISO 27011

Zertifikat mit
ISO 27019

Internes Kontrollsystem, Ko‘zeln n{ollen | | |

ISO 27001

NIS2 Mehrfach-Regulierung - 17



Und nun?




NIS2 und KRITIS ab 2024

Entwurfe
KRITIS-Dachgesetz
NIS2-Umsetzung

Verkindung?
KRITIS-Dachgesetz
NIS2-Umsetzung
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Inkrafttreten?

Konkretisierungen
KRITIS-Dachgesetz
NIS2-Umsetzung

MaBnahmen
BNetzA-Kataloge

@ ffff)fffffffffffffffffj DORA-Pflichten
EU =N
A
H:H:H NIS2-Pflichten
Der Staat e
!I!!IJ’!I!!I!!I!!I!!I!!I!! [ |

2023 2024

| 2
LTSS SIS S TFISSSTFFS

Betroffenheit klaren Betroffenheit final

Unternehmen
feststellen

Vorbereitung starten

2026

NIS2-Pflichten
umsetzen

Als Einrichtung
registrieren

DORA-Pflichten und
Vertrage

NIS2 Mehrfach-Regulierung - 19
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Split Personalities — KRITIS und NIS2

= e

Verwaltung Wasserwerk Entsorgung Handel

A\

X~
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Bei Uberschreiten der Schwellenwerte in einer Anlage der UnternehmensgroBe in einem der NIS2-Sektoren im NIS2-
KRITIS-Verordnung, z.B. Gewinnungsanlage >22 Mio. m*/Jahr Umsetzungsgesetz, z.B. Wasserversorgungsanlage mit >50 MA

£
2\
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B e

Kritische Anlage

ISMS im KRITIS-Scope aufbauen

& =

=|[wl[==! .

ISMS im Unternehmen aufbauen

il

BCMS im KRITIS-Scope aufbauen

Vorbereitung auf Krisen, Ausfalle
Personal

NIS2, KRITIS-DachG, SzA-MaBnahmen

Dienstleister
Berater

8§30 NIS2-MaBnahmen
Meldepflichten BSI und BBK Meldepflichten BSI

Prifungen und Nachweise

Dokumentationspflicht

NIS2 Mehrfach-Regulierung - 20
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Es bleibt viel zu tun

Kontakt: info@openkritis.de und OpenKRITIS auf Linkedln



mailto:info@openkritis.de
https://www.linkedin.com/company/openkritis

Nichts zu Kritischen Infrastrukturen verpassen:

OpenKRITIS.de

Die OpenKRITIS-Konferenz 2024: openkritis.de/konferenz

KRITIS-Dachgesetz auf OpenKRITIS: KRITIS-Dachgesetz
NIS2-Umsetzung auf OpenKRITIS: NIS2 in Deutschland
Kontakt: info@openkritis.de und OpenKRITIS auf LinkedIn



https://www.openkritis.de/
https://www.openkritis.de/konferenz/
https://www.openkritis.de/it-sicherheitsgesetz/kritis-dachgesetz-sicherheitsgesetz-3-0.html
https://www.openkritis.de/it-sicherheitsgesetz/nis2-umsetzung-gesetz-cybersicherheit.html
mailto:info@openkritis.de
https://www.linkedin.com/company/openkritis

NIS 2 und ISMS 0l
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OpenKRITIS

Das freie Informationsportal fur Kritische Infrastrukturen.
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