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Vorwort

Vorwort

Das Schulungskonzept, bestehend aus diesem Leitfaden und Schulungsfolien mit Ubungsaufgaben, richtet
sich an alle Beteiligten, die sich im Kontext kritischer Anlagen nach dem BSI-Gesetz! mit Informations-
sicherheit befassen. Hierzu zihlen neben qualifizierten Schulungsanbietenden, die als Multiplikatoren der
Inhalte dienen, auch priifende Stellen, Auditoren, Betreiber kritischer Anlagen selbst sowie deren Berater
und Fachaufsichten.

Die Schulung von Personen zur Priifkompetenz nach § 39 BSIG dient zur Vorbereitung und zugleich als
Voraussetzung fiir die Personenzertifizierung zum KRITIS-Auditor durch das BSL

Die Personenzertifizierung zum KRITIS-Auditor ist wiederum Voraussetzung bei der Nachweiseinreichung
von Betreibern kritischer Anlagen geméaf § 39 Abs. 1 BSIG fiir Auditoren, die die Funktion der Teamleitung
im Priifteam tibernehmen.

Das Schulungskonzept vermittelt zunédchst die zugrundeliegenden gesetzlichen Anforderungen, die Vor-
gaben zur Identifizierung kritischer Anlagen und erldutert die Erfassung des richtigen Geltungsbereichs.
Anschlieflend wird eine angemessene Priifungsvorbereitung beschrieben, bevor es in den Kern des Schu-
lungskonzeptes geht: die Grundlagenpriifung sowie die Angemessenheits- und Wirksamkeitspriifung. Der
Fokus liegt hierbei in der Vermittlung und Reflexion geeigneter Analysen und Methoden, die in Praxis-
beispielen und Ubungsaufgaben erlernt und gefestigt werden sollen. Abschlieffend wird auf die formalen
Anforderungen der Priifberichte und Nachweise eingegangen, die den Betreibern und dem BSI ibermittelt
werden. Das Schulungskonzept beinhaltet demnach sdmtliche gesetzlichen Anforderungen des BSIG sowie
deren Auslegungen durch das BSI in Form weiterfithrender Anforderungen wie zum Beispiel den
Grundlegenden Anforderungen im Nachweisverfahren (GAiN) und der Reife- und
Umsetzungsgradbewertung im Rahmen der Nachweispriifung (RUN) etc. zum Zeitpunkt 31.08.2026.

Das Schulungskonzept kann auch von allen genutzt werden, die keine Personenzertifizierung zum KRITIS-
Auditor anstreben, sondern sich im Kontext kritischer Anlagen weiterbilden moéchten. Das BSI unterstiitzt
dies ausdricklich und gibt den Schulungsanbietenden das Schulungskonzept frei, um Fortbildungsmaf3-
nahmen fiir weitere Zielgruppen anzubieten. Dies kdnnen zum Beispiel Branchenexperten des Priifteams,
Fachabteilungen oder das Management der Betreiber kritischer Anlagen, priifende Stellen, von denen das
Priifteam gestellt und verantwortet wird, sowie Fachaufsichtsbehérden der Betreiber kritischer Anlagen
sein.

Sollte Ihnen bei der Durchfiihrung der Schulungen oder Anwendung des Schulungskonzepts etwas auf-
fallen oder Fragen aufkommen, dann freuen wir uns auf Ihre Riickmeldung unter:

kritis-personenqualifizierung@bsi.bund.de

Wir wiinschen Thnen viel Erfolg bei den anstehenden Schulungen und bedanken uns, dass Sie diese im
Auftrag der Informationssicherheit und im Namen des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) anbieten.

1 Gesetz uber das Bundesamt fir Sicherheit in der Informationstechnik und wiber die Sicherheit in der
Informationstechnik von Einrichtungen (BSI-Gesetz — BSIG).
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Anmerkungen

Anmerkungen

Dieses Schulungskonzept wurde unter Beriicksichtigung des Gesetzesstandes zum 31.08.2026 erstellt.
Entsprechende zukiinftige Gesetzesinderungen werden nachgetragen und die Schulungsinhalte
entsprechend angepasst.

Geschlechtergerechte Sprache

In diesem Dokument wird aus Vereinfachungsgriinden iiberwiegend die mannliche Form verwendet. Dies
soll keinesfalls eine Benachteiligung oder Ausgrenzung anderer Geschlechter implizieren. Simtliche
Personenbezeichnungen gelten gleichermafien fiir alle Geschlechter (méannlich, weiblich, divers).

Das BSI legt groflen Wert auf Gleichstellung, Diversitit und Inklusion. Wir sind uns der Bedeutung einer
gendergerechten Sprache bewusst und arbeiten kontinuierlich daran, dies in unseren Dokumenten und
Veroffentlichungen zu beriicksichtigen. Es ist uns ein Anliegen, dass sich alle Leserinnen und Leser
unabhingig von ihrem Geschlecht angesprochen und respektiert fiihlen.

Wir méchten betonen, dass die Wahl der ménnlichen Form lediglich aus Griinden der sprachlichen
Vereinfachung erfolgt und keinesfalls eine Wertung darstellt. Das BSI erkennt die Vielfalt der Geschlechter
an und respektiert jede individuelle Identitit. Wir sind bestrebt, kontinuierlich dazuzulernen und unsere
Prozesse zu verbessern, um sicherzustellen, dass unsere Kommunikation und unser Handeln die Vielfalt
und Gleichberechtigung aller Menschen widerspiegeln.

8 Bundesamt fiir Sicherheit in der Informationstechnik



Einleitung fiir Dozenten

Einleitung fiir Dozenten

Das vorliegende Dokument ist der Schulungsleitfaden fiir die Schulung Qualifizierung von Personen zur
Priifkompetenz nach § 39 BSIG und beschreibt die Grundlagen der Schulung mit einzelnen Modulen und
Schulungsthemen. Er dient als textuelle Unterstiitzung der Dozenten neben den Schulungsfolien.

Beschreibung der Rahmenbedingungen

Kritische Anlagen (KRITIS) sind Organisationen und Einrichtungen mit essenzieller Bedeutung fiir das
staatliche Gemeinwesen, bei deren Ausfall oder Beeintrichtigung nachhaltig wirkende Versorgungs-
engpisse, erhebliche Storungen der 6ffentlichen Sicherheit oder andere dramatische Folgen eintreten
wiirden. Die KRITIS-Betreiber sind aufgrund der technischen Entwicklung heute oft in hohem Mafie von
Informationstechnik abhingig.

KRITIS-Betreiber miissen geméfd § 39 Abs. 1 BSIG dem BSI die Umsetzung der Mafnahmen nach § 30 Abs. 1
S.1i.V.m.§31 Abs. 1und 2 S. 1 BSIG zu einem festgelegten Zeitpunkt, friihestens drei Jahre nachdem sie
erstmals oder spitestens drei Jahre nachdem sie erneut als KRITIS-Betreiber gelten, und anschliefRend alle
drei Jahre durch Sicherheitsaudits, Priiffungen oder Zertifizierungen nachweisen. Um dies zu erfillen,
missen fiir jede nachweispflichtige Anlage Nachweisdokumente beim BSI eingereicht werden.

Zur Erbringung eines geeigneten Nachweises gemaf § 39 BSIG beauftragt der Betreiber kritischer Anlagen
eine Priifung bei einer priifenden Stelle. Zur Erfiillung der gesetzlichen Anforderungen, und damit der
Erstellung von geeigneten Nachweisen, bendtigt die priifende Stelle, und insbesondere der Priifer, ein
umfangreiches Verstindnis der gesetzlichen und regulatorischen Anforderungen.

Die KRITIS-Auditoren nehmen durch ihre Verantwortung in KRITIS-Priifungen eine entscheidende Rolle
im Schutz der kritischen Anlagen ein.

Intention und Lernziele

Die Umsetzungserfahrungen zeigen, dass die Qualifikation der priifenden Stellen bzw. der Priifer einen
signifikanten Einfluss auf die erbrachten Nachweise hat. Zur Steigerung der Qualitit der KRITIS-Prifungen,
der eingereichten Nachweise und damit zur Steigerung der Informationssicherheit ist ein einheitliches
Schulungsprogramm erforderlich.

Ziel der Schulung ist es, als modular aufgebautes Schulungsprogramm fiir priifende Stellen und Priifer
notwendige Kompetenzen zu vermitteln, um geeignete KRITIS-Priifungen und damit geeignete Nachweise
zur Erfiillung der gesetzlichen und regulatorischen Anforderungen erbringen zu kénnen. Ferner sollen
KRITIS-Auditoren die Anforderungen des BSIG kennen und vermitteln kénnen.

Nach Abschluss der Schulung sollen Teilnehmer in der Lage sein, KRITIS-Priifungen nach einer einheit-
lichen Methodik und einem Mindeststandard zu planen, durchzufiihren und zu dokumentieren.

Die Schulung soll in sechs Modulen die Grundlagen und wichtigsten Aspekte von kritischen Anlagen, der
KRITIS-Regulierung in Deutschland und dem Priifvorgehen in einer KRITIS-Priifung vermitteln.

Zielgruppe dieser Schulung sind Auditierende, KRITIS-Betreiber und dortige KRITIS-Verantwortliche,
KRITIS-Berater sowie KRITIS-Neueinsteiger.

Das Schulungsprogramm kann durch die Schulungsanbieter an den jeweiligen Teilnehmerkreis angepasst
werden. Beispielweise konnte bei einem Teilnehmerkreis, der ausschliefilich aus KRITIS-Betreibern besteht,
das Modul 5 ,,Angemessenheits- und Wirksamkeitsprifung” ausgelassen werden.

9 Bundesamt fiir Sicherheit in der Informationstechnik



Einleitung fiir Dozenten

Qualifikationsanforderungen

Anforderungen an Schulungsanbietende und Dozentinnen und Dozenten

Die zugrundeliegenden Anforderungen an Schulungsanbietende sowie die Dozentinnen und Dozenten, die
die Inhalte der Schulung vermitteln, sind in einer Selbsterkldrung als Begleitdokument zu den Schulungs-
unterlagen beschrieben.

Anforderungen an den Umfang und die Inhalte der Schulung

Die zugrundeliegenden Anforderungen an den Umfang und die Inhalte der Schulung sind in dem Begleit-
dokument Curriculum beschrieben. In diesem finden sich neben verbindlichen Festlegungen weitere Hilfe-
stellungen als Empfehlung zur Ausgestaltung des Schulungsangebots.

Sofern die Schulung als Grundlage fiir die Personenzertifizierung zum KRITIS-Auditor durch das BSI an-
geboten wird, muss sich zwangsldufig an die Anforderungen gehalten werden. Durch das BSI werden nur
Schulungsnachweise/Teilnahmebescheinigungen als Zulassungsvoraussetzung zur Personenzertifizierung
zum KRITIS-Auditor akzeptiert, die von qualifizierten Schulungsanbietenden ausgestellt wurden, die eine
Selbsterkldrung unterzeichnet haben, sich an die Anforderungen halten und die Vorgaben dieses
Curriculums umsetzen.

Anforderungen an die Teilnehmenden der Schulung

An die Teilnehmenden der Schulung sollten keine Zulassungsvoraussetzungen gestellt werden. Die Schu-
lung sollte fiir alle Interessierten und Beteiligten im Kontext KRITIS zugénglich sein. Fiir die Teilnehmen-
den ist es jedoch vorteilhaft, Grundkenntnisse in den Bereichen Auditierung, Informationssicherheit sowie
der Regulierung von kritischen Anlagen mitzubringen, um den Inhalten der Schulung folgen zu kénnen
und den straffen Zeitplan des Schulungsablaufs nicht unnétig zu strapazieren.

Anforderungen an die Teilnehmenden der Schulung mit dem Ziel der
Personenzertifizierung zum KRITIS-Auditor durch das BSI

Die Anforderungen an die Teilnehmenden, die als Qualifikation die Personenzertifizierung zum KRITS-
Auditor durch das BSI anstreben, werden im Begleitdokument Personenzertifizierung: Programm KRITIS-
Auditor weitergehend beschrieben. Neben Schulungsnachweis bzw. Teilnahmebescheinigung durch einen
qualifizierten Schulungsanbieter werden weitere Anforderungen in Form von Berufserfahrung und
Ausbildung gestellt, die als Zulassungsvoraussetzung fiir die Personenzertifizierung zum KRITIS-Auditor
dem BSI mit Antragstellung zur Zertifizierung nachgewiesen werden miissen.

Aufbau der Schulungsmodule und der Schulungsmaterialien
Der Schulungsleitfaden erginzt die Prasentationsfolien und Ubungsaufgaben.

Die Schulung besteht aus sechs Modulen, die durch vertiefende Ubungen erginzt werden. Die Ubungen
umfassen Gruppenarbeiten und Diskussionen mit entsprechendem Ubungsmaterial.

| ﬂ 1 Begrifflichkeiten, die fiir diese Schulung einheitlich definiert werden, sind grafisch mit einem roten
) Ausrufezeichen gekennzeichnet.

Die folgende Tabelle gibt einen Uberblick iiber die sechs Module der Schulung, zu deren Inhalt und ggf.
zusitzlichem Schulungsmaterial und Ubungsaufgaben.
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1 Modul 1: Kritische Infrastrukturen und gesetzliche Grundlagen

Modul

Modul 1:
Kritische Anlagen und gesetzliche
Grundlagen

Modul 2:
Betroffenheit und Rechtsverordnung

Modul 3:
Die Priifungsvorbereitung

Modul 4:
Grundlagenpriifung

Modul 5:
Angemessenheits-
und Wirksamkeitspriifung

Beschreibung
Inhalt:
Vermittelt den Teilnehmenden die Einfithrung in den
Hintergrund und die Bedeutung von KRITIS sowie die
wichtigsten einzuhaltenden Standards.
Inhalt:
Vermittelt den Teilnehmenden die Grundsitze der BSI-
KritisV sowie der Schwellenwertanalyse.
Inhalt:
Vermittelt den Teilnehmenden die Anforderungen an den
KRITIS-Auditor und erldutert, welche Handlungen nach
Annahme eines Priifmandats vorzunehmen sind und schafft
einen Uberblick des Phasenmodells.

Ubungsaufgaben:
1. Gruppendiskussion zum Phasenmodell und Verstindnis zu
den Risiken bei Missachtung des Phasenmodells.

Inhalt:

Vermittelt den Teilnehmenden die Vorgehensweise zur
Validierung einer Priifungsgrundlage sowie eine Validierung
des KRITIS-Risikomanagements.

Ubungsaufgaben:

1. Validieren eines beispielhaften Geltungsbereichs gegen die
vorgestellten Mindestanforderungen mit Hilfe des
vorgestellten Referenzprozesses.

2. Evaluierung und Validierung einer bereitgestellten
beispielhaften Risikoanalyse und Diskussion der Relevanz
der Risikobetrachtungskriterien fiir das KRITIS-
Risikomanagement.

3. Erstellung eines Priifplans unter Berticksichtigung der
vorgestellten Vorgaben.

Inhalt:

Vermittelt den Teilnehmenden eine Vertiefung des
Phasenmodells sowie einen Einblick in das
Mehrjahrespriifkonzept und die Stichprobenwahl.

Anmerkung:

Fiir das Modul 5 wurden verschiedene inhaltliche
Schwerpunktthemen zusammengestellt. Innerhalb eines
Schulungsdurchlaufs sollten diese je nach Teilnehmenden
auf 5-8 Themen eingegrenzt werden.

Ubungsaufgaben:
1. Bewertung anhand des Phasenmodells

2. Einordung von Priifungsschritten in die Stufen des
Phasenmodells

3. Bewertung des Stands der Technik

Bundesamt fiir Sicherheit in der Informationstechnik
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Einleitung fiir Dozenten

Modul 6:
Prifbericht und Nachweise

7.
8.

Bewertung der Vollstindigkeit und Richtigkeit von
Grundgesamtheiten

Bestimmen von Stichprobengréfien
Ubungsaufgabe zum Asset Management
Ubungsaufgabe zur Angriffserkennung

Ubungsaufgabe zur Dienstleistersteuerung

Inhalt:

Ermoglicht den Teilnehmenden, die Ergebnisse der
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1  Modul 1: Kritische Infrastrukturen und gesetzliche
Grundlagen

In Modul 1 der Schulung wird der Hintergrund und die Motivation der Regulatorik zur
Informationssicherheit kritischer Anlagen hergeleitet sowie die gesetzlichen Grundlagen inkl. Einordnung
in den européischen Kontext der Netzwerk- und Informationssicherheitsrichtlinie (NIS-2-Richtlinie) und
die Entstehungsgeschichte erldutert. Es folgt eine Einleitung in den Aufbau des BSIG sowie eine
Zusammenfassung der fiir das Priifwesen wesentlichen Pflichten aus dem BSIG und der relevanten Fristen.
Des Weiteren werden den Priifern die hohe Bedeutung und die Anforderungen ihrer Rolle und des
Priifwesens zum Erreichen der Ziele des BSIG und damit dem Schutz kritischer Anlagen vermittelt.

Nach Abschluss dieses Moduls kénnen KRITIS-Auditoren wiedergeben,
welche Bedeutung KRITIS fiir die Versorgungssicherheit in Deutschland haben,

welche gesetzlichen Grundlagen bestehen,

R

inwiefern europiische Regelungen fiir den KRITIS-Kontext relevant sind,

bR

welche Anforderungen sich an die Informationssicherheit nach dem BSIG stellen,

"
"

welche Anforderungen fiir das Informations- und Meldewesen bestehen.
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1 Modul 1: Kritische Infrastrukturen und gesetzliche Grundlagen

1.1  Hintergrund und Motivation

1.1.1 Definition kritische Dienstleistungen

Kritische Dienstleistungen sind Dienstleistung[en] zur Versorgung der Allgemeinheit in den Sektoren

Energie, Transport und Verkehr, Finanzwesen, Leistungen der Sozialversicherung sowie Grundsiche-
rung fiir Arbeitsuchende, Gesundheitswesen, Wasser, Erndhrung, Informationstechnik und Telekommunikation,
Weltraum oder Siedlungsabfallentsorgung, deren Ausfall oder Beeintrdchtigung zu erheblichen Versorgungs-
engpdssen oder zu Gefidhrdungen der 6ffentlichen Sicherheit fithren wiirde (§ 2 Nr. 4 Dachgesetz zur Stdrkung
der physischen Resilienz kritischer Anlagen (KRITIS-Dachgesetz - KRITISDachG)).

Somit spielen kritische Dienstleistungen fiir Staat, Gesellschaft und Wirtschaft eine essenzielle Rolle, um die
Versorgung der Gesellschaft zu erhalten. Mit Betreiben dieser sind somit auch Verantwortungen, Pflichten
und Risiken verbunden. Auf diese wird tiber den gesamten Verlauf der Schulung hinweg eingegangen und
es werden die wichtigsten Aspekte aus Sicht eines Priifers abgeleitet.

|—.ﬂ 1 Im KRITISDachG werden kritische Anlagen in § 2 Nr. 1 KRITISDachG wie folgt definiert:

Betreiber einer kritischen Anlage ist ,,eine natiirliche oder juristische Person oder eine rechtlich unselb-
stdndige Organisationseinheit einer Gebietskérperschaft, die unter Beriicksichtigung der rechtlichen, wirtschaft-
lichen und tatsdchlichen Umstdnde bestimmenden Einfluss auf eine oder mehrere kritische Anlagen austibt;
abweichend hiervon hat im Sektor Finanzwesen bestimmenden Einfluss auf eine kritische Anlage, wer die tat-
sdchliche Sachherrschaft ausiibt, wobei die rechtlichen und wirtschaftlichen Umstdnde insoweit unberticksich-
tigt bleiben*.

Eine kritische Anlage ist ,,eine Anlage, die fiir die Erbringung einer kritischen Dienstleistung erheblich ist“ (§ 2
Nr. 3 KRITISDachG).

Eine kritische Dienstleistung ist ,,eine Dienstleistung zur Versorgung der Allgemeinheit in den Sektoren
Energie, Transport und Verkehr, Finanzwesen, Leistungen der Sozialversicherung sowie Grundsicherung fiir
Arbeitsuchende, Gesundheitswesen, Wasser, Erndhrung, Informationstechnik und Telekommunikation, Welt-
raum oder Siedlungsabfallentsorgung, deren Ausfall oder Beeintrdchtigung zu erheblichen Versorgungs-
engpdssen oder zu Gefidhrdungen der 6ffentlichen Sicherheit fithren wiirde“ (§ 2 Nr. 4 KRITISDachG).

1.1.2 Kontext im 21. Jahrhundert - Digitalisierung, Konflikte, Entwicklungen

Die Welt im 21. Jahrhundert wandelt sich durch die Digitalisierung immens. Die deutsche Gesellschaft, die
Wirtschaft und der Staat verlassen sich im tiglichen Leben zunehmend auf informations- und operative
Technologien (IT (Informationstechnik) und OT (Operative Technologien)). Obwohl die Méglichkeiten
scheinbar grenzenlos sind, bringen sie gleichzeitig auch neue Risiken mit sich. Die verstirkte Nutzung dieser
Technologien bedeutet daher auch eine potenziell grofere Gefahr durch Angriffe - und auch durch Cyber-
Angriffe. Je besser etwas funktioniert, desto gravierender sind die Folgen, wenn es zu einer Stérung kommt.
Dariiber hinaus geht damit meist auch eine erhdhte Anforderung an die Handlungskompetenzen im Falle
einer Storung einher, die die Komplexitit der Aufrechterhaltung bzw. Wiederherstellung erh6hen
(Verletzlichkeitsparadoxon). Daher sind erhohte SchutzmaRnahmen sowohl fiir den privaten als auch den
offentlichen Sektor essenziell, da Angriffe oder IT-Stérungen immense Folgen fiir Staat, Gesellschaft und
Wirtschaft haben kénnen. Insbesondere fiir kritische Anlagen ergibt sich hierbei ein besonderer
Schutzbedarf, dem nachgekommen werden muss.

Das 21. Jahrhundert hat sich jedoch nicht nur im technischen Sinne gewandelt. Es stellt gleichzeitig ein
Zeitalter neuer geopolitischer Hiirden und des Wandels dar. Neben nuklearer Abschreckung werden nun
auch Cyberwaffen und -attacken im globalen Machtspiel immer relevanter. Politische und geopolitische
Anspannungen haben sich im 21. Jahrhundert zwischen China und den USA, aber auch mit dem Krieg in der
Ukraine entwickelt. Flr die européische Union (EU) und Deutschland bedeutet dies, dass ein Umgang mit
den neuen Gefahren gefunden werden muss, um sich zu schiitzen. Unerldsslich ist dabei zum einen die
physische Sicherheit und zum anderen die Informationssicherheit.
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1 Modul 1: Kritische Infrastrukturen und gesetzliche Grundlagen

Die neuesten technischen und politischen Entwicklungen zwingen Staat, Unternehmen und Betreiber
kritischer Anlagen dazu, auf dem Stand der Technik zu sein, um sich im 21. Jahrhundert vor neuen Gefahren
zu schiitzen.

1.1.3 Bedrohung in Deutschlands Cyberraum

Mit seinem Bericht zur Lage der IT-Sicherheit in Deutschland gibt das BSI jahrlich einen umfassenden
Uberblick {iber die Bedrohungen im Cyberraum. Der BSI-Lagebericht zur IT-Sicherheit in Deutschland ist
seit 2025 in einem neuen Online-Format als Webseite veroffentlicht. Die Lage wird seitdem umfangreicher
anhand konkreter Messzahlen ausgewertet. Die hohe Anzahl der statistischen Diagramme und Tabellen
ermoglichen ein umfassendes, quantitativ messbares und vergleichbares Cyberlagebild fiir Deutschland.

Das BSI beobachtet die Lage der Cybernation Deutschland in den Dimensionen (1) Bedrohungen, (2) An-
griffsfliche, (3) Gefihrdungen, (4) Schadwirkung und (5) Resilienz. Trifft eine Bedrohung, beispielsweise ein
Schadprogramm, auf eine Angriffsfliche, zum Beispiel einen Webserver, entsteht eine Gefihrdung. Eine
Gefihrdung ist also beispielsweise ein Cyberangriff, der je nach Resilienz (etwa dem Stand der Sicherheits-
updates) Schadwirkungen (zum Beispiel einen Datenabfluss) zur Folge haben kann. Oder anders ausge-
driickt: Eine Schwiche (Angriffsfliche) wird ausgenutzt von einem Akteur (Bedrohung), der damit in einer
Aktion (Gefahrdung) einen Schaden (Schadwirkung) anrichtet.

01 BEDROHUNGEN 02 ANGRIFFSFLACHE 03 GEFAHRDUNGEN 04 SCHADWIRKUNG

05 RESILIENZ

PRAVENTION VERTEIDIGUNG BEWALTIGUNG

Der Bericht zeigt jedes Jahr, auch explizit fiir Betreiber kritischer Anlagen, die IT-Sicherheitslage in
Deutschland auf. In der Schulung sollte Bezug zu der jeweils aktuellen IT-Sicherheitslage genommen
werden, um den erhohten Bedarf der Informationssicherheit darzustellen und die Verantwortung der
angehenden KRITIS-Auditoren zu verdeutlichen.?

1.1.4 Einflhrungin den Schutz kritischer Anlagen

Aufgrund der Bedrohung und Gefihrdung der Versorgungssicherheit miissen sich Betreiber kritischer
Anlagen in Deutschland schiitzen. Dabei ist der Staat selbst nicht verantwortlich die kritischen Anlagen zu
betreiben, jedoch tragt er gegeniiber den Biirgern eine Gewéhrleistungsverantwortung. Das heif3t, er muss
allen Biirgern ermoglichen, diese Leistungen zu beziehen. Die Gewidhrleistungsverantwortung lasst sich aus
dem Recht auf Leben und korperliche Unversehrtheit (Art. 2 Abs. 2 Satz 1 GG) ableiten und dem
Sozialstaatsprinzip (Art. 20 GG). Entsprechend macht die nationale KRITIS-Regulierung entsprechende
Vorgaben, um die Versorgungssicherheit herzustellen.

2 Die Lage der IT-Sicherheit in Deutschland (bund.de).
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Die Betreiber trifft dabei die Betriebsverantwortung, sprich die Pflicht, den Betrieb und die Versorgung
sicherzustellen. Entsprechend miissen die Betreiber die Anforderungen aus der KRITIS-Regulierung
umsetzen.

Intention dieser Schulung ist es, KRITIS-Auditoren so auszubilden, dass sie nachhaltig beurteilen kénnen,
ob Betreiber die Vorgaben zum Schutz kritischer Anlagen angemessen und wirksam umsetzen. Eine einheit-
liche Methodik wird im weiteren Verlauf der Schulung vermittelt. Damit nehmen KRITIS-Auditoren in
ihrer Uberwachungsfunktion eine entscheidende Rolle im Schutz der kritischen Anlagen ein.

Im ersten Schritt ist es erforderlich, dass die Priifer mit einer systematischen Methodik zur Durchfithrung
von Prifungen vertraut sind, um in der Lage zu sein, Nachweise fiir die Umsetzung der Anforderungen
angemessen zu bewerten. Durch die in dieser Schulung vermittelte Expertise konnen Priifer Midngel und
Schwachstellen (sowie deren Ursachen) analysieren und verstiandlich beschreiben bzw. dokumentieren.
Dieses Vorgehen versetzt die Betreiber ebenfalls in die Lage, angemessene Mafdnahmen zur Mingel-
beseitigung zu planen und umzusetzen.

Somit werden KRITIS-Auditoren nach erfolgreichem Abschluss der Schulung entscheidend zur Steigerung
der Informationssicherheit beitragen. Nur so kann der Schutz kritischer Anlagen in Deutschland nachhaltig
gesteigert werden.

1.2 Uberblick der gesetzlichen Anforderungen

1.2.1 Uberblick tiber die KRITIS-Regulierung

Die KRITIS-Regulierung in Deutschland basiert auf einer Vielzahl gesetzlicher Vorgaben, die auf euro-
péaischer und nationaler Ebene entwickelt wurden, um die Sicherheit und Resilienz kritischer Anlagen zu
gewihrleisten. Auf EU-Ebene bilden der EU Cyber Security Act, die NIS-2-Richtlinie sowie die CER-Richt-
linie die rechtliche Grundlage. Diese Vorgaben wurden im nationalen Kontext insbesondere durch das
NIS-2-Umsetzungsgesetz (Gesetz zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher
Grundziige des Informationssicherheitsmanagements in der Bundesverwaltung) und das KRITIS-Dach-
gesetz in deutsches Recht iberfiihrt.

Neben dem KRITIS-Dachgesetz erfolgen Konkretisierungen der regulatorischen Anforderungen durch
sektorspezifische Gesetze und Verordnungen. Zu den zentralen Rechtsvorschriften zdhlen:

e EnWG (Energiewirtschaftsgesetz): Die genauen Pflichten fiir Energiebetreiber wurden erweitert, teil-
weise noch unter der Parallelregulierung der BNetzA (Bundesnetzagentur flr Elektrizitit, Gas, Tele-
kommunikation, Post und Eisenbahnen) - unter anderem auch durch den IT-Sicherheitskatalog.

¢ TKG (Telekommunikationsgesetz): Die Pflichten fiir Betreiber von Telekommunikationsinfrastrukturen
wurden erweitert und konkretisiert (teilweise noch unter der Parallelregulierung der BNetzA).

¢ DDG (Digitale-Dienste-Gesetz): Pflichten fiir Dienstanbieter zu Sicherheit und Vorfallsmeldungen
wurden erweitert.

e BSI-Gesetz: Die Zustindigkeiten und Befugnisse des BSI sowie die Pflichten fiir Betreiber kritischer
Anlagen werden definiert.

e AWV (Auenwirtschaftsverordnung) und SGB (Sozialgesetzbuch): Ergidnzende Vorschriften fiir
spezifische Bereiche kritischer Anlagen.

Die konkreten Schwellenwerte werden durch die KRITIS-Verordnung spezifiziert, deren Einhaltung durch
das Bundesamt fir Sicherheit in der Informationstechnik (BSI) tiberwacht wird.

Die KRITIS-Regulierung folgt einem systematischen Ansatz, der sowohl die Umsetzung europiischer Vor-
gaben als auch die spezifischen Anforderungen kritischer Anlagen in Deutschland bertiicksichtigt. Ziel ist es,
durch ein kohirentes Regelwerk die Resilienz der Informationssicherheit im Sinne des gesamtgesellschaft-
lichen Schutzes zu stirken.
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1.2.2 Relevante Normen fiir Betreiber kritischer Anlagen

Eine grundlegende Rolle in der Regulierung kritischer Anlagen (KRITIS) spielen das BSIG (NIS-2-Umset-
zungsgesetz nur Artikelgesetz mit wesentlichen Anderungen im BSIG) und das KRITISDachG. Das BSIG
regelt die Aufgaben und Befugnisse des Bundesamts fiir Sicherheit in der Informationstechnik (BSI), legt
allgemeine Vorschriften fiir die betroffenen Organisationen der KRITIS-Regulierung fest und definiert
mogliche Sanktionen. Im Gegensatz dazu fokussiert sich das KRITISDachG vor allem auf spezifische Vor-
schriften fir die Betreiber, wobei das Hauptaugenmerk auf der physischen Widerstandsfihigkeit dieser
Betreiber liegt.

1.2.2.1  Betroffenheit durch die regulatorischen Anforderungen nach § 28 BSIG

Die Einstufung von Einrichtungen als ,(besonders) wichtig“ gemiR § 28 BSIG erfolgt auf der Grundlage ihrer
Bedeutung und Funktion fiir das Gemeinwesen. Eine ausfithrliche Beschreibung der Betroffenheitsanalyse
findet sich in Modul 2. Diese Regelung hat das Ziel, Organisationen zu identifizieren, die besonders wichtige
oder wichtige Dienstleistungen fiir die Gesellschaft bereitstellen und daher einem erhéhten Schutzbedarf
unterliegen. Die Bestimmung differenziert zwischen drei zentralen Kategorien: den Betreibern kritischer
Anlagen, den besonders wichtigen Einrichtungen und den wichtigen Einrichtungen.

Die erste Kategorie umfasst Betreiber kritischer Anlagen. Hierbei handelt es sich um Unternehmen, die
kritische Dienstleistungen in zentralen Sektoren wie Energieversorgung, Transport, Bankenwesen, Finanz-
markte, Gesundheitswesen, Trinkwasserversorgung, Abwasserentsorgung, digitale Infrastruktur, Ernah-
rungsversorgung, Raumfahrt oder 6ffentliche Verwaltung erbringen. Die kritische Anlage hat einen
erhohten Schutzbedarf aufgrund ihrer Bedeutung fiir die 6ffentliche Sicherheit und das Gemeinwesen.

Die zweite Kategorie betrifft besonders wichtige Einrichtungen gem. § 28 Abs. 1 BSIG. Diese Unternehmen
stellen Dienste in relevanten Bereichen bereit und zeichnen sich durch ihre Unternehmensgroéfie sowie ihre
sektoralen Tétigkeiten aus. Grofle Unternehmen operieren in Bereichen wie Energie, Gesundheitswesen,
digitale Infrastruktur, 6ffentlicher Verwaltung oder Trinkwasser. Mittlere Unternehmen konzentrieren sich
insbesondere auf 6ffentliche elektronische Kommunikationsdienste sowie qualifizierte Vertrauensdienste,
die beispielsweise fiir die Absicherung digitaler Identititen verantwortlich sind.

Wichtige Einrichtungen gem. § 28 Abs. 2 BSIG bilden die dritte Kategorie. Diese umfassen sowohl mittlere
als auch grofle Unternehmen, die in weiteren Schliisselbereichen titig sind, darunter Post- und Kurier-
dienste, Abfallwirtschaft, Chemie, Lebensmittelversorgung oder Forschung. Zusitzlich gehéren kleine
Unternehmen dazu, sofern sie 6ffentliche elektronische Kommunikationsdienste betreiben. Diese
Differenzierung ermdglicht eine gezielte Identifikation und Bewertung von Einrichtungen, deren Ausfall
oder Storung weitreichende Auswirkungen auf die Bevolkerung und die 6ffentliche Ordnung haben kénnte.

Im Kontext der Bestimmungen des § 28 BSIG sind einige Sonderfille von Bedeutung. Insbesondere ist
hervorzuheben, dass Betreiber kritische Anlagen geméf § 28 Abs. 1 Nr. 1 BSIG auch als besonders wichtige
Einrichtungen eingestuft werden. Diese Einstufung resultiert aus der wesentlichen Rolle, die diese Betreiber
fiir das Gemeinwesen spielen. Solche Einrichtungen unterliegen nicht nur einem erhéhten Schutzbedarf,
sondern miissen auch spezifischen Anforderungen in Bezug auf Sicherheit und Resilienz gerecht werden.

1.2.2.2  Grundsatzliche Anforderungen fiir Betreiber kritischer Anlagen

Die gesetzlichen Bestimmungen, die sich aus dem BSIG sowie dem KRITIS-Dachgesetz ableiten, richten sich
an Betreiber kritischer Anlagen sowie an besonders wichtige und wichtige Einrichtungen. Wihrend alle
genannten Gruppen grundlegenden Anforderungen unterliegen, sind Betreiber kritischer Anlagen mit
zusitzlichen und strengeren Anforderungen konfrontiert.

Fiir alle Betroffenen gelten nach dem BSIG eine Reihe von Anforderungen, die essenziell fiir den Betrieb
relevanter Einrichtungen sind. Zunichst miissen Risikomanagementmafinahmen entsprechend § 30 BSIG
umgesetzt werden, um potenzielle Stérungen oder Auswirkungen zu vermeiden oder gering zu halten.
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Zudem bestehen Meldepflichten geméaf § 32 BSIG, die es erfordern, erhebliche Sicherheitsvorfille den zu-
stindigen Behorden zu melden. Im Falle eines Sicherheitsvorfalls kann das BSI anordnen, dass betroffene
Einrichtungen Empfanger ihrer Dienste unverziiglich tiber den Sicherheitsvorfall unterrichten miissen (§ 35
BSIG). Schlielich sind die Geschiftsleitungen verpflichtet, die Umsetzung der Sicherheitsmafnahmen
sicherzustellen und deren Umsetzung zu tiberwachen (§ 38 BSIG). Dartiber hinaus miissen diese gemiR § 38
BSIG regelméfig an Schulungen teilnehmen, um ausreichende Kenntnisse und Fahigkeiten zur Erkennung
und Bewertung von Risiken und von Risikomanagementpraktiken im Bereich der Sicherheit in der
Informationstechnik zu erlangen sowie um die Auswirkungen von Risiken sowie
Risikomanagementpraktiken auf die von der Einrichtung erbrachten Dienste beurteilen zu konnen.

Fiir Betreiber kritischer Anlagen gelten jedoch zusitzliche Anforderungen, die sich aus einem héheren
Schutzbedarf aufgrund ihrer Bedeutung fiir die 6ffentliche Sicherheit ergeben. Geméf} § 39 BSIG, in
Verbindung mit § 13 KRITISDachG, besteht die Verpflichtung, regelmiflig nachzuweisen, dass alle
relevanten Sicherheitsvorkehrungen getroffen wurden. Ferner miissen detaillierte Risikoanalysen und -
bewertungen durchgefiihrt werden, um potenzielle Gefahren fir die Infrastruktur zu identifizieren, was in
§ 12 KRITISDachG festgelegt ist. Uber die allgemeinen Risikomanagementmafinahmen hinaus, miissen
Betreiber kritischer Anlagen auch spezielle Mafnahmen nach § 31 BSIG implementieren. Zudem sind
ResilienzmafRnahmen gemif3 § 13 KRITISDachG erforderlich, um die Widerstandsfiahigkeit gegeniiber
physischen und digitalen Bedrohungen zu erhéhen. Fiir Einrichtungen mit besonderer Bedeutung fiir
Europa, die gemif § 9 KRITISDachG klassifiziert sind, gibt es weitere spezifische Anforderungen.

Zusammenfassend lasst sich festhalten, dass die Anforderungen geméf §§ 30, 32, 35, 33 und 38 BSIG fiir alle
betroffenen Einrichtungen gelten, jedoch Betreiber kritischer Anlagen durch zuséatzliche Nachweispflichten,
risikoanalytische Anforderungen und Resilienzmafinahmen stirker in die Verantwortung genommen
werden. Diese Differenzierung verdeutlicht die besondere Rolle und Bedeutung dieser Betreiber im
Hinblick auf die Aufrechterhaltung zentraler gesellschaftlicher Funktionen, was die Notwendigkeit
unterstreicht, ihre Sicherheitsmafnahmen kontinuierlich zu evaluieren und zu verbessern.

1.2.2.3 Fristen bei der Umsetzung der Anforderungen

Bislang sind Betreiber geméf$ BSI-KritisV verpflichtet gewesen, jahrlich bis zum 31. Mirz zu priifen, ob ihre
Anlagen nachweispflichtig sind und ob sie im vergangenen Kalenderjahr die jeweiligen Schwellenwerte
tiberschritten haben. Bei Uberschreitung der Schwellenwerte galt die Anlage ab dem 1. April als kritisch.

Aktuell wird eine neue KritisV nach den Anforderungen des § 5 KRITISDachG erstellt. Die sektor-
spezifischen Anforderungen und sonstigen Vorgaben fiir Betreiber kritischer Anlagen sind zum
Zeitpunkt der Verdffentlichung dieses Dokuments noch nicht bekannt.

Betreiber kritischer Anlagen sind verpflichtet, bestimmte Fristen und Anforderungen einzuhalten, die sich
aus der Uberschreitung relevanter Schwellenwerte ergeben.

Die Fristen beginnen mit dem Ereignis der Uberschreitung des Schwellenwertes. Innerhalb von drei Mona-
ten nach diesem Ereignis muss eine Registrierung gegeniiber dem BSI {iber eine gemeinsam mit dem Bun-
desamt fiir Bevolkerungsschutz und Katastrophenhilfe eingerichtete Registrierungsmoglichkeit erfolgen.
Nach der Registrierung erfolgt eine jihrliche Schwellenwertpriifung, um sicherzustellen, dass die Vorgaben
weiterhin erfiillt sind. Zudem ist nach drei Jahren die erste Priifung zur Nachweiserbringung iiber die
Umsetzung der geforderten Mafinahmen durchzufiihren. Die erste Frist beginnt mit der Erreichung des
Schwellenwertes: Spatestens drei Jahre nach Identifikation als Betreiber einer kritischen Anlage muss die
Erfiillung der Anforderungen nach § 39 BSIG dem BSI durch Sicherheitsaudits, Priifungen oder Zertifi-
zierungen nachgewiesen werden.

Der Betreiber ist dafiir verantwortlich, dem BSI schriftliche Informationen sowohl tiber die Art und den
Umfang der Prifungen als auch eine Auflistung der identifizierten Sicherheitsméngel und Gegenmafinah-
men zu jeder Anlage zu liefern. Zu den spezifischen Pflichten zdhlen die unverziigliche Meldung erheblicher
Sicherheitsvorfille gemif § 32 BSIG und § 18 KRITISDachG.
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Die Pflicht, MaRnahmen umzusetzen und Vorfille zu melden, besteht jedoch unverziiglich.

| ‘ﬁ } Mit dem Wort ,,unverziiglich“ bringt der Gesetzgeber zum Ausdruck, dass eine Handlung nicht
—) sofort” zu erfolgen hat, sondern lediglich ohne schuldhaftes Zogern (vgl. § 121 Abs. 1 BGB
(Biirgerliches Gesetzbuch)).

Dartiber hinaus miissen Risikomanagementmafinahmen sofort nach der Registrierung eingeleitet werden,
um potenzielle Risiken zu minimieren. Resilienzmafnahmen sind spétestens zehn Monate nach der
Registrierung abzuschlieRen (§ 8 Abs. 7 KRITISDachG).

Mit Abschluss der Priifung liefert der Betreiber den Nachweis zusammen mit der Auflistung der Sicher-
heitsmingel und einem entsprechendem Umsetzungsplan an das BSL

In einem solchen Umsetzungsplan wird aufgefiihrt, welche Maflnahmen umgesetzt werden miissen, wer
dafiir verantwortlich ist und welche voraussichtlichen Termine fiir die Behebung der Mingel anvisiert
werden. Das Erstellen eines Umsetzungsplans liegt in der Verantwortung des Betreibers. Das BSI iiberwacht
die Einhaltung dieser Fristen und Pflichten mit dem Ziel, ein hohes Sicherheitsniveau geméaf den gesetz-
lichen Anforderungen sicherzustellen.

Der Betreiber muss die identifizierten Mangel beheben. Hierbei liegt der Fokus vor allem auf der Schwere
des Mangels. Bei Méngeln, die als ,,schwerwiegend” klassifiziert sind, muss die Abweichung ,,zeitnah“
beseitigt werden, da ein akuter Handlungsbedarf besteht.

Wird ein Mangel als ,,geringfiigig” kategorisiert, so muss dieser lediglich ,mittelfristig“ behoben werden,
wobei kein akuter Handlungsbedarf besteht. Es ist jedoch zu beachten, dass das BSI keine Definitionen fiir
LZeitnah® und , mittelfristig” vorgibt, weshalb gesetzliche Vorgaben und Best Practices stets in Betracht
gezogen werden sollten, um Sicherheitsliicken zeitnah zu schliefien.

Folgenachweise: Das BSIG schreibt vor, dass Betreiber, die bereits mindestens einen Nachweis nach § 39
BSIG erbracht haben, alle drei Jahre einen Folgenachweis erbringen miissen. Das Nachweisverfahren ist
liickenlos, was bedeutet, dass die Pflicht zur Erbringung des Folgenachweises direkt nach Einreichung des
vorherigen Nachweises beginnt. Zur Berechnung der Fristen wird der Zeitpunkt der vorherigen Einreichung
herangezogen. Wenn wihrend einer Uberpriifung des BSI ein unvollstindiger Nachweis festgestellt wird
und Nachlieferungen erforderlich sind, hat dies keine Auswirkungen auf die zuvor berechnete Frist fiir den
nichsten Nachweis.

Nachlieferungen: Im Rahmen der Nachweispriifungen durch das BSI kann es vorkommen, dass das BSI
bestimmte Unterlagen nachfordert. Auch nach Versand der Empfangsbestitigung behilt sich das BSI vor,
jederzeit weitere bendtigte Unterlagen nachzufordern. Nachforderungen sind in der Regel mit einer
Einreichungsfrist verbunden, die individuell von Art und Umfang der Nachlieferung abhingt.

1.2.24 Rechtliche Konsequenzen

Sofern Betreiber den gesetzlichen Anforderungen nicht nachkommen, kénnen sich daraus Konsequenzen
ergeben - wie etwa Anordnungen seitens des BSI oder die Verhingung von Buf3geldern. Die Konsequenzen
flir Betreiber bei der Nichteinhaltung von Manahmen aus dem BSIG oder Anordnungen des BSI sind in

§§ 61 und 65 BSIG sowie § 24 KRITISDachG festgelegt. § 65 BSIG sieht Geldbufien fiir Ordnungswidrigkeiten
vor, die je nach Schwere des Verstofles und der betroffenen Einrichtung variieren.

Fir besonders wichtige Einrichtungen drohen die hdchsten Sanktionen mit Bufigeldern von bis zu

10 Millionen Euro, wihrend gegeniiber wichtigen Einrichtungen maximal 7 Millionen Euro verhangen
werden konnen. Jedoch sind die Buf3gelder je nach VerstofR und konkretem Umstand gestaffelt. Diese
Staffelung ermoglicht eine differenzierte Ahndung entsprechend der Bedeutung des Verstof3es. Fir
Unternehmen mit einem Jahresumsatz von mehr als 500.000.000 € kann abweichend das Buf3geld
prozentual am Jahresumsatz festgesetzt werden.
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Zusétzlich ist gemiR § 65 Abs. 5 S. 2 BSIG im Falle von, dass:

1. ein Hersteller nicht an der Wiederherstellung der Sicherheit oder Funktionsfahigkeit eines
informationstechnischen Systems auf Anordnung des BSI mitwirkt
(§ 65 Abs. 2 Nr. 1 Buchstabe a) BSIGi. V. m. § 11 Abs. 6 BSIG),

2. ein Anbieter von Telekommunikationsdiensten nicht einer Anordnung des BSI nach § 16 BSIG
nachkommt (§ 65 Abs. 2 Nr. 1 Buchstabe a) BSIGi. V. m. § 16 Abs. 1 S. 1 BSIG),

3. ein Anbieter von digitalen Diensten nicht einer Anordnung des BSIG nach § 17 BSIG nachkommt
(§ 65 Abs. 2 Nr. 1 Buchstabe a) BSIGi. V.m. § 17 S. 1 BSIG),

4. ein Betreiber kritischer Anlagen nicht auf Verlangen des BSI einen geeigneten Nachweis iiber die erfolgte
Mingelbeseitigung vorlegen kann (§ 65 Abs. 2 Nr. 1 Buchstabe a) BSIGi. V. m. § 39 Abs. 1 S. 5 BSIG),

5. ein Betreiber kritischer Anlagen einen Nachweis nach § 39 Abs. 1 S. 1 nicht, nicht richtig, nicht
vollstdndig oder nicht rechtzeitig erbringt (§ 65 Abs. 1, Abs. 2 Nr. 10 BSIG i. V. m. § 39 BSIG)

§ 30 Abs. 2 S. 3 OWiG anzuwenden, wodurch sich in den Féllen der Punkte 1-4 das Buf3geld in Héhe von
2 Mio. € und im Falle von Punkt 5 das Bufgeld in Hohe von 1 Mio. € verzehnfacht.

Beispielhafte Ordnungswidrigkeiten sind:

¢ Risikomanagementmafinahmen nicht, nicht richtig, nicht vollstindig oder nicht rechtzeitig zu ergreifen
(§ 65 Abs. 2 Nr. 2 BSIG)

¢ Eine Meldung nach § 32 Abs. 1 S. 1 BSIG nicht, nicht richtig, nicht vollstindig oder nicht rechtzeitig zu
machen (§ 65 Abs. 2 Nr. 4 BSIG)

¢ Einen Nachweis nach § 38 Abs. 1 S. 1 BSIG nicht oder nicht rechtzeitig erbringt

Eine spezifische Haftung trifft geméaf: § 38 Abs. 2 BSIG die Geschiftsleitung bei schuldhaft verursachtem
Schaden im Zusammenhang mit der Verpflichtung, die Risikomanagementmafinahmen nach § 30 BSIG
umzusetzen und zu Giberwachen. § 2 Nr. 13 BSIG definiert die Geschiftsleitung als natiirliche Person, die
nach Gesetz, Satzung oder Gesellschaftsvertrag zur Fithrung der Geschéfte und zur Vertretung einer
besonders wichtigen Einrichtung oder wichtigen Einrichtung berufen ist. Dabei haftet diese gegeniiber ihrer
Einrichtung nach den auf die Rechtsform der Einrichtung anwendbaren Regeln des Gesellschaftsrechts.

1.2.3 Von gesetzlichen Anforderungen zu Informationssicherheit als Prozess

Nach Feststellung der Betroffenheit eines Betreibers kommen - wie oben dargestellt - verschiedenste
Anforderungen auf diesen zu. Da die Betreiber sehr heterogene IT-Landschaften unterhalten und ihr
anfingliches Niveau der Informationssicherheit ebenfalls variiert, konnen die Pflichten unterschiedlich
herausfordernd fiir jeden Betreiber sein. Insofern kann sich der Weg bis zur Erfiillung der gesetzlichen
Vorgaben unterschiedlich schwierig darstellen. Bei der Umsetzung der Anforderungen kann insbesondere
ein regelméfiiger Austausch mit anderen Betreibern helfen, pragmatische Ansitze zur Umsetzung zu finden.

Auch wenn das kurzfristige Ziel des betroffenen Betreibers sein wird, mit den gesetzlichen Anforderungen
Ubereinzustimmen, sollte das langfristige Ziel des Betreibers sein, die IT-Sicherheit als gelebten Prozess zu
etablieren. Ein ,blofies Hinarbeiten zum Bestehen der KRITIS-Prifung” schafft weder fiir die Bevolkerung
noch fiir den Betreiber einen nachhaltigen Mehrwert und lésst die Zielsetzung der Regulierung komplett
aufler Acht.

Informationssicherheit als gelebter Prozess stellt tiber die Gesetzesanforderungen hinaus sicher, dass der
Betreiber kontinuierlich in der Lage ist:

¢ Risiken zu identifizieren, zu bewerten und zu steuern,
¢ rechtliche Anforderungen einzuhalten,

¢ Vertrauen in die Fahigkeiten seiner Organisation zu stirken,
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e Effizienz seiner Organisation zu verbessern und

¢ sich zu verbessern (kontinuierlicher Verbesserungsprozess).
1.3 Europaischer Kontext

1.3.1  Uberblick der Regulierungen auf EU-Ebene

Erste Vorgaben zur Cybersicherheit Kritischer Infrastrukturen wurden in Form einer EU-Richtlinie durch
ECI 2008 (European Critical Infrastructures) festgelegt. Darauffolgend wurde im Jahr 2016 die Network and
Information Security Directive (EU NIS) zum Schutz Kritischer Infrastrukturen in der Européischen Union
verabschiedet. Alle EU-Mitgliedstaaten wurden durch NIS dazu verpflichtet, die Ziele der Richtlinie in die
nationale Gesetzgebung einzubetten. Dabei standen den EU-Mitgliedstaaten Freiheiten in der nationalen

Umsetzung der folgenden drei Ziele zu:

Nationale Fihigkeiten in der Informationssicherheit (Art. 7, 8, 9):

Jeder EU-Mitgliedstaat muss eine nationale Strategie und Anlaufstelle fiir Ausfille/Beeintriach-
tigungen einrichten. Dazu sollen CSIRTs (Competent Authorities or Computer Security Incident
Response Teams) Beeintrachtigungen auf einer nationalen Ebene iberwachen. Insgesamt ist eine
Kooperation zwischen dem privaten und dem 6ffentlichen Sektor vorgeschrieben.

Nationale Aufsicht Kritischer Infrastruktur (Art. 5; Anhang II, III):

Zu Kritischer Infrastruktur gehoren in der EU NIS-Richtlinie die Sektoren Energie, Verkehr, Bank-
wesen, Finanzmarktinfrastruktur, Gesundheitswesen, Trinkwasserlieferung und -versorgung,
Digitale Infrastruktur sowie Digitale Dienste (Online-Marktplatz, Online-Suchmaschine, Cloud-
Computing-Dienst).

Grenziiberschreitende Fihigkeiten (Art. 11, 12, 13):

Innerhalb der EU sind eine Kooperationsgruppe, ein CSIRTs-Netzwerk und internationale Zusam-
menarbeit vorgeschrieben.

In den letzten Jahren hat die EU ihre Anstrengungen verstirkt, die Regulatorik fiir Cybersecurity und den
Schutz Kritischer Infrastrukturen in der Européischen Union noch weiter auszubauen. Ende 2020 hat die EU
eine neue CSS vorgestellt, die das Ziel hat, ein ,globales und offenes Internet mit starken Garantien zu gewdhr-
leisten, wenn Risiken fiir die Sicherheit und die Grundrechte der Menschen in Europa bestehen.“* Unter ande-
rem wurden hiermit die NIS-2- und CER- Richtlinien (Critical Entities Resilience; auch CER ,critical entities
resilience” genannt) vorbereitet. Zusitzlich ergaben sich aus der neuen CSS weitere Verordnungen, wie der
Digital Markets Act, der Digital Services Act, Digital Operational Resilience Act und der Cyber Resilience Act.

Ende 2022 wurden die NIS-2 und CER in der EU verabschiedet und sind seit Anfang 2023 in Kraft. Die EU-
NIS-2 dient der Verbesserung der urspriinglichen NIS-Richtlinie und dem Schliefien von Liicken in der
bisherigen nationalen und EU-Regulierung von Kritischer Infrastrukturen, wihrend CER die ECI-Richtlinie
ablost und die Resilienz der Kritischen Infrastrukturen in der EU stédrken soll. Zusétzlich hat die EU soge-
nannte Durchfiihrungsrechtsakte erlassen, die die technischen und methodischen Anforderungen fiir
bestimmte Unternehmen konkretisieren.

1.3.2 Unterscheidung EU-Richtlinie und EU-Verordnung

Die Européische Union (EU) nutzt verschiedene Arten von Rechtsvorschriften, die sich u. a. in ihrer
Verbindlichkeit unterscheiden. Entscheidend ist hier der Unterschied zwischen einer EU-Verordnung und
einer EU-Richtlinie, die von der EU-Kommission folgendermafen definiert sind:

3 Die Cybersicherheitsstrategie | Gestaltung der digitalen Zukunft Europas (europa.eu).
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1. ,Eine Verordnung ist ein verbindlicher Rechtsakt, den alle EU-Lander in vollem Umfang umsetzen
missen.” Ein Beispiel hierfiir ist die Datenschutz-Grundverordnung.

2. ,Eine Richtlinie ist ein Rechtsakt, in dem ein von allen EU-Lindern zu erreichendes Ziel festgelegt wird.
Es ist jedoch Sache der einzelnen Linder, eigene Rechtsvorschriften zur Verwirklichung dieses Ziels zu
erlassen.4

Die NIS-2-Richtlinie legt folglich ein zu erreichendes Ziel auf EU-Ebene fest (im Sinne einer Mindesthar-
monisierung), welches von den EU-Mitgliedstaaten durch eigene nationale Rechtsvorschriften umgesetzt
werden muss. Die deutsche KRITIS-Regulierung nutzt dabei diese Freiheiten in der Umsetzung und geht
beispielsweise iber die Vorgaben der EU-Richtlinie hinaus, indem sie in § 39 BSIG einen Nachweis von
Betreibern kritischer Anlagen verlangt.

1.3.3 Die EU- Richtlinien NIS-2 und CER und Vorgaben zu Cybersicherheit

1.3.3.1 Die NIS-2-Richtlinie

Mit der NIS-2-Richtlinie’ vergroferte die EU den Anwendungsbereich der Regulierung fiir wichtige, beson-
ders wichtige Einrichtungen und Betreiber kritischer Anlagen grundlegend. Betroffene der NIS-2-Richtlinie
sollen den Schutz von Netz- und Informationssystemen sicherstellen. Ebenso wurden schirfere Rechts-
folgen und Sanktionen bis zur persdonlichen Haftung von Leitungsorganen bei Betreibern eingefiihrt.
1.3.3.1.1  Anderungen der NIS-2- zur NIS-Richtlinie:

1. Neuer Anwendungsbereich (Art. 2 Abs. 1; Anhang I, I NIS-2)

Im Anwendungsbereich der NIS-2-Richtlinie wurden drei Kategorien gebildet:

1. Unternehmen, die als mittlere Unternehmen gelten (nach 2003/361/ECS) und in einem der wesent-
lichen oder wichtigen Sektoren Dienste in der Union erbringen oder ihre Tatigkeiten dort ausiiben.

2. Unternehmen, die die Schwellenwerte eines mittleren Unternehmens nach 2003/361/EC?
uberschreiten (grofie Unternehmen) und in einem der wesentlichen oder wichtigen Sektoren Dienste
in der Union erbringen oder ihre Tatigkeiten dort ausiiben.

3. Unternehmen, unabhingig ihrer Grofie, die

a) bestimmte Dienste erbringen nach Art 2 Abs. 2 NIS-2 (z. B. Anbieter 6ffentlicher elektronischen
Kommunikationsnetze);

b) nach der CER-Richtlinie als kritische Einrichtung eingestuft sind (Art. 2 Abs. 3 NIS-2);
c) die Dominennamensregistrierungsdienste erbringen;
d) weitere Sonderfille.

Die Schwellenwerte fiir mittlere Unternehmen sind:

e 50-250 Beschiftigte und Jahresumsatz i. H. v. 10-50 Mio. EUR oder Jahresbilanzsumme von 10-
43 Mio. EUR. Folglich ist ein grofles Unternehmen ein solches, das die Schwellenwerte eines mittleren
Uberschreitet. Zu berticksichtigen sind hierbei insbesondere die Vorgaben zur Ermittlung der
Schwellenwerte nach der Empfehlung 2003/361/EG.

4 Types of legislation (european-union.eu)

5 NIS-2-Richtlinie (europa.eu).

6 Empfehlung der Kommission betreffend die Definition der Kleinstunternehmen sowie der kleinen und
mittleren Unternehmen (europa.eu).

7 Empfehlung der Kommission betreffend die Definition der Kleinstunternehmen sowie der kleinen und
mittleren Unternehmen (europa.eu).
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Die im Anhang der NIS-2 definierten Sektoren sind:

Besonders wichtige (NIS-2-Wording: essential) Einrichtungen: Energie, Verkehr, Bankwesen,
Finanzmarktinfrastrukturen, Gesundheitswesen, Trinkwasser, Abwasser, Digitale Infrastruktur,
Verwaltung von Informations- und Kommunikationsdienste [B2B (Business-to-Business)],
Einrichtungen 6ffentlicher Verwaltung (Ausschluss nat. Sicherheit, 6ffentliche Sicherheit, Verteidigung
oder Strafverfolgung), Weltraum.

Wichtige (NIS-2-Wording: important) Einrichtungen: Post- und Kurierdienste, Abfallwirtschaft,
Produktion chemischer Stoffe, Produktion Lebensmittel, Verarbeitendes Gewerbe, Anbieter digitaler
Dienste, Forschung.

Pflichten und Schutzmaffnahmen

Umfangreiches Risikomanagement fiir Cybersicherheit mit gefahreniibergreifendem Ansatz und vielen
Einzelmafinahmen fiir Sicherheit wie Risikoanalysen, Resilienz, Schutz von Lieferketten und
Entwicklung, Backup-Management, technische MafRnahmen, Kryptographie (Art. 21 NIS-2).

Unverzlgliche Berichtspflichten (innerhalb von 24 Stunden) bei erheblichen Sicherheitsvorfillen an
Behorden (Art. 23 NIS-2).

Koordinierte Risikobewertung in Bezug auf die Sicherheit kritischer Lieferketten auf Ebene der Union
(Art. 22 NIS-2).

Freiwillige Meldungen relevanter Informationen (z. B. Beinahe-Vorfille) durch Betreiber (Art. 30 NIS-2).
Rechtsfolgen und Bufdgelder

Bei besonders wichtigen Einrichtungen Sanktionen mit einem Hoéchstbetrag von mind. 10 Mio. € oder
2 % des weltweiten Jahresumsatzes (welcher Betrag hoher ist) moglich (Art. 34 Abs. 4 NIS-2).

Bei wichtigen Unternehmen mit einem Hochstbetrag von mind. 7 Mio. € oder 1,4 % des weltweiten
Jahresumsatzes (welcher Betrag hoher ist) (Art. 34 Abs. 5 NIS-2).

Personliche Haftung der Leitungsorgane fiir Pflichten nach Art. 21 NIS-2 (Art. 20 NIS-2).
Umfassende Aufsichts- und Durchsetzungsmafinahmen durch Behorden (Art. 32, 33 NIS-2).
Fristen und Umsetzung

Umsetzung von NIS-2 in nationales Recht spétestens bis zum 17.10.2024. Die Umsetzung bei den
betroffenen Unternehmen konnte ab dem 18.10.2024 verlangt werden (Art. 41 NIS-2).

Mindestharmonisierung: Die Vorgaben sind von den Mitgliedstaaten im Sinne eines Mindestniveaus
umzusetzen, diirfen aber auch strenger oder umfangreicher umgesetzt werden (Art. 5 NIS-2).

1.3.3.2 Die CER-Richtlinie:

Neben NIS-2 wurde 2022 die CER-Richtlinie auf europiischer Ebene verabschiedet. Die Richtlinie definiert
elf Sektoren, in denen die Resilienz von kritischen Betreibern (Critical Entities) verbessert werden soll, und
ersetzt die bestehende ECI-Richtlinie von 2008.

Die CER-Richtlinie hat das Ziel, die Resilienz von kritischen Infrastrukturen in der EU zu erhohen, um
Ausfille kritischer Dienstleistungen zu verhindern.?

8 CER-Richtlinie (europa.de) S. 1f.
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1. Anwendungsbereich

Die relevanten Betreiber sollen durch nationale Behérden identifiziert und registriert werden. Betreiber
nach der CER-Richtlinie ist, wer einen oder mehrere wesentliche Dienste (,essential services®) erbringt, die
Erbringung dieses Dienstes von einer in dem betreffenden Mitgliedstaat befindlichen Infrastrukturen
abhingig ist und ein Sicherheitsvorfall eine erhebliche Stérung bei der Erbringung dieses Dienstes oder
anderer wesentlicher Dienste in den genannten Sektoren hitte (Art. 5 CER).

Folgende Sektoren sind unter der CER-Richtlinie benannt:

Energie, Transport, Gesundheit, Trinkwasser, Abwasser, Offentliche Verwaltung, Raumfahrt, Erndhrung
Banken und Finanzmirkte, Digitale Infrastruktur (diese sind aber ausgenommen von Art. 11 CER Pflichten
zur Kooperation sowie Art. 12-20 CER Resilienz- und europiische Mafinahmen)?

2. Pflichten

Betroffene Betreiber miissen nach der Identifikation Mindestmafnahmen in den Bereichen Vorsorge,
physische Sicherheit, Krisenmanagement, Business Continuity Management, Sicherheit im Personal und
Awareness umsetzen (Art. 13 CER). Nach Art. 12 CER mussen Betreiber eine Risikoanalyse innerhalb von
neun Monaten und danach alle vier Jahre durchfithren, mit dem Ziel, alle relevanten Risiken zu evaluieren.

Analog zu den Regelungen der NIS-2-Richtlinie miissen signifikante Stérungen innerhalb von 24 Stunden
an die nationalen Behorden (CSIRTS) berichtet werden (Art. 15 CER). AufRerdem muss jeder EU-Mitgliedstaat
eine nationale Strategie fiir die Resilienz Kritischer Betreiber sowie eine ,Competent Authority“ und einen
»Single Point of Contact haben“ (Art. 4-9 CER).

Ahnlich wie bei NIS-2 wird durch die CER-Richtlinie eine Kooperation zwischen den Mitgliedstaaten durch
eine EU-Gruppe gefordert (Art. 19 CER).

3. Fristen

Die Umsetzung von CER in nationales Recht musste zum 17.10.2024 erfolgen. Die Umsetzung konnte von
betroffenen Betreibern ab dem 18.10.2024 verlangt werden (Art. 26 CER).

1.3.4 NIS-2 und CER und die deutsche KRITIS-Regulierung

1.34.1 Unterschiede zwischen der NIS-2- und der CER-Richtlinie

Wie bereits dargestellt, handelt es sich bei NIS-2 und CER um EU-Richtlinien. Diese unterscheiden sich
zueinander in einigen wesentlichen Gesichtspunkten.

Zum einen ist der Anwendungsbereich der Richtlinien unterschiedlich. Wahrend sich NIS-2 auf Unterneh-
men bezieht, die in den festgelegten NIS-2-Sektoren nach Unternehmensgrofie identifiziert werden (,EU
Size-Cap®), sollen durch CER betroffene Unternehmen nach ihrer Kritikalitit identifiziert werden, die durch
den Staat festgelegt wird.

Zudem beinhaltet NIS-2 insgesamt 18 Sektoren und CER lediglich 11.

Inhaltlich unterscheiden sich die Richtlinien darin, dass CER einen stirkeren Fokus auf physische Sicherheit
und Resilienz legt, wihrend NIS-2 umfangreichere Cybersicherheitspflichten mit sich bringt. Dies wird sich
spater in der konkreten Ausgestaltung der Anforderungen widerspiegeln. Beim Risikomanagement bei
Betreibern gibt es zwischen CER und NIS-2 Uberschneidungen.

Auch das definierte Sanktionsregime unterscheidet sich. NIS-2 schreibt auf EU-Ebene bereits konkrete
Strafzahlungen und Bufdgelder vor, wihrend CER lediglich verlangt, dass Staaten angemessene Mafinahmen
(Sanktionen) treffen, um sicherzustellen, dass die Anforderungen eingehalten werden.

9 CER-Richtlinie, Anhang (europa.de).
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1.3.4.2 Auswirkungen des ,Lex-specialis“-Grundsatzes auf die NIS-2-Betroffenheit

Unter dem ,Lex-Specialis“-Grundsatz versteht sich der lateinische Grundsatz ,lex specialis derogat legi
generali“, was tibersetzt bedeutet: ,,Das speziellere Gesetz verdringt das allgemeine®. Damit ist die rechts-
wissenschaftliche Kollisionsregel gemeint, die zum Einsatz kommt, wenn die Regelung/Anwendung von
Normen miteinander kollidiert. Der Grundsatz legt fest, wie eine solche Kollision aufgeldst wird. Nach dem
Grundsatz ist im Falle einer Kollision die spezialgesetzlichere Regelung der allgemeineren Regelung vor-
zuziehen. Insofern stellt das Spezialgesetz eine Ausnahme zu dem allgemeineren Gesetz dar. Auch im
Kontext von NIS-2 hat der ,Lex-Specialis“-Grundsatz eine Bedeutung: Hier kollidieren die Anforderungen
der NIS-2-Richtlinie mit denen des Digital Operational Resilience Acts (DORA). Bei DORA handelt es sich
um einen sektorenspezifischeren Rechtsakt, wodurch dieser das speziellere Gesetz im Vergleich zu NIS-2
darstellt.

1.4  Anforderungen an Informationssicherheit und Priifwesen (§§ 30,
31, 38,39, 61 BSIG und §§ 12, 13, 16, 18 KRITISDachG)

Die Betreiber kritischer Anlagen unterliegen gesetzlichen Verpflichtungen, um die Sicherheit und Resilienz
ihrer Infrastrukturen sicherzustellen. Die zentralen Vorschriften ergeben sich aus §§ 30, 31, 38, 39, 61 BSIG
sowie §§ 12, 13, 16, 18 KRITISDachG.

Wichtige Aspekte sind:

e §30 Abs. 1 BSIG: Betreiber miissen ,geeignete, verhiltnisméfiige und wirksame technische und organisa-
torische Mafnahmen ergreifen, um Stérungen der Verfiigbarkeit, Integritit und Vertraulichkeit der in-
formationstechnischen Systeme, Komponenten und Prozesse, die sie fiir die Erbringung ihrer Dienste
nutzen, zu vermeiden und Auswirkungen von Sicherheitsvorfillen moglichst gering zu halten®.

e §31Abs. 2 BSIG: ,Betreiber kritischer Anlagen sind verpflichtet, Systeme zur Angriffserkennung einzu-
setzen. Die eingesetzten Systeme zur Angriffserkennung miissen geeignete Parameter und Merkmale aus
dem laufenden Betrieb kontinuierlich und automatisch erfassen und auswerten. Sie sollten dazu in der
Lage sein, fortwihrend Bedrohungen zu identifizieren und zu vermeiden sowie fiir eingetretene Stérun-
gen geeignete Beseitigungsmafinahmen vorzusehen.”

¢ § 13 KRITISDachG: Betreiber kritischer Anlagen sind verpflichtet, Resilienzmafinahmen umzusetzen, um
die Kontinuitit ihrer Dienstleistungen auch bei Stérungen zu gewahrleisten.

¢ §12 KRITISDachG: Ergidnzend dazu miissen Betreiber regelmaflige Risikoanalysen und -bewertungen
durchfithren, um Schwachstellen zu identifizieren und geeignete Mafnahmen abzuleiten.

¢ §30 Abs. 3 BSIG: Die Européische Kommission kann im Zusammenhang mit der Umsetzung der Sicher-
heitsanforderungen Durchfiihrungsrechtsakte erlassen. Diese Akte konkretisieren die Vorgaben und
sorgen fiir eine einheitliche Anwendung in den Mitgliedstaaten der EU.

e §30Abs. 5BSIG / § 14 Abs. 1 KRITISDachG: Das BMI kann, sofern auf EU-Ebene nicht anders vorge-
geben, Anforderungen fiir besonders wichtige und wichtige Einrichtungen konkretisieren

e §30 Abs. 8 BSIG: Die Umsetzung branchenspezifischer Sicherheitsstandards (B3S), die auf die jeweiligen
Branchen zugeschnitten sind, ist verpflichtend.

e §38BSIG/ § 20 KRITISDachG: Die Geschiftsleitung der Betreiber muss regelméfig geschult werden, um
sicherzustellen, dass sie iber die notwendigen Kenntnisse zur Wahrnehmung ihrer Sicherheitsverant-
wortung verflgt.

¢ §39 Abs. 1 BSIG: Die Einhaltung der Sicherheitsanforderungen muss durch unabhéngige Dritte tiber-
priift werden. Betreiber sind verpflichtet, die Priifungen regelméfig, spitestens alle drei Jahre, durch-
fhren zu lassen.
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e §61 Abs. 1 BSIG: Das BSI ist berechtigt, die Einhaltung der Sicherheitsanforderungen zu Gberpriifen. Im
Falle von Verstéfien konnen angemessene Mafinahmen ergriffen werden, um die Sicherheit kritischer
Anlagen zu gewihrleisten.

e §39 Abs. 2 BSIG: Das BSI ist befugt, Vorgaben zur Ausgestaltung von Priffungen und Nachweisen festzu-
legen. Dadurch wird eine einheitliche und verbindliche Prifungspraxis gewéhrleistet.

Diese Vorschriften zielen darauf ab, die Verfiigbarkeit, Integritit und Vertraulichkeit kritischer Dienst-
leistungen zu schiitzen und mogliche Risiken frithzeitig zu minimieren.

1.4.1 Stand der Technik

Bei den geméf § 30 Abs. 1 BSIG umzusetzenden organisatorischen und technischen Vorkehrungen ist der
sogenannte Stand der Technik einzuhalten. Dies umfasst Mafinahmen, die den Stand der Technik gewahr-
leisten, die relevanten europdischen und internationalen Normen bertiicksichtigen und auf einem gefahren-
Ubergreifenden Ansatz basieren. Besonders hervorzuheben ist die Bedeutung eines vollstindig implemen-
tierten und funktionierenden Informationssicherheitsmanagementsystems als zentrale Sicherheitsmaf3-
nahme, die gesetzgeberisch gefordert wird.

»Stand der Technik® ist dabei ein gingiger juristischer Begriff, der dazu dient, den aktuellen technischen
Stand zu beschreiben, da sich dieser meist schneller weiterentwickelt als die Gesetzgebung. Im Kontext von
KRITIS wird der Stand der Technik an verschiedenen Stellen benétigt:

e Vorgabe fir Betreiber, die Anforderungen nach § 30 Abs. 1 BSIG umzusetzen und entsprechende Nach-
weise zu liefern.

¢ Priifenden Stellen validieren mit Hilfe des Stands der Technik die Priiffgrundlage. Insofern ist er erforder-
lich fiir die Priifungsdurchfithrung und Dokumentation.

¢ Das BSI benétigt den Stand der Technik, um die Anforderungen an Priifung und Nachweiserbringung zu
erstellen sowie die Umsetzung bei Betreibern zu Giberpriifen.

Betreiber bzw. Branchenverbinde konkretisieren den Stand der Technik bspw. (beispielsweise) in einem B3S
(Branchenspezifischer Sicherheitsstandard) oder tauschen sich tiber diesen in Verbénden aus.

Eingefihrt wurde der Begriff durch die Kalkar-Entscheidung des Bundesverfassungsgerichts'?, indem die
sogenannte ,Drei-Stufen-Theorie“ entwickelt wurde. Nach diesem Modell lassen sich drei Technologie-
stinde darstellen:

niedrig niedrig

Stand der Wissenschaft
und Forschung

Allgemeine Bewahrung in der
Anerkennung Praxis
Allgemein anerkannte
Regeln der Technik hoch
hoch
Y L J

10 BVerfGE, 49, 89 [135 f].

26 Bundesamt fiir Sicherheit in der Informationstechnik



1 Modul 1: Kritische Infrastrukturen und gesetzliche Grundlagen

Dabei siedelt sich das Technologieniveau ,,Stand der Technik” zwischen dem innovativeren Technologie-
stand ,,Stand der Wissenschaft und Forschung“ und dem bewéhrten Technologiestand ,allgemein aner-
kannte Regeln der Technik” an. Die Niveaus werden von den Kategorien der ,allgemeinen Anerkennung*”
sowie der ,Bewdhrung in der Praxis” flankiert. Fortschrittsbedingt verhalten sich technische Mafinahmen
wie folgt: Sobald eine technische Mafinahme neu entwickelt wurde, erreicht diese zunichst den ,,Stand der
Wissenschaft und der Forschung®, da hier eine hohe Dynamik einhergeht. Da die Mafdnahme neu ist und
noch erforscht wird, erlangt sie eine niedrigere allgemeine Anerkennung sowie Bewdhrung in der Praxis.
Sobald die neue technische Mafinahme marktreif wird (d. h. zumindest in den Markt eingefiihrt wird), geht
sie in den ,,Stand der Technik® tiber. Schlieflich erreicht sie zunehmend das Stadium einer hohen Aner-
kennung sowie Bewihrung in der Praxis und gilt somit als allgemein anerkannte Regel der Technik.

Um den aktuellen technischen Stand zu konkretisieren, lisst sich auf nationale oder internationale Stan-
dards und Normen (wie bspw. DIN, ISO, DKE oder ISO/IEC) oder auf erfolgreich in der Praxis erprobte
Vorbilder verweisen. Hierbei ist zu berticksichtigen, dass sich die notwendigen technischen Mafnahmen je
nach konkreter Fallgestaltung unterscheiden kénnen. Daher ist es nicht moglich, einen singuldren "Stand
der Technik" allgemeingtiltig und abschlieffend zu beschreiben, sondern er ist immer fiir den Einzelfall zu
betrachten.! Jedoch lasst sich mithilfe folgender methodischer Vorgehensweise der Stand der Technik im
Einzelfall konkretisieren:

¢ Ermitteln der grundlegenden Informationssicherheitsanforderungen

Die grundlegenden Informationssicherheitsanforderungen setzen das Basisniveau fiir den Stand der
Technik fest und orientieren sich meist an anerkannten Standards der Informationssicherheit (z. B. ISO/IEC
27001). Diese sind meist generisch und fiir alle Betreiber gleich.

¢ Festlegen der KRITIS-Anforderungen

Die KRITIS-Anforderungen ergeben sich verbindlich aus den spezifischen Anforderungen fiir Betreiber und
legen die grundlegenden Rahmenbedingungen fest (z. B. Beschrinkung der Risikobehandlungsalternativen
far Risiken) - u. a. ableitbar aus BSIG, GAiN (Grundsitzliche Anforderungen im Nachweisverfahren).

¢ Konkretisieren der Informationssicherheitsanforderungen mit speziellen technischen Anforderungen

Die speziellen technischen Anforderungen erginzen die grundlegenden Informationssicherheitsanforde-
rungen und fokussieren sich im Detail auf die Sicherheit der relevanten Informationstechnik. Diese kénnen
Uber mehrere Sektoren und Branchen hinweg gleich sein, jedoch auch Unterschiede aufweisen (z. B. Tech-
nische Richtlinien des BSI)

¢ Berticksichtigen spezifischer Anforderungen des Betreibers

Beim Stand der Technik sind ferner die individuellen konkreten Gegebenheiten der kritischen Anlage sowie
die identifizierten Risiken des Betreibers zu beriicksichtigen.

1.4.2 Konkretisierung der Anforderungen

Auch wenn § 30 BSIG verschiedene Risikomanagementmaffnahmen auflistet, ist diese Enumeration nicht
abschlief3end zu verstehen. Entscheidend fiir die Umsetzung der Mafnahmen ist, dass diese dem oben be-
schriebenen Stand der Technik beschreiben, sich an europiischen und internationalen Standards orientie-
ren und auf einem gefahreniibergreifenden Ansatz beruhen. Somit miissen diese iibergreifend die Infor-
mationssicherheitsrisiken des Betreibers behandeln. Dartiber hinaus ist die Wirksamkeit der Mafinahmen
von besonders hoher Relevanz (Anforderungen an die Wirksamkeit sind naher erldutert in Modul 5).
Grundsatzlich gilt bei der Umsetzung der Risikomanagementmafinahmen jedoch der Verhiltnisméafig-
keitsgrundsatz. Hierzu ist das Ausmaf} der Risikoexposition, die Grofite der Einrichtung, die Umsetzungs-
kosten und die Eintrittswahrscheinlichkeit und Schwere von Sicherheitsvorfillen sowie ihre gesellschaft-
lichen und wirtschaftlichen Auswirkungen zu beriicksichtigen.

11 Qrientierungshilfe zu Nachweisen gemaf § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de)
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1 Modul 1: Kritische Infrastrukturen und gesetzliche Grundlagen

Fiir Betreiber gelten dabei teilweise jedoch auch Manahmen als verhiltnisméfiig, die tiber das Schutz-
niveau der Einrichtung hinausgehen, wenn der dafiir erforderliche Aufwand nicht aufler Verhiltnis zu den
Folgen eines Ausfalls oder eine Beeintrichtigung der betroffenen kritischen Anlage steht. Folglich ist fiir
kritische Anlagen ein erhohtes Sicherheitsniveau, aufgrund ihrer Bedeutung fiir die 6ffentliche Sicherheit
und das Gemeinwesen, zu gewahrleisten. Zudem ist hervorzuheben, dass der Geltungsbereich durch die
NIS-2 nicht langer rein anlagenfokussiert ist, sondern vielmehr samtliche informationstechnischen
Systeme, Komponenten und Prozesse geschitzt werden miissen (hierzu mehr unter Modul 4).

Um die Pflichten von Betreibern prizise zu gestalten, hat das BSI eine Konkretisierung der Anforderungen
verdffentlicht. Dieses Hilfsdokument bietet wertvolle Hinweise und Mafinahmen, die sowohl Betreibern als
auch Priifer unterstiitzen soll, die Informationssicherheit bei Betreibern kritischer Anlagen umzusetzen und
zu bewerten. Der Anforderungskatalog umfasst mehrere Themenbereiche, in denen technische sowie orga-
nisatorische Maffnahmen aufgefiihrt werden. Diese einzelnen Themen orientieren sich am C5-Kriterien-
katalog (Cloud Computing Compliance Criteria Catalogue) des BSIs.

Es ist wichtig zu beachten, dass fiir die Gestaltung der Sicherheitsanforderungen auf eine Vielzahl von Quel-
len zurtickgegriffen werden kann. Hierzu zdhlen international und national anerkannte Normen und Stan-
dards wie ISO/IEC 27001 oder der BSI IT-Grundschutz. Auch Umsetzungshinweise wie die IDW-Anforde-
rungen (Institut der Wirtschaftsprifer), der Branchenspezifische Sicherheitsstandard (B3S), die UP-KRITIS-
Leitlinien sowie die IT-Sicherheitskataloge der Bundesnetzagentur (BNetzA) oder andere Orientierungs-
hilfen (OH) konnen wertvolle Unterstiitzung bieten. Die BSI-Konkretisierung stellt daher lediglich eine von
vielen Moglichkeiten dar, um die geforderten angemessenen, organisatorischen und technischen Vorkeh-
rungen umzusetzen.

Entscheidend ist, wie oben aufgefiihrt, dass die Mafnahmen dem Stand der Technik entsprechen, sich an
europdischen und internationalen Standards orientieren und auf einem gefahreniibergreifenden Ansatz
beruhen und folglich die Informationssicherheitsrisiken des Betreibers behandeln.

1.4.3 Systeme zur Angriffserkennung

Betreiber sind verpflichtet, Systeme zur Angriffserkennung (SzA) einzusetzen, um angemessene, organisa-
torische und technische Vorkehrungen zu treffen. Geméaf § 2 Nr. 41 BSIG sind Systeme zur Angriffserken-
nung ,durch technische Werkzeuge und organisatorische Einbindung unterstiitzte Prozesse zur Erkennung
von Angriffen auf informationstechnische Systeme; wobei die Angriffserkennung durch Abgleich der in
einem informationstechnischen System verarbeiteten Daten mit Informationen und technischen Mustern,
die auf Angriffe hindeuten, erfolgt.”

Diese Systeme miissen geeignete Parameter und Merkmale aus dem laufenden Betrieb kontinuierlich und
automatisch erfassen und auswerten. Sie sollten in der Lage sein, fortwidhrend Bedrohungen zu identifi-
zieren und zu vermeiden sowie fiir eingetretene Stérungen geeignete Beseitigungsmafinahmen vorzusehen.
Dabei ist sicherzustellen, dass der Stand der Technik eingehalten wird und der erforderliche Aufwand nicht
aufler Verhiltnis zu den moglichen Folgen eines Ausfalls oder einer Beeintriachtigung der betroffenen kri-
tischen Anlage steht.

Die Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung (OH SzA) bietet eine wertvolle
Unterstiitzung fiir Betreiber sowie priifende Stellen in Bezug auf die SzA und die Anforderungen bei deren
Umsetzung. Diese Orientierungshilfe unterscheidet zwischen MUSS-, KANN- und SOLL-Anforderungen
und legt spezifische Anforderungen fest, die das Folgende umfassen:

¢ Fortlaufende Auswertung gesammelter Informationen (Protokollierung),
¢ Erkennen von sicherheitsrelevanten Ereignissen (Detektion),

e Reagieren auf oder Verhindern von Stérungen infolge von Angriffen durch geeignete Mafnahmen
(Reaktion).
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Diese Struktur hilft dabei, die Implementierung effektiver Losungen zur Angriffserkennung gezielt zu
steuern und sicherzustellen, dass die erforderlichen Mafinahmen gemaf § 31 Abs. 2 BSIG eingehalten
werden.

1.4.4 Herausforderungen bei der Umsetzung von organisatorischen und
technischen Vorkehrungen fir Betreiber

Die Umsetzung von angemessenen Sicherheitsmafnahmen, die Einhaltung des Stands der Technik und die
Nutzung von Systemen zur Angriffserkennung erfordert, dass Betreiber den eigenen Geltungsbereich der
kDL ermittelt und darauf aufbauend angemessene Sicherheitsmafinahmen definiert und umsetzt, die dem
Stand der Technik entsprechen. Die ausfiihrliche Analyse, Ermittlung und letztendlich die Definition des
Geltungsbereichs sollten hierbei durch den Betreiber, entsprechend der Anforderungen in der GAiN,
dokumentiert werden.

Ferner sollte der Betreiber im ermittelten Geltungsbereich organisatorische Vorrausetzungen schaffen, um
Risiken zu identifizieren, zu bewerten und angemessene Maffnahmen zu ergreifen (unter Beriicksichtigung
des Ziels der Versorgungssicherheit durch die kDL). Die Definition der angemessenen MafRnahmen sollte
sich aus dem Risikomanagement ableiten. Erst die identifizierten Risiken und deren Bewertung zeigen,
welche Manahmen ergriffen werden miissen, um diese zu behandeln (mittels eines KRITIS-Kontroll-
systems, das dem Stand der Technik entspricht). Folglich spielt das Risikomanagement eine zentrale Rolle in
der Organisation. Weiterhin sollten zuséitzliche gesetzliche Anforderungen (z. B. Angriffserkennung und
Meldung von Informationssicherheitsvorfillen) bei der Mafnahmendefinition beachtet werden.

Das Schaffen ausreichender organisatorischer Voraussetzungen benétigt klare Definitionen von Rollen,
verbindliche Verantwortlichkeiten und funktionierende Prozesse in den notwendigen Management-
systemen wie ISMS und BCMS (Business Continuity Management System). Ferner miissen Betreiber auch
die notwendigen finanziellen und personellen Ressourcen bertiicksichtigen, die zur Sicherung der kDL
durch technische und organisatorische Schutzmafinahmen notwendig sind. So wird u. a. hinreichend
qualifiziertes Personal benotigt, das die Anforderungen bei einem Betreiber umsetzt und verantwortliche
Aufgaben tibernehmen kann (z. B. Meldestelle fiir das BSI, Versenden von Vorfallsmeldungen, Riickfragen,
Nachweise).

1.4.5 Branchenspezifische Sicherheitsstandards (B3S)

| } B3S konnen von Branchenverbidnden oder Branchenvertretern erstellt werden und bieten diesen so
“——=" die Moglichkeit, ausgehend von der eigenen Expertise, selbst Vorgaben zum Stand der Technik
innerhalb der Branche zu machen.?

Zur Erstellung von B3S hat das BSI eine Orientierungshilfe veroffentlicht®?, die Hilfestellungen fiir den
Inhalt und die Anforderungen eines B3S bereitstellt. Typischerweise enthilt ein B3S Informationen zum
Geltungsbereich, zur Gefihrdungs- und Risikoanalyse und zu Sicherheitsanforderungen nach Stand der
Technik und der Vorgehensweise.

Nach Erstellung muss ein B3S durch das BSI in einem Eignungsfeststellungsverfahren freigegeben werden.
Zu beachten ist, dass das BSI einen B3S nur fiir einen begrenzten Giiltigkeitszeitraum von drei Jahren frei-
gibt. Folglich ist es moglich, dass fiir eine Branche kein (aktueller) B3S verfiigbar ist, da keiner erstellt/aktua-
lisiert wurde.

Zu berticksichtigen ist, dass der B3S fiir Betreiber nicht verpflichtend ist und die Umsetzung lediglich eine
Maoglichkeit fiir diese darstellt.

12 BS[-Website, Branchenspezifische Sicherheitsstandards (B3S).
13 Qrientierungshilfe zu Inhalten und Anforderungen an branchenspezifische Sicherheitsstandards (B3S)
gemif § 8a Absatz 2 BSIG.
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1.4.6 Nachweispflicht nach § 39 Abs. 1 BSIG

Betreiber kritischer Anlagen miissen dem BSI folgende Nachweisdokumente vorlegen:
¢ Nachweisdokument KI (Informationen KRITIS-Anlage)
¢ Nachweisdokument P (Ergebnisse der Priifung samt Anlagen)

Der Priifer muss folgende Dokumente und Anlagen zum Nachweisdokument P ausfillen und dem KRITIS
Betreiber vorlegen:

¢ Nachweisdokument P (von der priifenden Stelle gezeichnet)
¢ Geltungsbereich und Netzstrukturplan des Betreibers

e Priifgrundlage

e Prifplan

e Prifbericht

¢ Mingelliste (plus Umsetzungsplan durch den Betreiber sowie seit 01.01.2024 eine Beurteilung der Maf}-
nahmen durch den Priifer im Hinblick darauf, ob geplante Mafinahmen geeignet erscheinen, um die
identifizierten Risiken angemessen zu behandeln)

¢ Nachweis der Priifkompetenz

¢ Unabhingigkeitserklarung

1.4.7 Herausforderungen bei der Vorbereitung und Durchfiihrung einer KRITIS-
Prifung fir Betreiber

Zur Erfillung der Nachweispflicht muss jeder Betreiber kritischer Anlagen innerhalb seiner dreijihrigen
Frist einen Priifer beauftragen, der ihn fristgerecht priift. Dabei stehen Betreibern kritischer Anlagen ver-
schiedene priifende Stellen zur Auswahl. Jedoch gibt es, aufgrund der grofien Anzahl an Betreibern kriti-
scher Anlagen in Deutschland (ca. (circa) 2.000 Betreiber im Jahr 2023), einen Mangel an (geeigneten) Audi-
tierenden. Es kann sich dementsprechend fiir Betreiber als schwer erweisen, einen Priifer zu finden, ins-
besondere wenn der Betreiber nicht rechtzeitig nach einem Priifer sucht. Um dies zu vermeiden, sollten
Betreiber einen Vorlauf fiir die KRITIS-Priifung beriicksichtigen. Idealerweise sollten Betreiber bereits ca.
ein Jahr vor Ablauf ihrer Nachweisfrist anfangen, einen Priifer zu suchen, um zu garantieren, dass eine
Priifung fristgerecht und ordnungsgeméf abgeschlossen werden kann.

Zudem sollten Betreiber kritischer Anlagen beriicksichtigen, dass auch nach der KRITIS-Priifung Handlun-
gen notwendig sind. Etwaige festgestellt Mdngel miissen anschliefdend behoben werden. Hierzu empfiehlt es
sich, ein Programm zu initiieren, das diese strukturiert aufarbeitet.

1.4.8 Uberpriifung durch das BSI

Das BSI kann die Einhaltung der gesetzlichen Anforderungen bei besonders wichtigen Einrichtungen, zu
denen Betreiber kritischer Anlagen gehoéren, nach § 61 Abs. 5 BSIG tiberpriifen. Betreiber sind verpflichtet,
den Priifenden wihrend der reguldren Betriebszeiten Zugang zu den Geschifts- und Betriebsrdumen zu ge-
wihren. Dartber hinaus miissen sie auf Anfrage notwendige Aufzeichnungen, Unterlagen und Dokumente
bereitstellen, Auskiinfte erteilen und die erforderliche Unterstiitzung leisten. Die Priifungsdauer betragt im
Durchschnitt drei Monate, vom Beginn bis zum Abschluss des Verfahrens. Gemaf § 61 Abs. 1 BSIG hat das
BSI die Moglichkeit, bei besonders wichtigen Einrichtungen Audits, Priifungen oder Zertifizierungen durch
unabhingige Stellen anzuordnen, um die Einhaltung der gesetzlichen Verpflichtungen zu tiberpriifen.
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1.4.9 Anforderungen nach § 39 Absatz 2 BSIG

Nach § 39 Abs. 2 BSIG ist das BSI befugt, Anforderungen an das Verfahren zur Nachweiserbringung gemaf}
§ 39 Abs. 1 BSIG zu definieren. Dies beinhaltet sowohl die Ausfiihrung als auch die Angemessenheit der er-
forderlichen Nachweise sowie zusitzliche fachliche und organisatorische Bedingungen fiir die priifende
Institution.

Im Rahmen dieser Vorgaben hat das BSI die Veroffentlichung ,,Grundsitzliche Anforderungen im Nach-
weisverfahren (GAIN)“ herausgegeben, die gezielt auf folgende Aspekte eingehen: Anforderungen an die
Unabhingigkeit der priifenden Stelle, Richtlinien zur internen Revision, Durchfiihrung und Dokumen-
tation der Priifungen, Festlegung des Geltungsbereichs sowie die Beriicksichtigung fritherer Médngellisten
und die einzureichenden Nachweisdokumente.

1.5 Informations- und Meldewesen

1.5.1 Das Informations- und Meldewesen nach dem BSIG

Das Informations- und Meldewesen fiir Betreiber kritischer Anlagen in Deutschland basiert auf einem um-
fassenden rechtlichen Rahmen, der durch das BSI-Gesetz und das KRITIS-Dachgesetz definiert wird. Im
Zentrum der Regelungen des BSIG steht das BSI, das gemif3 § 4 BSIG als zentrale Meldestelle fiir die
Zusammenarbeit der Einrichtungen der Bundesverwaltung in Fragen der IT-Sicherheit fungiert.

Zentrale Anlaufstelle fiir die Regelungen nach dem KRITISDachG ist geméf} § 3 KRITISDachG das Bundes-
amt fiir Bevolkerungsschutz und Katastrophenhilfe

Die konkreten Aufgaben des BSI sind in §§ 3 und 5 BSIG verankert und umfassen u. a.

e Abwehr von Gefahren fiir die IT-Sicherheit des Bundes

¢ Mitwirkung in der Kooperationsgruppe und im CSIRTs-Netzwerk

¢ Entwicklung von Schutzmafinahmen

¢ Entgegennehmen und auswerten von Informationen aus Meldungen von Dritten {iber Sicherheitsrisiken

* Festlegung und Uberpriifung von Sicherheitsanforderungen fiir staatliche
Kommunikationsinfrastrukturen

¢ Priifung, Bewertung und Zertifizierung der Sicherheit von IT-Systemen und -Komponenten
¢ Aufbau und Koordination von Kommunikationsstrukturen zur Krisenbewiltigung

¢ Nationale Koordination zur Offenlegung von Schwachstellen

¢ Einrichten von Meldemoéglichkeiten zur Entgegennahme von Informationen

¢ Informieren tiber bekannt gewordene Schwachstellen, Schadprogramme oder erfolgte oder versuche
Angriffe

 Bereitstellen von Warnungen und Informationen an die Offentlichkeit oder betroffene Kreise

¢ Erfiillung der Aufgaben als CSIRT und zentrale Anlaufstelle

Der rechtliche Rahmen definiert verschiedene Pflichten und Zustiandigkeiten:
» Informationsaustausch (§ 6 BSIG)

¢ Registrierung und Kontaktstellenfunktion (§ 33 BSIG, § 8 KRITISDachG)

e Meldepflichten (§ 32 BSIG)

¢ Unterrichtungspflichten (§ 35 BSIG)
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1 Modul 1: Kritische Infrastrukturen und gesetzliche Grundlagen

¢ Riickmeldungen des Bundesamts gegeniiber meldenden Einrichtungen (§ 36 BSIG)
¢ Datenschutz spielt eine zentrale Rolle und wird durch § 20 BSIG sowie § 23 KRITISDachG geregelt

¢ Fir Einrichtungen mit besonderer Bedeutung fiir Europa gelten spezielle Regelungen nach § 60 BSIG
und § 9 KRITISDachG

Bei der Umsetzung der Anforderungen aus dem BSIG und KRITISDachG arbeitet das BSI eng mit dem BBK
zusammen.

1.5.1.1  Das nationale IT-Lagezentrum

Seit Februar 2024 ist das Nationale IT-Lagezentrum des BSI in seinen neuen Raumlichkeiten in Betrieb. Im
24/7-Betrieb werden im Nationalen IT-Lagezentrum im BSI aktuelle Beobachtungen und Vorkommnisse
der Cybersicherheitslage aufgenommen und bewertet. Es verfiigt jederzeit liber ein verlassliches Bild der
aktuellen IT-Sicherheitslage in Deutschland, um den Handlungsbedarf und die Handlungsoptionen bei IT-
Sicherheitsvorfillen sowohl auf staatlicher Ebene als auch in der Wirtschaft einschitzen zu kénnen. Die
Cybersicherheitsbehorde des Bundes hat dadurch jederzeit ein umfassendes Bild iiber die Cybersicherheits-
lage in Deutschland. Die BSI-Experten konnen bedrohliche Lagen wie Angriffswellen mit Schadcode friih-
zeitig feststellen und zeitnah sowie abgestimmt darauf reagieren.

Im Rahmen der Biirozeiten wird das Nationale IT-Lagezentrum durch BSI-Expertinnen und -Experten fir
die kritischen Anlagen (KRITIS) und des Computer Emergency Response Teams des Bundes (CERT-Bund)
sowie durch Informationssicherheitsoffiziere des Kommandos Cyber und Informationsraum (KdoCIR) un-
terstiitzt. Aufierhalb der Biirozeiten gehen CERT-Bund und KRITIS in Rufbereitschaft und die Zusammen-
arbeit mit dem KdoCIR erfolgt {iber die etablierten Schnittstellen zwischen beiden Behérden. Im Nationalen
IT-Lagezentrum, als zentrale Meldestelle des BSI, laufen zudem diverse gesetzlich festgeschriebene, aber
auch freiwillige Meldestellen zusammen, so dass Betroffenheiten in den Zielgruppen schnell identifiziert
und auch Gemeinsamkeiten sowie dhnlich gelagerte Bedrohungen erkannt und bearbeitet werden kénnen.
Die Meldestellen werden durch eine aktive Lagebeobachtung (Medienbeobachtung, Recherche in ca. 400
offentlichen Quellen und eigene Sensorik etc.) erginzt.

Zur Reaktion auf besondere IT-Lagen (schwere Cyber-Sicherheitsvorfille) und IT-Krisen geht das nationale
IT-Krisenreaktionszentrum als BAO (Besondere Aufbauorganisation) aus dem nationalen IT-Lagezentrum
und CERT-Bund hervor.

Im IT-Lagezentrum wird die Expertise des BSI gebtindelt. Von hier aus wird die Reaktion der Cybersicher-
heitsbehorde des Bundes koordiniert: IT-Spezialisten aus den unterschiedlichsten Fachrichtungen analy-
sieren gemeinsam die Bedrohungen und entwickeln Gegenmafnahmen. Cyberbedrohungen enden nicht an
Landesgrenzen: Aktuelle Informationen und Bewertungen werden in etablierten Prozessen auch gemein-
sam mit nationalen und internationalen Partnern (u. a. NATO-Partner) ausgetauscht.

Wihrend die Erkenntnisse unmittelbar in den Schutz der Regierungsnetze einfliefien, werden zugleich pas-
sende Handlungsempfehlungen fiir unterschiedliche Zielgruppen vorbereitet. Durch geeignete Verteil-
mechanismen kénnen diese zeitnah und zielgerichtet versendet werden. Parallel werden 6ffentliche War-
nungen ausgesprochen und die breite Offentlichkeit informiert. Neben IT-Profis in kritischen Anlagen oder
der Bundesverwaltung miissen auch kleinere Unternehmen sowie Verbraucherinnen und Verbraucher mit
geeigneten Informationen beim Schutz ihrer Systeme unterstiitzt werden. Je nach Bedrohungslage und Be-
troffenheit konnen weitere Akteure wie das Mobile Incident Response Team (MIRT) oder das nationale
Cyber-Abwehrzentrum eingebunden werden.

In besonders schweren Fillen wichst das Lagezentrum zum nationalen IT-Krisenreaktionszentrum auf.
Dort arbeiten Spezialisten verschiedener Fachgebiete eng zusammen, um in einer Krisensituation ziigig
wieder den Normalzustand herbeifithren zu kénnen.
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1 Modul 1: Kritische Infrastrukturen und gesetzliche Grundlagen

Das nationale IT-Lagezentrum liefert mit seinen kontinuierlichen Erkenntnissen aus der Lagebeobachtung
einen wichtigen Beitrag, damit das BSI seine gestaltende Rolle fiir die Cybersicherheit Deutschlands wahr-
nehmen kann.

1.5.1.2  Wasist ein Storungsfall und welche Stérungen sollte man beim BSI melden?

Ein Stérungsfall tritt auf, wenn die eingesetzte Technologie nicht mehr in der Lage ist, ihre vorgesehene
Funktion korrekt oder vollstindig zu erfiillen, oder wenn Versuche unternommen wurden, sie entspre-
chend zu beeinflussen. Eine Meldung an das BSI ist erforderlich, wenn eine Stérung zu einem maoglichen
Ausfall oder einer Beeintrachtigung der kritischen Anlage fithren kann und ein Ausfall oder eine Beein-
trachtigung bereits eingetreten ist.

Unter einem Ausfall versteht sich zum einen ein qualitativer Mangel der kDL, sprich die betroffene Anlage
ist nicht mehr in der Lage, den von ihr erbrachten Anteil an der Erbringung der kDL zu leisten. Ein Ausfall
liegt auch dann vor, wenn sich die Qualitit der von der Anlage erbrachten kDL durch eine Stérung derart
verschlechtert, dass sie den Anforderungen an die Qualitit der kritischen Dienstleistungen nicht mehr
genugt.

Unter einer Beeintriachtigung versteht sich vielmehr ein quantitativer Mangel, sprich die betroffene Anlage
ist nicht mehr in der Lage, den von ihr erbrachten Anteil an der Erbringung der kDL voll umfinglich, also in
der erwarteten Qualitit (Menge pro Zeit), zu erbringen. Das Kriterium der Beeintrichtigung tritt dann ein,
wenn die Qualitit (Leistung bzw. Anzahl der versorgten Personen) der erbrachten kritischen Dienstleistung
der Anlage um mindestens 50 % der in der BSI-KritisV angegebene Schwelle gemindert ist. Sofern die in der
BSI-KritisV angegebene Schwelle eine Gesamtmenge pro Jahr angibt, ist diese entweder auf einen Tag (z. B.
Tonnen/Tag) oder in eine Leistung (z. B. MW) umzurechnen.

Sofern die Storung nicht eine solche darstellt, miissen Betreiber evaluieren, inwiefern es sich bei dieser um
eine erhebliche Stérung handelt. Dabei miissen Betreiber selbst entscheiden, wann eine Stérung erheblich
ist und gemeldet werden muss. Eine umfassend geltende Antwort, wann eine Stérung erheblich ist, ist nicht
moglich. Daher ist es notwendig, dass die Verantwortlichen der Betreiber Einzelfallentscheidungen treffen.
Bei diesen sind zunichst die IT-seitigen Auswirkungen der Stoérung zu erfassen, gefolgt von den
Auswirkungen auf die kritische Anlage bzw. ihre Leistungsfihigkeit. Wenn die Stérung als nicht erheblich
einzustufen ist, besteht keine Verpflichtung zur Meldung. Sobald jedoch eine erhebliche Stérung vorliegt,
die zu einem moglichen Ausfall oder einer méglichen Beeintrichtigung fithren kann, ist diese zu melden.'

Nachfolgende Fragen kdonnen bei der Beurteilung der Erheblichkeit einer Stérung helfen. Demnach liegt
eine erhebliche Stérung vor, wenn

» eine Nicht-Behandlung zu immer weiterfiihrenden negativen Auswirkungen fithren wiirde (z. B. wenn
der Ausfall einer Anlagensteuerung zu immer umfangreicheren Schiden oder der Zerstérung einer
Anlage fiihren wiirde),

o zusitzliche Aufwinde und Mittel eingesetzt oder eingeplant werden, die iber die Aufwinde und Mittel
des Regelbetriebs oder bereits geplanter Arbeiten hinausgehen (z. B. zusitzliche Mitarbeiter, Uberstun-
den, Einsatz von Ersatzkapazititen, zusitzliche Geld- oder Sachmittel),

¢ ihre Behandlung durch speziell vorgehaltene Incident-Responder oder Storfallteams durchgefihrt wer-
den muss,

¢ wichtige IT-Systeme oder Komponenten zur Vermeidung weiterer Auswirkungen abgeschaltet oder iso-
liert werden,

¢ fiir den Bewiltigungszeitraum Betriebsprozesse geindert werden,

e sie einen hohen finanziellen Schaden verursacht,

14 BSI: Unterstiitzung bei der Meldung (bund.de)
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1 Modul 1: Kritische Infrastrukturen und gesetzliche Grundlagen

¢ die Vermutung naheliegt, dass das Unternehmen Ziel eines neuartigen, auflergewdhnlichen, zielgerichte-
ten oder aus technischer Sicht bemerkenswerten Angriffs oder Angriffsversuchs ist, z. B. ein sogenannter
APT (Advanced Persistent Threat),

¢ besondere Berichtspflichten gegeniiber der Unternehmensleitung fiir solche Stérungen bestehen.

1.5.1.3  Einfihrung in die Vorfallserkennung, Bearbeitung und Meldung

Die Verpflichtung zur Meldung von Ausfillen, Beeintriachtigungen und erheblichen Stérungen, die zu Aus-
fillen oder Beeintriachtigungen fithren kénnen, macht es erforderlich, dass diese identifiziert und analysiert
werden konnen. Dies erfordert eine umfassende Vorfallserkennung, Bearbeitung und einen anschliefienden
Meldeprozess. Hierunter versteht sich eine systematische Uberwachung und Analyse von Daten, um poten-
zielle Bedrohungen fiir die kritische Anlage frithzeitig zu erkennen, zu bearbeiten und so auf solche zu rea-
gieren, damit Schiden begrenzt werden kdnnen. Im Idealfall kénnen die Auswirkungen dieser Bedrohun-
gen vollstindig verhindert werden, bevor diese eintreten. Welche Mafinahmen konkret getroffen werden,
orientiert sich wie oben beschrieben anhand des Stands der Technik.

Ferner ist seit Mai 2021 der Einsatz von Systemen zur Angriffserkennung gesetzlich gefordert (§ 31 BSIG).
Hierzu hat das BSI eine OH veroffentlicht.’s Im weitesten Sinne verstehen sich hierunter Mafdnahmen zur
Protokollierung, Detektion und Reaktion.

Entscheidend ist die Vorfallserkennung u. a., um den Meldepflichten nach § 32 BSIG nachzukommen.
Durch die ergriffenen Mafinahmen werden die Informationen ermittelt, die erforderlich sind, um eine
Meldung durchzufiihren sowie auf Vorfille reagieren zu kénnen.

1.5.1.4  Einfihrung in den Meldeprozess und Reaktionen
Zur Erfillung der Meldepflicht nach § 32 BSIG haben Betreiber einen Meldeprozess einzurichten.

Das BSI dient hier geméf? § 32 BSIG als zentrale Meldestelle fiir die Betreiber. Dazu hat das BSI das BSI-
Portal?¢ zur Verfiigung gestellt. Uber dieses Portal haben Betreiber die Méglichkeit, sich zu registrieren und
Meldungen vorzunehmen. Meldungen sind mithilfe eines elektronischen Formulars zu iibermitteln. Des
Weiteren haben Betreiber im MIP eine Kontaktstelle zu benennen, so dass ein Austausch zwischen dem BSI
und den Betreibern sichergestellt ist.

Betreiber sind im Rahmen ihrer Meldepflichten verpflichtet, folgende Informationen bei erheblichen
Sicherheitsvorfillen innerhalb eines bestimmten Zeitraums an die Meldestelle zu Giibermitteln:

¢ Innerhalb von 24 Stunden nach Kenntnis (§ 32 Abs. 1 Nr. 1 BSIG): Frithwarnung, in der angegeben wird,
ob der Verdacht besteht, dass der erhebliche Sicherheitsvorfall auf rechtswidrige oder boswillige
Handlungen zuriickzufiihren ist oder grenziiberschreitende Auswirkungen haben koénnte.

¢ Innerhalb von 72 Stunden nach Kenntnis (§ 32 Abs. 1 Nr. 2 BSIG): Meldung, in der die unter Nr. 1 ge-
nannten Informationen aktualisiert werden und eine erste Bewertung des erheblichen Sicherheits-
vorfalls, einschliefilich seines Schweregrads und seiner Auswirkungen, sowie gegebenenfalls die
Kompromittierungsindikatoren angegeben werden.

e Auf Ersuchen des BSI (§ 32 Abs. 1 Nr. 3 BSIG): Zwischenbericht, tiber relevante Statusaktualisierungen.

» Spitestens einen Monat nach Meldung (§ 32 Abs. 1 Nr. 4 BSIG): Abschlussbericht (im Falle eines an-
dauernden Sicherheitsvorfalls zusatzlich Fortschrittsmeldung zu diesem Zeitpunkt) mit folgendem
Inhalt:

¢ Eine ausfiihrliche Beschreibung des Sicherheitsvorfalls, einschliefilich seines Schweregrads und
seiner Auswirkungen.

15 Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung (bund.de)
16 BSI-Portal
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1 Modul 1: Kritische Infrastrukturen und gesetzliche Grundlagen

¢ Angaben zur Art der Bedrohung bzw. zugrunde liegenden Ursache, die wahrscheinlich den
Sicherheitsvorfall ausgeldst hat.

¢ Angaben zu den getroffenen und laufenden Abhilfemafnahmen.

¢ Gegebenenfalls die grenziiberschreitenden Auswirkungen des Sicherheitsvorfalls.

Ein erheblicher Sicherheitsvorfall ist gemaf3 § 2 Nr. 11 BSIG ein Sicherheitsvorfall, der:

a) ,schwerwiegende Betriebsstorungen der Dienste oder finanzielle Verluste fiir die betreffende Einrich-

tung verursacht hat oder verursachen kann oder,

b) andere natiirliche oder juristische Personen durch erhebliche materielle oder immaterielle Schiaden

beeintrichtigt hat oder beeintriachtigen kann*.

Insbesondere sind hier ggf. konkretisierende Regelungen durch den Durchfithrungsrechtsakt fiir bestimmte
Unternehmen zu bertiicksichtigen, die einen erheblichen Sicherheitsvorfall konkretisieren.

Seitens des BSI sind nach Eingang der Meldung folgende Tatigkeiten durchzufiihren:

Quittierung der Meldung und Weiterleitung an die Aufsichtsbehorde.

Sammeln von Informationen zur Meldung in Zusammenarbeit mit dem Betreiber und der Aufsichts-
behorde.

Sofern seitens des Betreibers erwiinscht, Kontaktherstellung zu weiteren Behérden (Bundeskriminalamt,
Bundesamt fiir Verfassungsschutz, Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe etc.) tiber
das nationale Cyberabwehrzentrum des BSL.

Analyse und Bewertung der Informationen mit Unterstiitzung der Aufsichtsbehdrde und der Experten-
einschitzung durch den Betreiber. Falls notwendig, werden auch Informationen anderer Betreiber ein-
bezogen.

Analyse der Stérung und Information anderer Betreiber, falls dies notwendig ist. Dazu wird das BSI-
Lagebild der Stérung mit anderen Behorden fiir den Schutz kritischer Anlagen ausgewertet.

Sofern erforderlich Unterstiitzung des Betreibers bei der Bewiltigung der Stérung.

Erstellung und Versendung von Produkten wie z. B. Cyber-Sicherheitswarnungen, Management-Infor-
mationen, Vorfalls-Informationen, Tageslageberichte, Malware Information Sharing Platform (MISP)
oder CERT-Bund-Reports.
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1 Modul 1: Kritische Infrastrukturen und gesetzliche Grundlagen

1.6 Anwendungsbereich des BSIG

Das BSIG definiert einen differenzierten Anwendungsbereich, der verschiedene Sektoren umfasst. Die
Regelungen berticksichtigen dabei die Besonderheiten der jeweiligen Bereiche.

Dariiber hinaus definiert das BSIG einige Ausnahmen:

- Einrichtung ——  Quelle -~ Ausschluss

soziale Netzwerke

Betreiber offentlicher TK-Metze und TK-Dienste 528 Abs. 4 BSIG: R i %ﬁm Nachweispflicht, %

Verantwortung™
- Ricike PR . "

Betreiber Energieversorgungsnetze und Energieanlagen §28 Abs. 4 ELER & GL Schulungspflicht, Nachweispflicht, BSI
Verantwortung®

Finanzunternehmen nach DORA (EU) 2022/2554 L Cote: R GL Schulungspfiicht, Nachweispflicht, BSI
Verantwortung**

[ —— AR R BSIG: R GL Schulungspflicht, Nachweispflicht, BSI
Verantwortung*®*

Betreiber kritischer Anlagen Finanzwesen (DORA} § 28 Abs. 6 [ Meldepflicht gem. § 32

Nationale Sicherheit, Gffentliche Sicherheit, Verteidigung , Strafverfolgung §37 Risikomanagement, Meldepflichten und Registrierung

saasben2 [ icht durch 85I

Rechtlich unselbststandige Organisationseinheiten und juristische Personen

der dffentlichen Hand, die Leistungen fiir die dffentliche Verwaltung §28 Abs.9 | Wichtige und besonders wichtige Einrichtungen

[ NU— i S N— W N NS W— S—

erbringen und durch Landesrecht reguliert werden

* §§ 30, 31, 32, 35, 36, 38, 39, 61 und 62 BSIG
**§§ 30, 31, 32, 35, 36, 38 und 39 BSIG
Mehrfachregulierung

So kommt es dazu, dass z. T. spezielle Regelungen fiir bestimmte Sektoren bestehen. Diese
Mehrfachregulierung erstreckt sich auf:

¢ Einrichtungen wie DNS, TLD, Cloud-Computing, Rechenzentren, CDNs sowie Anbieter von Managed
Services, Sicherheitsdiensten, Marktplitzen, Suchmaschinen und sozialen Netzwerken. Diese werden
zusitzlich durch den Durchfiihrungsrechtsakt nach § 30 Abs. 3 BSIG reguliert.

¢ Betreiber 6ffentlicher TK-Netze und TK-Dienste unterliegen den Bestimmungen des TKG und dem
BNetzA-Sicherheitskatalog als 4quivalente Mafinahmen.

¢ Betreiber von Energieversorgungsnetzen und Energieanlagen miissen die Vorgaben des EnWG und den
BNetzA-Sicherheitskatalog als dquivalente Mafinahme erfiillen.

¢ Finanzunternehmen im Sinne des Art. 2 Abs. 4 der Verordnung (EU) 2022/2554 setzen dquivalente
Mafdnahmen durch DORA um.

1.7 Weiterfiilhrende Informationen
Hintergrund und Motivation (aus der KRITIS-Perspektive)
¢ Begriindung IT-Sicherheitsgesetz

e Cybersicherheitsstrategie Deutschland

Uberblick der gesetzlichen Grundlagen

e Cybersicherheitsstrategie Deutschland

e BSI-Gesetz in der aktuellen Fassung

e BSI KRITIS-Verordnung in der aktuellen Fassung
¢ KRITIS-Dachgesetz in der aktuellen Fassung
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1 Modul 1: Kritische Infrastrukturen und gesetzliche Grundlagen

Europdischer Kontext

EU-Strategien etc.
EU-NIS-2-Richtlinie in der aktuellen Fassung
EU-CER-Richtlinie in der aktuellen Fassung

Sicherheitsvorkehrungen und Priifwesen

BSI-Gesetz in der aktuellen Fassung

Grundsitzliche Anforderungen im Nachweisverfahren (GAiN)
Konkretisierung der Anforderungen (KdA)

BSI FAQs fiir Betreiber

BSI FAQs fiir Prifer

BSI-Gesetz in der aktuellen Fassung

BSI KRITIS-Verordnung in der aktuellen Fassung

Informations- und Meldewesen

BSI-Gesetz in der aktuellen Fassung

BSI-Vorlagen und Handreichungen fiir Meldungen im MIP
BSI FAQs flir Meldungen

Sammlung an Beispielvorfillen mit verschiedenen Inhalten

Vorlagen zu Meldeformularen und -wegen
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2 Modul 2: Rechtsverordnung und Identifizierung

2 Modul 2: Rechtsverordnung und Identifizierung

| ACHTUNG: Die Identifizierung kritischer Anlagen erfolgt kiinftig gemif der Rechtsverordnung

|1 auf Grundlage von § 5 KRITISDachG. Eine entsprechende Verordnung bisher nicht verabschiedet
worden. Bis zum Inkrafttreten der KritisV nach KRITISDachG hat die Regulierung durch die BSI-KritisV
nach dem BSIG weiterhin Bestand. In den folgenden Kapiteln wird daher, aufgrund der Giiltigkeit der BSI-
KritisV zum Zeitpunkt der Veroffentlichung dieses Schulungskonzeptes, die Identifizierung kritischer
Anlagen und weiteren Beziige zu Fristsetzungen etc. nach dieser Verordnung vorgenommen.

Modul 2 leitet aus dem rechtlichen Rahmen von Modul 1 hinaus und fokussiert sich auf die Betroffenheit
nach dem BSIG und die Grundlagen der BSI-KritisV. Zudem werden mogliche Informationsquellen fir
Betreiber dargestellt.

In Modul 2.1 wird die Betroffenheitsanalyse im Detail dargestellt.
In Modul 2.2 werden die Grundlagen der BSI-KritisV erldutert.
Modul 2.3 beginnt mit der Identifizierung eines Unternehmens selbst als Betreiber mithilfe der BSI-KritisV.

In Modul 2.4 werden Informationsquellen fiir Betreiber vorgestellt. Hier wird ein Uberblick gegeben, wie
Betreiber sich aktuelle und weiterfithrende Informationen beschaffen konnen, um offene Fragen zu beant-
worten und welche Quellen ihnen dabei zur Verfiigung stehen.

Nach Abschluss dieses Moduls kénnen KRITIS-Auditoren wiedergeben,

wann ein Unternehmen als besonders wichtig oder wichtig gilt

+o

O
O
O

wie die BSI-KritisV aufgebaut ist und was sie enthalt (Begrifflichkeiten, Sektoren),

wann ein Unternehmen als Betreiber gilt, wie eine Schwellenwertanalyse durchgefiihrt wird

und

welche Informationsquellen in der Umsetzung der gesetzlichen Anforderungen bestehen.

@ O B
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2.1 Betroffenheit

2.1.1 Betroffenheitsanalyse

Die Feststellung der Betroffenheit erfolgt nach § 28 BSIG auf Grundlage verschiedener Kriterien. Diese Ein-
stufung basiert primér auf der sektoralen Zugehorigkeit sowie auf bestimmten Schwellenwerten hinsicht-
lich der Unternehmensgrofie.

Zunichst miissen Unternehmen feststellen, wie viele Mitarbeitende, Jahresumsatz und Jahresbilanzsumme
sie haben. Dabei lisst sich auf die der Einrichtungsart zuzuordnende Geschiftstitigkeit abstellen. Zudem
sind die Regelungen aus der Empfehlung 2003/361/EG zu beriicksichtigen (im Besonderen die Regelungen
zu Partner- und Verbundunternehmen).

Zur Ermittlung, ob das Unternehmen in einen relevanten Sektor fillt sind die Sektoren aus Anhang 1 und
Anhang 2 zu betrachten. Hier werden insgesamt 18 Sektoren und entsprechende Dienstleistungen definiert.
Hier ist zu priifen, inwiefern sich eine Dienstleistung des Unternehmens unter einer der Definitionen zu
subsumieren lasst.

Basierend auf den festgestellten Ergebnissen lasst sich das Unternehmen wie folgt einteilen:
1. Besonders wichtige Einrichtung
a Betreiber kritischer Anlagen

b Qualifizierte Vertrauensdiensteanbieter, Top Level Domain Name Registries oder DNS-Dienste-
anbieter

¢ Anbieter 6ffentlich zuginglicher Telekommunikationsdienste oder Betreiber 6ffentlicher Tele-
kommunikationsnetze mit >50 Mitarbeitern oder >10 Mio. € Jahresbilanzsumme und Jahresumsatz

d Natirliche oder juristische Personen oder rechtlich unselbstindige Organisationseinheiten einer
Gebietskorperschaft, die entgeltlich Waren oder Dienstleistungen die einer der in Anlage 1
bestimmten Einrichtungsart zuzuordnen sind mit >250 Mitarbeitern oder >50 Mio. € Jahresumsatz
und >43 Mio. € Jahresbilanzsumme

2. Wichtige Einrichtung
a Vertrauensdiensteanbieter

b Anbieter 6ffentlich zuginglicher Telekommunikationsdienste oder Betreiber 6ffentlicher
Telekommunikationsnetze mit =<50 Mitarbeitern oder =<10 Mio. € Jahresbilanzsumme und
Jahresumsatz

¢ Nattrliche oder juristische Personen oder rechtlich unselbstindige Organisationseinheiten einer
Gebietskorperschaft, die entgeltlich Waren oder Dienstleistungen die einer der in Anlage 1 und 2
bestimmten Einrichtungsart zuzuordnen sind mit >50 Mitarbeitern oder >10 Mio. € Jahresumsatz
und Jahresbilanzsumme

2.2 Rechtsverordnung

2.2.1 Grundlagen der Rechtsverordnung
Die BSI-KritisV existiert auf Grundlage von § 56 Abs. 4 BSIG und § 4 Abs. 3 KRITISDachG:

»Das Bundesministerium des Innern und fiir Heimat bestimmt durch Rechtsverordnung, [...] unter Fest-
legung der in § 2 Nummer 24 genannten Sektoren wegen ihrer Bedeutung als kritisch anzusehenden
Dienstleistungen und deren als bedeutend anzusehenden Versorgungsgrads, welche Anlagen als kritische
Anlagen im Sinne dieses Gesetzes gelten.
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Der als bedeutend anzusehende Versorgungsgrad ist anhand branchenspezifischer Schwellenwerte fiir jede
als kritisch anzusehende Dienstleistung zu bestimmen. [...]“. (§ 56 Abs. 4 BSIG)

Folglich ist die Zielsetzung der BSI-KritisV die kritischen Anlagen nach dem BSIG zu bestimmen. Dabei
orientiert sie sich anhand von drei Fragestellungen:

¢ Welche Dienstleistungen sind wegen ihrer Bedeutung kritisch?
¢ Welche Anlagen werden fiir die Erbringung kritischer Dienstleistungen benétigt?

¢ Abwelchem Versorgungsgrad ist die Anlage kritisch?

2.3 Identifizierung als Betreiber kritischer Anlagen

Die Regulierung kritischer Infrastrukturen wird durch das KRITISDachG prézisiert, das in § 4 KRITISDachG
klare Vorgaben zur Einstufung von kritischen Anlagen enthilt. Eine Anlage wird ab dem durch die Rechts-
verordnung nach § 5 Abs. 1 KRITISDachG festgelegten Stichtag als kritisch eingestuft, wenn sie einer der
durch die Rechtsverordnung nach § 5 Abs. 1 KRITISDachG festgelegten Anlagenarten zugeordnet ist. Dies
betrifft die Sektoren Energie, Transport und Verkehr, Finanz- und Versicherungswesen, Gesundheitswesen,
Trinkwasser, Abwasser, Erndhrung, Informationstechnik und Telekommunikation, Weltraum oder Sied-
lungsabfallentsorgung und die Anlage, die durch die Rechtsverordnung festgelegten Schwellenwerte
erreicht oder iiberschreitet. Ein Unternehmen, das diese Anforderungen erfiillt, wird als Betreiber einer
kritischen Anlage klassifiziert. Dabei folgt die Einstufung der folgenden Methode:

¢ Welche Dienstleistung ist wegen ihrer Bedeutung kritisch?

¢ Welche Anlagen werden fiir die Erbringung kritischer Dienstleistungen benétigt?

Ab welchem Schwellenwert ist die Anlage fiir die kritische Dienstleistung kritisch?

2.3.1 Aufbau des KRITISDachG
Zunichst wird im Folgenden der Aufbau des KRITISDachG dargestellt.

In § 2 KRITISDachG werden essenzielle Begriffe rund um Betreiber kritischer Anlagen definiert
(Legaldefinitionen), darunter:

Einer Anlage sind alle vorgesehenen Anlagenteile und Verfahrensschritte zuzurechnen, die zu ihrem Betrieb
notwendig sind sowie Nebeneinrichtungen, die mit den Anlagenteilen und Verfahrensschritten in einem

betriebstechnischen Zusammenhang stehen, und die fiir die Erbringung einer kritischen Dienstleistung
notwendig sind.

1 Anlagen (§ 2 Nr. 2 KRITISDachG): eine ,Anlage” [ist] eine Betriebsstitte, sonstige ortsfeste
Installation, Maschine, Gerit und sonstige ortsverdnderliche technische Installation.

Eine kritische Anlage ist gemif § 2 Nr. 3 KRITISDachG eine Anlage, die fiir die Erbringung einer
kritischen Dienstleistung erheblich ist.

> B

|1 Betreiber kritischer Anlagen (§ 2 Nr. 1 KRITISDachG): eine natirliche oder juristische Person oder

.2/ eine rechtlich unselbstindige Organisationseinheit einer Gebietskorperschaft, die unter Beriick-
sichtigung der rechtlichen, wirtschaftlichen und tatsiachlichen Umstinde bestimmenden Einfluss
auf eine oder mehrere kritische Anlagen ausiibt; abweichend hiervon hat im Sektor Finanzwesen
bestimmenden Einfluss auf eine kritische Anlage, wer die tatsidchliche Sachherrschaft ausiibt, wobei
die rechtlichen und wirtschaftlichen Umstdnde insoweit unberiicksichtigt bleiben.

¢ Die Eigentiimerschaft ist nicht zwingend ausschlaggebend

e Vergleichbar der verantwortlichen Stelle gemif} Art 4 Nr. 7 DSGVO
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1 Kritische Dienstleistung (§ 2 Nr. 4 KRITISDachG): eine Dienstleistung zur Versorgung der Allge-
meinheit in den Sektoren Energie, Transport und Verkehr, Finanzwesen, Leistungen der Sozial-
versicherung sowie Grundsicherung fiir Arbeitsuchende, Gesundheitswesen, Wasser, Ernihrung,
Informationstechnik und Telekommunikation, Weltraum oder Siedlungsabfallentsorgung, deren
Ausfall oder Beeintrichtigung zu erheblichen Versorgungsengpéassen oder zu Gefahrdungen der

offentlichen Sicherheit fiihren wiirde.

=

Versorgungsgrad (§ 1 Abs. 1 Nr. 4 BSI-KritisV): ein Wert, mittels dessen der Beitrag einer Anlage
oder Teilen davon im jeweiligen Sektor zur Versorgung der Allgemeinheit mit einer kDL bestimmt
wird.

=

Schwellenwert (§ 1 Abs. 1 Nr. 5 BSI-KritisV): ein Wert, bei dessen Erreichen oder dessen
Uberschreitung der Versorgungsgrad einer Anlage oder Teilen davon als bedeutend im Sinne von
§ 10 Abs. 1 Satz 1 BSIG anzusehen ist.

&>

Es sind kritische Anlagen zu identifizieren, die mit einem als bedeutend anzusehenden Versorgungsgrad an
der Bereitstellung als kritisch anzusehender Dienstleistungen innerhalb der vom Gesetz adressierten
Sektoren beteiligt sind.

In §§ 2 bis 10 der BSI-KritisV werden alle Sektoren, die unter das BSIG fallen, beschrieben und insbesondere
die dort erbrachten kDL in den einzelnen Paragrafen pro Sektor definiert. Konkrete Definitionen zu den
Anlagen der einzelnen Sektoren finden sich in den Anhingen 1-7 der BSI-KritisV.

Die Anhinge definieren in ihrem Teil 1 jeweils grundsatzlich, was als Anlage innerhalb des Sektors gilt, und
legen zusétzlich die von Betreibern bei der Identifikation und Bestimmung zu beachtenden Fristen fest. Die
BSI-KritisV verweist hierbei teilweise auf die Definitionen aus sektorspezifischen Gesetzen, z. B. Anlagen zur
Speicherung von elektrischer Energie sowie dezentrale Energieerzeugungsanlagen nach dem Energie-
wirtschaftsgesetz.

Teil 2 der Anhénge gibt die Berechnungsformeln zur Ermittlung der Schwellenwerte der meisten Anlagen
des jeweiligen Sektors an. Die Berechnungsformeln sollen das Verstindnis vermitteln, warum eine Anlage
eine kritische Anlage ist, und ab welcher , Leistung” (Versorgungsgrad) sie als solche gilt. Ein Orientierungs-
punkt fiir die Berechnung ist ein iiblicher Versorgungsgrad pro Anlage von 500.000 versorgten Personen der
deutschen Bevélkerung.

Teil 3 weist den in Teil 1 definierten jeweiligen Anlagekategorien Schwellenwerte zu, die zur Ermittlung von
kritischen Anlagen verwendet werden. Ab Erreichen dieser Schwellenwerte werden Anlagen zu kritischen
Anlagen.

2.3.2  Durchfihrung einer KRITIS-Schwellenwertanalyse

Um zu Gberpriifen, ob ein Unternehmen, das Dienstleistungen in einem der relevanten Sektoren erbringt,
in den Anwendungsbereich des BSIG fillt, muss dieses eine Evaluation der KRITIS-Anlagen und zugehori-
gen Schwellenwerte aus der BSI-KritisV vornehmen. Unternehmen, die bereits Betreiber sind, miissen ent-
sprechend eine Re-Evaluation durchfiihren, um zu iberpriifen, ob die Schwellenwerte immer noch iiber-
schritten werden, oder ob weitere Unternehmensbereiche hinzugekommen sind. Die Uberpriifung der
Schwellenwerte ist gemdfR dem Anhang der BSI-KritisV in den meisten Fillen jihrlich bis zum 31.03. und
riickwirkend fiir das vorherige Kalenderjahr zu ermitteln. Eine Anlage gilt als kritisch ab dem 01.04. des
Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad erstmals den genannten
Schwellenwert erreicht oder tiberschreitet (Achtung: Es existieren einige sektorspezifische Abweichungen
der Regel, die sich den Sektorenanhédngen der BSI-KritisV entnehmen lassen).

Ein solcher Evaluationsprozess setzt sich aus verschiedenen Schritten zusammen:

1. Zunichst muss das Unternehmen (oder der Betreiber) ermitteln, welche Dienstleistungen und damit
verbundenen Anlagen als kritisch im Sinne der BSI-KritisV gelten. Hierzu gilt es, diese zu identifizieren
und Ansprechpartner in den relevanten Fachbereichen auszumachen.
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2. Anschlieflend ist durch die identifizierten Ansprechpartner zu iberpriifen, ob die Anlagen die Bemes-
sungskriterien, der in der BSI-KritisV definierten Schwellenwerte, tiberschreiten.

3. Sofern das Unternehmen nach der Evaluation ein Betreiber ist, sind weiterfiihrende Schritte einzuleiten,
um sicherzustellen, dass alle gesetzlichen Anforderungen eingehalten werden. Dies umfasst insbeson-
dere die Registrierung beim BSI, die Umsetzung von Mafinahmen sowie die Vorbereitung der vorge-
gebenen Nachweispriifung.

Die (Re-)Evaluation der Schwellenwerte muss durch den Priifer und das BSI nachvollzogen werden kénnen.
Daher ist es fiir Unternehmen ratsam, einen entsprechenden Prozess zu etablieren, damit eine regelmaiflige,
strukturierte und dokumentierte Evaluation durchgefiihrt werden kann. Drohende Buf3gelder kénnen
durch eine schriftliche Dokumentation der Berechnungen und resultierenden Schlussfolgerungen bei
fehlerhafter oder nicht transparenter Ermittlung der Betroffenheit vorgebeugt werden.

Insbesondere sollte nachvollziehbar dokumentiert werden, ob eine Anlage einen Schwellenwert der BSI-
KritisV unterschreitet und folglich nicht (mehr) in den Anwendungsbereich der KRITIS-Regulierung fillt,
damit das Unternehmen sich gegeniiber dem BSI oder KRITIS-Auditoren nachweislich entlasten kann.

2.3.3  Herausforderungen bei der Identifizierung

Haufig bereitet bereits die Schwellenwertanalyse den Einrichtungen Schwierigkeiten. Dem potenziellen
Betreiber stellen sich verschiedene Herausforderungen, die im Folgenden beschrieben werden:

¢ Esexistiert kein formaler (oder auch automatisierter) Prozess zur jahrlichen Ermittlung von
Schwellenwertiiberschreitungen (Schwellenwertanalyse).

o Essind keine klaren KRITIS-Verantwortlichkeiten, Ressourcen oder verantwortliche Stellen benannt.
¢ Vorherige Schwellenwertanalysen sind nicht oder nur mangelhaft dokumentiert.

 Ansprechpartner zur Uberpriifung der Schwellenwerte sind nicht bekannt oder dokumentiert und
missen daher erst identifiziert werden.

¢ Esherrscht Unwissenheit iiber die Anforderungen und nétigen Schritte, die nach der abgeschlossenen
Evaluation durchzufiihren sind.

2.3.4 Beispiel einer Schwellenwert-Evaluierung
Im Folgenden soll anhand eines vereinfachten Beispiels eine Schwellenwertanalyse durchgefithrt werden:

¢ Ein Unternehmen betreibt zwei Krankenhiuser (A und B) (zugelassen i. S. d. § 108 des Fiinften Buches
Sozialgesetzbuch) in einer Stadt, die in einem engen raumlichen und betrieblichen Zusammenhang
stehen.

¢ Das Krankenhaus A hat nach Angaben des Krankenhausmanagers eine vollstationére Fallzahl von 45.000
Fallen pro Jahr.

¢ Das Krankenhaus B hat nach Angaben des Krankenhausmanagers eine vollstationére Fallzahl von 29.000
Faillen pro Jahr.

Fraglich ist, ob das Unternehmen KRITIS-Betreiber ist, und welche Anlagen nach der BSI-KritisV als kritisch
gelten.
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1. Konnte es sich bei dem Betreiben eines Krankenhauses um eine kritische Dienstleistung handeln?

Im ersten Schritt ist zu Gberpriifen, ob es sich beim Betreiben eines Krankenhauses um eine kritische
Dienstleistung handelt.

Gemaf! § 2 Nr. 4 KRITISDachG ist eine kritische Dienstleistung ,eine Dienstleistung zur Versorgung der
Allgemeinheit in den Sektoren Energie, Transport und Verkehr, Finanzwesen, Leistungen der Sozial-
versicherung sowie Grundsicherung fiir Arbeitsuchende, Gesundheitswesen, Wasser, Erndhrung,
Informationstechnik und Telekommunikation, Weltraum oder Siedlungsabfallentsorgung, deren Ausfall
oder Beeintrichtigung zu erheblichen Versorgungsengpéssen oder zu Gefihrdungen der 6ffentlichen
Sicherheit fithren wiirde®. Ferner ist geméaf § 6 Abs. 1 Nr. 1 BSI-KritisV die stationidre medizinische
Versorgung eine kritische Dienstleistung.

Bei einem offentlichen Krankenhaus handelt es sich unzweifelhaft um eine Dienstleistung, die zur
Versorgung der Allgemeinheit gilt. Es erbringt eine Dienstleistung im Bereich Gesundheit, der einen
KRITIS-Sektor darstellt.

Ein Ausfall oder eine Beeintriachtigung des Krankenhauses wiirde unmittelbare Auswirkungen auf die
Versorgung der Patienten haben, deren Wohlergehen an der Versorgung hingt. Mithin kénnte ein
Ausfall oder eine Beeintrichtigung zu einer Gefdhrdung der Patienten und folglich der 6ffentlichen
Sicherheit fithren. Ferner erbringt ein Krankenhaus eine stationdre medizinische Versorgung.

Somit handelt es sich beim Betrieb eines Krankenhauses um eine kritische Dienstleistung im Sektor
Gesundheit.

2. Konnte es sich bei einem Krankenhaus generell um eine Anlage handeln?

Nun ist zu tiberpriifen, ob ein Krankenhaus als Anlage i. S. d. KRITISDachG ist. Nach § 2 Nr. 2 KRITIS-
DachG ist eine Anlage eine Betriebsstitte, sonstige ortsfeste Installation, Maschine, Gerét und sonstige
ortsverdnderliche technische Installation. Ein Krankenhaus ist ortsfest. Geméfd Anhang 5 Teil 1 Nr. 1.1 ist
ein Krankenaus eine Anlage. Somit handelt es sich beim Krankenhaus um eine Anlage.

3. Uberschreiten die beiden konkreten Krankenhéuser einen Schwellenwert der Bemessungskriterien?

Schlieflich ist zu priifen, inwiefern die Krankenh&user A und B als Anlagen den Schwellenwert des
Bemessungskriteriums iberschreiten. Geméafd Anhang 5 Teil 3 Spalte C ist das Bemessungskriterium bei
Krankenhiusern die vollstationire Fallzahl pro Jahr — Spalte D definiert den entsprechenden Schwellen-
wert, hier 30.000.

Das Krankenhaus A hat eine Fallzahl von 45.000 Féllen pro Jahr und tiberschreitet die Schwellenwert.

Das Krankenhaus B hat eine Fallzahl von 29.000 Fillen pro Jahr und tiberschreitet daher nicht den
Schwellenwert.

4. Fazit: Sind die beiden Krankenhéuser kritische Anlagen?

Beide Krankenhauser erbringen kritische Dienstleistungen und sind Anlagen i. S. d KRITISDachG, jedoch
Uberschreitet nur das Krankenhaus A die entsprechende Fallzahl. Jedoch kénnte auch das Kranken-

haus B als kritische Anlage zdhlen, sofern die beiden Krankenh&user nach Anhang 5 Teil 1 Nr. 4 BSI-
KritisV als gemeinsame Anlage zu betrachten sind. Diese stehen laut Beispiel in einem engen raumlichen
und betrieblichen Zusammenhang. Dies kommt jedoch fiir Krankenh&user aufgrund eines expliziten
Ausschlusses in Anhang 5 Teil 1 Nr. 5 BSI-KritisV nicht in Frage. Ansonsten hitte eine Evaluation vor-
genommen werden miissen, ob die Anforderungen von Anhang 5 Teil 1 Nr. 4 BSI-KritisV vorliegen.
Mithin ist nur das Krankenhaus A als kritische Anlage zu betrachten. Das Unternehmen ist mit diesem
Krankenhaus jetzt Betreiber einer kritischen Anlage.
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2.4 Informationsquellen fir Betreiber und Prifer

Die Anforderungen (unmittelbar aus dem Gesetz und den BSI-Anforderungen) an Betreiber sind zunéchst
umfangreich und mitunter fiir Einrichtungen nicht immer unmittelbar verstindlich. Haufig treten Unklar-
heiten, Verstindnisprobleme oder Fragen zu den Anforderungen an Betreiber auf. Auch KRITIS-Auditoren
miissen sich laufend auf dem aktuellen Stand halten und regelméifig weiterbilden.

Dafiir hat das BSI verschiedene Hilfsmittel bereitgestellt, mithilfe derer sich Betreiber und KRITIS-Audito-
ren selbst informieren und auf dem aktuellen Stand bleiben kénnen. Als erste Anlaufstelle dient hier die
Website des BSIY. Zum Teil finden sich auch andere staatliche und externe Quellen, mit Hilfe derer sich
Betreiber Giber die Thematik informieren konnen. Im Folgenden werden diese Hilfsmittel niher dargestellt.

2.4.1 Uberblick BSI-Website

Auf der Website des BSI lassen sich diverse Hilfestellungen finden, u. a.:
o Veroffentlichte Orientierungshilfen (OH)

¢ Informationen tiber Veranstaltungen des BSI

e Aktuelle Pressemitteilungen des BSI

¢ Sicherheitshinweise/Warnungen von identifizierten Schwachstellen
e Informationen zu aktuellen Themen und Vorfillen

¢ Tippsin Form von Artikeln und anderen Medien

« FAQ

Der FAQ-Bereich kann Betreibern schnelle Antworten auf hiufig gestellte Themen geben. Insbesondere
auch Prifer sollten die Inhalte nachvollziehen und verinnerlichen. Die FAQ geben auch einen guten
Uberblick tiber die jeweiligen Themen und die daraus resultierenden Verpflichtungen und Mainahmen
sowie Moglichkeiten, die sich fiir die Priifung und Nachweiserbringung ergeben.

2.4.2 Externe Quellen

Auch externe Quellen konnen Betreiber als Hilfestellung dienen. Hier sind zunichst die durch das BSI
bereitgestellten Angebote wie UP KRITIS!8, AG KRITIS, Erfahrungsaustausch KRITIS (ERFA), verschiedene
Branchenarbeitskreise'® und die Allianz fiir Cybersicherheit?® zu nennen.

UP KRITIS ist eine 6ffentlich-private Kooperation zwischen Betreibern, deren Verbdnden und den zustian-
digen staatlichen Stellen. Die Mitglieder des UP KRITIS arbeiten in Gremien sowohl sektorenspezifisch als
auch sektoreniibergreifend an technischen, organisatorischen und politischen Fragestellungen. Um aktu-

ellen Gefihrdungen zu begegnen, tauschen sich die Mitglieder zu technischen Grundsatzthemen wie dem
Stand der Technik, zur Bedrohungslage, zu den Folgen aktueller Krisen sowie zu Vorgehensweisen bei der
Krisenbewiltigung aus und kooperieren im Meldewesen.

Des Weiteren existieren auch von Dritten betriebene seriose Angebote, die Priifern und Betreiber in Frage-
stellungen zur KRITIS-Regulierung unterstiitzen. Der gegenseitige Austausch zwischen Priifern und Betrei-
bern iiber Erfahrungswerte zu geeigneten externen Quellen ist hierfiir zielfithrend. Das BSI kann aufgrund
der Wettbewerbsgleichheit hier keine einzelnen Quellen hervorheben.

17 BSI-Website (bund.de)

18 UP KRITIS (bund.de)

19 Branchenarbeitskreise im UP KRITIS (bund.de)
20 Allianz fiir Cybersicherheit (bund.de)
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2.4.3  Uberblick tiber gesetzliche Anderungen

Wie in Modul 1 bereits angedeutet, miissen Betreiber einen Uberblick iiber gesetzlichen Anderungen behal-
ten, um Anpassungen in den gesetzlichen Rahmenbedingungen nachvollziehen zu kénnen. Insbesondere
missen auch KRITIS-Auditoren auf dem aktuellen Stand iiber die fiir sie relevante Gesetzeslage sein. Es
bestehen verschiedene Méglichkeiten, sich iiber gesetzliche Anderungen zu informieren.

Zum einen kénnen Unternehmen Anderungen tiber das Bundesgesetzblatt nachvollziehen?! oder aber
Gesetze im Internet nachschlagen.?? Anderungen auf europiischer Ebene lassen sich iiber die entsprechende
Internetseite nachvollziehen.??

Informationen Gber aktuelle Gesetzesentwiirfe und entsprechende Positionen und Diskussionen lassen sich
Ausschusspapieren oder Bundesdrucksachen entnehmen.?* Diese Quellen sind keine finalen rechtlichen
Quellen, sondern stellen Positionspapiere oder Vorlagen dar, die im deutschen Bundestag oder Ausschiissen
besprochen werden (z. B. Gesetzesentwiirfe oder Antrige).

Ferner sind insbesondere die vom BSI festgelegten Anforderungen an die Art und Weise der Durchfiihrung
von Priifungen zu berticksichtigen.

2.4.4 Uberblick Orientierungshilfen

Die veroffentlichten OH geben Betreibern eine detaillierte themenbezogene Hilfestellung zu bestimmten
Anforderungen aus der KRITIS-Regulierung. Zum Stand April 2026 sind drei OH verdoffentlicht:

e Orientierungshilfe zu Inhalten und Anforderungen an branchenspezifische Sicherheitsstandards (B3S)
gemif § 8a Abs. 2 BSIG (a. F.) (befindet sich aktuell in der Uberarbeitung)

e Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung gemaf} § 8a Abs. 1a BSIG (a. F.)
(wird nicht mehr tiberarbeitet und perspektivisch wegfallen. Die Anforderungen wurden in RUN
tubernommen)

e Orientierungshilfe zu Nachweisen gemaf} § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (nur noch als web-
Version verfiigbar)?s

2441  Orientierungshilfe zu Inhalten und Anforderungen an branchenspezifische
Sicherheitsstandards (B3S)

Die Orientierungshilfe zu Branchenstandards (B3S)2 ist eine Handlungshilfe fir die Autoren von B3S zu
deren Erstellung. Die OH stellt jedoch auch fiir KRITIS-Betreiber eine Unterstiitzung bei der Umsetzung von
Anforderungen aus dem BSIG dar. Sie bietet Betreibern die Moglichkeit, die Kriterien fiir Sicherheitsvor-
kehrungen der Anlagen abzuleiten, indem sie die Beschreibung fiir Autoren zur Erstellung eines B3S nutzen.
Die OH liefert einen qualitativen Rahmen, innerhalb dessen oder durch qualitativ gleichwertige Alterna-
tiven, die regulatorischen Anforderungen von den KRITIS-Betreibern umgesetzt werden kénnen.

Die OH enthilt:

¢ Vorgaben zum Anwendungsbereich und zu Schutzzielen von KRITIS in den jeweiligen Branchen. Der
Anwendungsbereich beinhaltet IT-Systeme, Komponente und Prozesse.

¢ Anforderungen fiir eine Risikoanalyse sowie geeignete Risikoanalysemethoden.

21 Veroffentlichung des Bundesgesetzblatts (bund.de)

22 Gesetze im Internet (gesetze-im-internet.de)

23 EUR-Lex (europa.eu)

24 Bundesdrucksachen (bundestag.de)

25 QOrientierungshilfe zu Nachweisen gemaf § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de)

26 Orientierungshilfe zu Inhalten und Anforderungen an branchenspezifische Sicherheitsstandards (B3S)

(bund.de)
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¢ Eine Auflistung aller KRITIS-relevanten elementaren Gefihrdungen, die auf dem IT-Grundschutz-
Kompendium beruhen und aus Sicht des BSI fiir die Erbringung der kDL in einer kritischen Anlage
relevant sind. Aus den Gefdhrdungen lisst sich ableiten, welche Mafinahmen vom KRITIS-Betreiber
abgedeckt werden miissen.

o Betreiber oder deren Verbiande konnen mit Hilfe der B3S konkretisieren, wie branchenspezifische
Anforderungen geméif! dem Stand der Technik umgesetzt werden konnen. Das BSI veroffentlicht nach
erfolgreicher Eignungspriifung eines B3S (mit Zustimmung des Antragstellers) diesen auf der BSI-
Website?”. Daher sind nicht alle B3S 6ffentlich abrufbar.

2.4.42  Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung

Die OH zum Einsatz von Systemen zur Angriffserkennung konkretisiert die gesetzlichen Anforderungen
aus § 31 Abs. 2 BSIG, indem sie Anforderungen beschreibt, die KRITIS-Betreiber ergreifen sollten, um die
gesetzlichen Anforderungen zu erfillen. Ziel dieser OH ist es, Betreibern Anhaltspunkte fiir die individuelle
Umsetzung und Priifung der ergriffenen Vorkehrungen zu geben. Die Anforderungen gliedern sich dabei in
die Bereiche Protokollierung, Detektion und Reaktion. Im Detail werden Anforderungen formuliert, bei
denen die OH zwischen Muss-, Soll-, und Kann-Anforderungen unterscheidet:

¢ Muss-Anforderungen sind unbedingt zu erfiillen.

¢ Soll-Anforderungen sollten normalerweise umgesetzt werden. Es kann aber Griinde geben, dies nicht zu
tun. Dies muss sorgfiltig abgewogen und stichhaltig begriindet werden.

¢ Kann-Anforderungen sind nicht zwingend erforderlich, bilden jedoch eine sinnvolle Ergdnzung.

Die OH unterscheidet bei der Umsetzung in einem Umsetzungsgradmodell, das die Qualitat der
umgesetzten Mafnahmen bewertet. Das Modell gliedert sich in fiinf unterschiedliche Reifegrade.

2.4.5 Uberblick gesetzlicher Anforderungen

2451 Grundsatzliche Anforderungen im Nachweisverfahren (GAiIN) nach § 39 Abs. 2
BSIG

Durch die Grundsitzlichen Anforderungen im Nachweisverfahren (GAiN)28 zur Durchfithrung von Sicher-
heitsaudits, Priifungen und Zertifizierungen nach § 39 Abs. 2 BSIG werden folgende Anforderungen fest-
gelegt:

e Artund Weise der Durchfiihrung
e Hierliber auszustellenden Nachweise

¢ Weitere fachliche und organisatorische Anforderungen an die priifende Stelle

2.46 Weitere Hilfestellungen

Weitere durch das BSI bereitgestellte Hilfestellungen sind:

¢ Konkretisierung der Anforderungen an die gemaf § 8a Abs. 1 BSIG umzusetzenden Mafinahmen
¢ [T-Grundschutzkompendium

e BSI-Standards

e Technische Richtlinien etc.

27 Ubersicht der Branchenspezifischen Sicherheitsstandards (B3S) (bund.de)
28 Grundsatzliche Anforderungen im Nachweisverfahren (bund.de)
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Die Konkretisierung der Mafinahmen, welche vom IDW in Zusammenarbeit mit dem BSI entwickelt und
vom BSI veroffentlicht wurden, enthélt im wesentlichen Sicherheitsanforderungen fiir Einrichtungen im
Bereich kritischer Anlagen in Deutschland. Sie gibt KRITIS-Betreibern und priifenden Stellen einen
Hinweis, wie die BSIG-Anforderungen umzusetzen sind. Ferner stellt die Konkretisierung geeignete
Kriterien fiir eine sachgerechte Priifung der eingesetzten Sicherheitsvorkehrungen auf. Der Katalog basiert
auf den Anforderungen des C5-Standards und wurde im Hinblick auf die KRITIS-Aspekte angepasst.

Das IT-Grundschutzkompendium? ist ein umfassendes Handbuch zur Umsetzung von Informationssicher-
heit in Organisationen und Unternehmen. Es besteht aus verschiedenen Modulen, die sich auf spezifische
Sicherheitsaspekte konzentrieren, und bietet umfangreiche Informationen und Anleitungen zum Aufbau
von Sicherheitsmafinahmen. Das Kompendium dient als Werkzeug und soll dabei helfen, potenzielle
Risiken zu identifizieren und geeignete Maffnahmen zur Reduzierung dieser Risiken zu ergreifen. Das IT-
Grundschutzkompendium wird regelmaiflig aktualisiert, um den sich verindernden Bedrohungen im
Bereich der IT-Sicherheit gerecht zu werden.

Die BSI-Standards sind Bestandteil der IT-Grundschutz-Methodik und enthalten Empfehlungen zu Metho-
den, Prozessen und Verfahren sowie Vorgehensweisen und MafSnahmen zu unterschiedlichen Aspekten der
Informationssicherheit. Derzeit sind folgende Standards durch das BSI veroffentlicht3°:

¢ BSI-Standard 200-1 Managementsysteme fiir Informationssicherheit
e BSI-Standard 200-2 IT-Grundschutz-Methodik

e BSI-Standard 200-3 Risikomanagement

e BSI-Standard 200-4 Business Continuity Management

e BSI-Standard 100-4 Notfallmanagement

Technische Richtlinien richten sich an alle, die mit dem Aufbau oder der Absicherung von IT-Systemen zu
tun haben, und sollen einen angemessenen IT-Sicherheitsstandard verbreiten. Sie ergdnzen die technischen
Priifvorschriften des BSI und liefern Kriterien und Methoden fiir Konformitétspriifungen sowohl der
Interoperabilitit von IT-Sicherheitskomponenten als auch der umgesetzten IT-Sicherheitsanforderungen.s!

29 IT-Grundschutz (bund.de)
30 BSI-Standards (bund.de)
31 Technische Richtlinien (bund.de)
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3 Modul 3: Die Priifungsvorbereitung

Modul 3 setzt sich mit der Priifungsvorbereitung auseinander und umfasst dabei zum einen Rollen und
Verantwortlichkeiten bei der KRITIS-Priifung sowie die essenziellen Grundlagen einer KRITIS-Priifung.

Modul 3.1 beschreibt die unterschiedlichen Akteure, die seitens des KRITIS-Auditors mitwirken. Dabei wird
auf ihre Rolle sowie die damit einhergehende Verantwortung eingegangen. Ferner werden die Eignungs-
anforderungen an einen KRITIS-Auditor dargestellt.

In Modul 3.2 wird die Zusammensetzung der Priifgrundlage erarbeitet.

Modul 3.3 gibt eine ganzheitliche Ubersicht {iber den Ablauf einer KRITIS-Priifung anhand des Phasen-
modells. Dabei wird eine kurze Ubersicht der durch den KRITIS-Auditor durchgefiihrten Schritte in den
verschiedenen Phasen der KRITIS-Prifung gegeben. Modul 3.3 dient der Vorbereitung der nachfolgenden
Module 4, 5 und 6, die die jeweiligen Phasen einer KRITIS-Priifung im Detail behandeln.

Nach Abschluss dieses Moduls kénnen KRITIS-Auditoren wiedergeben,
welche Rollen und Verantwortlichkeiten in der KRITIS-Priifung beteiligt sind,

welche Anforderungen sich an das Priifteam und die priifende Stelle stellen,

@ m

o ® was eine Priifgrundlage ist und wie sich diese zusammensetzt und
-
(]
<0 . . . . . .
l wie das Phasenmodell aufgebaut ist und es dabei eine strukturierte KRITIS-Priifung sicherstellt.
o-Hu
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3.1 Rolle, Verantwortlichkeit in der KRITIS-Priifung

3.1.1 Beteiligte Rollen bei einer KRITIS-Priifung

Der Betreiber beauftragt die priifende Stelle damit, die Einhaltung der Anforderungen gemaf §§ 30 Abs. 1
S.1,31 Abs. 1, 2 S. 1 BSIG zu iiberpriifen. Die priifende Stelle wiederum beauftragt das Priifteam mit der
Uberpriifung der Umsetzung. An dieser Stelle soll zunichst ein grobes Verstindnis fiir die Rolle der Priifer
und deren gesetzliche Grundlage geschaffen werden.

Die Rolle der KRITIS-Auditoren besteht darin, die relevante KRITIS-Anlage unabhingig nach den gesetz-
lichen und durch das BSI konkretisierten Anforderungen zu priifen und Sicherheitsméngel aufzudecken.
Nur durch unabhingige und geschulte Priifer kann sichergestellt werden, dass Sicherheitsmingel entdeckt
und im weiteren Verlauf behoben werden kénnen.

Diese Sicherheitsméngel dokumentiert der Priifer in den Priifunterlagen und Nachweisformularen und teilt
sie dem Betreiber mit. So kann der Betreiber die Mingel mit angemessenen Mafinahmen beheben.

Priifer sind zu diesem Zweck unabhéngige Dritte, die fiir Unternehmen und Betreiber Sicherheitsaudits,
Priifungen oder Zertifizierungen durchfiihren. Die Abzeichnung des Priifers im Dokument P dient dem BSI
als Nachweis der Prifung. Auf die Nachweisdokumente wird in Modul 6 ndher eingegangen.

Nachdem eine KRITIS-Priifung durchgefiihrt wurde, tibergibt die priifende Stelle dem Betreiber den Priif-
bericht und die Nachweisdokumente. Der Betreiber wiederum tibermittelt die Nachweise fristgereicht an
das BSI, damit diese dort geprift werden. Das BSI kann so die Umsetzung der Mafnahmen transparent
nachvollziehen und bei Bedarf weitere Schritte unternehmen, um so den Schutz der kritischen Anlagen zu
erhéhen. Nach der Einrichtung kann es im Nachgang zu Rickfragen des BSI an den Betreiber oder indirekt
an die Priifer kommen.

3.1.11 Der Betreiber3?

Der Betreiber hat verschiedene Aufgaben und Verpflichtungen im Rahmen einer KRITIS-Priifung. Diese
konnen unterteilt werden in interne Aufgaben, Aufgaben wihrend des Priifprozesses und Kommunikation
mit dem BSL

¢ Interne Aufgaben
e Auswabhl eines Priifbegleiters
¢ Vorbereitung und Bereitstellung der prifungsrelevanten Dokumentation
¢ Priiffungsvorbereitung
¢ Festlegung der Prifgrundlage
¢ Maingelbeseitigung

¢ Aufgaben wihrend des Priifprozesses

Beauftragung einer priifenden Stelle

Definition des Priifgegenstands

Terminplanung mit der priifenden Stelle

Priifungsplanung

Unterstiitzung bei der Priifungsdurchfiihrung

32 OQrientierungshilfe zu Nachweisen gemaf § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de)
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¢ Kommunikation mit dem BSI
¢ Nachweisdokumentation an das BSI schicken
e Ggf. Priifergebnis an das BSI schicken

e Ggf. Nachweis zur Behebung von Méngeln an das BSI schicken

3.1.1.2 Die priifende Stelle33

| } Die ,priifende Stelle” ist eine geeignete Institution, die vom Betreiber damit beauftragt wird,
—=—=" festzustellen, ob der Betreiber angemessene Vorkehrungen nach §§ 30, 31 BSIG fiir die relevanten
informationstechnischen Systeme, Komponenten und Prozesse (Geltungsbereich) getroffen hat.3* Insofern
stellt sie eine Priifungsgesellschaft dar, die als Vertragspartner des Betreibers fiir die Nachweispriifung
fungiert.

Die priifende Stelle ist fiir das Qualititsmanagement einer KRITIS-Priifung und die Rahmenbedingungen
der Prifungsdurchfithrung verantwortlich und stellt das Priifteam bereit, das alle erforderlichen
Anforderungen erfiillt. Dariiber hinaus hat sie zu {iberpriifen, dass alle relevanten Prozesse und Verfahren
durch das Priifteam eingehalten werden, und die Durchfiihrung von Prifungen und Priifergebnissen
einheitlich und gleichwertig sind. Aufierdem bleibt sie wihrend des gesamten Priifungsprozesses sowohl
mit dem Priifteam als auch mit dem Betreiber in Kontakt. Letztlich ist die priifende Stelle fiir die
Priifergebnisse verantwortlich.

Die priifende Stelle unterliegt institutionellen Anforderungen, die gegeniiber dem BSI nachgewiesen wer-
den miissen. Dazu gehoren organisatorische Vorgaben, die Gewihrleistung der Verfiigbarkeit fiir die Prii-
fungsdurchfiihrung und die Einhaltung von Unabhingigkeitsanforderungen.

¢ Organisatorisch muss die priifende Stelle Giber die erforderlichen Prozesse wie ein ISMS, Qualitits-
sicherungsverfahren, Dokumentations- und Aufzeichnungsverfahren, Archivierungs- und Backup-
konzept sowie einen Priifprozess verfiigen. Diese miissen als Konzepte dokumentiert und entsprechend
etabliert sein. Ferner muss insbesondere der Priifprozess so dokumentiert sein, dass daraus hervorgeht,
wie die Bewertung von Mangeln vorgenommen wird, und wie diese analysiert und dokumentiert
werden. Auflerdem muss die priifende Stelle {iber einen Prozess zur Ermittlung der Kompetenz des
Priifteams und anderer an der Priifung beteiligten Personen (z. B. Fachexperten) verfiigen.3s

¢ Um eine ausreichende Verfiigbarkeit zur Durchfiihrung der Priifung sicherzustellen, muss die priifende
Stelle Giber ausreichend qualifizierte personelle Ressourcen und geeignete Infrastruktur verfiigen. Darun-
ter fallt, dass das Priifteam mindestens iiber einen Priifleiter und einen Stellvertreter verfiigen muss, um
mogliche Ausfille zu kompensieren und das Priifverfahren in einer angemessenen Zeit durchzufiihren.
Des Weiteren muss die priifende Stelle eine sichere Infrastruktur, Systeme, Anwendungen und eine
sichere IT-Infrastruktur nachweisen kdnnen.

¢ Damit die priifende Stelle unabhingig ist, muss diese gegentiber der zu priifenden KRITIS-Anlage bzw.
dem Betreiber unternehmensfremd sowie rechtlich und wirtschaftlich unabhingig sein.? Eine priifende
Stelle ist insbesondere dann untauglich, wenn sie iiber geteilte Unternehmens- oder Konzernstrukturen
mit dem Betreiber verbunden ist.

33 Orientierungshilfe zu Nachweisen geméif? § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de)

34 Ebd.

35 Ebd.

36 Anforderungen geméif § 39 Absatz 2 BSIG - Grundsitzliche Anforderungen im Nachweisverfahren (GAiN)
(bund.de)
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Die Eignung einer priifenden Stelle lasst sich durch die folgenden Nachweise belegen:3’

¢ eine Akkreditierung bei der DAKKS (Deutsche Akkreditierungsstelle) zur ISO/IEC 27001-Zertifizierung,
¢ eine Zertifizierung als IT-Sicherheitsdienstleister (durch das BSI),

¢ eine QA-Zertifizierte Interne Revisionen [DIIR (Deutsches Institut fiir Interne Revision)],

¢ eine Zulassung als Wirtschaftspriifungsgesellschaft (IDW),

e eine Selbsterklarung zur Eignung gegeniiber dem BSI.

Die Nachweiserbringung erfolgt in der Regel im Rahmen der Beauftragung gegeniiber dem Betreiber. Der
formale Nachweis der Erfiillung der Kompetenzkriterien im Hinblick auf die priifende Stelle sowie der
einzelnen Mitglieder des Priifteams wird nach erfolgter Priifung durch das Nachweisdokument P bestitigt;
dieses wird an den Betreiber ibermittelt, der dafiir verantwortlich ist, alle Nachweisdokumente gebiindelt
beim BSI einzureichen (siehe Modul 6).

3.1.1.3 Das Prifteam

Das Priifteam wird von der priifenden Stelle mit der konkreten Priifung eines Betreibers beauftragt und fiir
diesen Zweck zusammengestellt. Das Team besteht aus einzelnen Priifern, Fachexperten und (mind. einer)
Priifleitung.

Die Priifleitung leitet und koordiniert das Priifteam. Hierfiir plant sie die Prifung und weist die konkreten
Aufgaben innerhalb des Priifteams zu. Nach Abschluss der Prifung unterschreibt sie das Nachweisformular
sowie den Priifbericht, der die Priifergebnisse dokumentiert. Explizit diese Aufgabe wird dem KRITIS-
Auditor, der die Personenzertifizierung durch das BSI trigt, zugesprochen. Er besitzt durch die Ausbildung
die entsprechenden Kenntnisse, die Anforderungen an die Priifvorbereitung, die Durchfiihrung und die
Dokumentation zu koordinieren und deren Einhaltung zu iberwachen.

Das Priifteam als Ganzes ist fiir die Durchfiihrung der eigentlichen KRITIS-Priifung verantwortlich. Das
umfasst sowohl die Wahl eines geeigneten Priifverfahrens und als auch die Priifungsdurchfithrung anhand
dieses Verfahrens sowie die Erstellung des Priifberichts.

Die Priifer sind die einzelnen Mitglieder des Priifteams, die die Sicherheitsmafnahmen des Betreibers
aufgrund ihrer Kompetenz und Erfahrung analysieren und bewerten konnen. Hierbei gehort zu ihren
Aufgaben die Ermittlung von Abweichungen und die Bewertung und Dokumentation dieser identifizierten
Mingel. Die Prifergebnisse werden anschliefiend inklusive der relevanten Nachweisformulare im
Priifbericht dokumentiert.

Wihrend der KRITIS-Priifung hat das Priifteam (sowie die priifende Stelle) bestimmte ethische Grundséitze
zu befolgen, um Vertrauen in eine objektive Priifung zu schaffen. Die Grundsitze umfassen:3®

¢ Rechtschaffenheit und Vertrauenswiirdigkeit: Die Rechtschaffenheit begriindet das Vertrauen und
schafft die Grundlage fiir die Zuverlassigkeit eines Priifurteils. Im Kontext der Informationssicherheit ist
die vertrauliche Handhabung von sensiblen Daten, die wihrend der Priifung offengelegt werden,
essenziell.

¢ Fachkompetenz: Priifer miissen darauf achten, dass sie diejenigen Aufgaben durchfiihren, fiir die sie das
notwendige Wissen, Kénnen und die Erfahrung aufweisen und dass sie sich durchgingig weiterbilden.

¢ Objektivitit und Sorgfalt: Der Priifer muss bei seiner Arbeit Objektivitit und Sorgfalt auf hochstem
Niveau sicherstellen. Dies sollte weder von seinen eigenen Interessen noch durch andere beeinflusst
werden, um die notige Qualitit bei Priifhandlungen sicherzustellen.

37 Orientierungshilfe zu Nachweisen gemaf § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de)
38 Ebd.
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¢ Sachliche Darstellung: Die Priifergebnisse sind dem Auftraggeber wahrheitsgemif} und genau zu
préasentieren. Hierbei sind Sachverhalte objektiv und nachvollziehbar dokumentiert, Bewertungen
konstruktiv und Empfehlungen konkret.

¢ Nachweise und Nachvollziehbarkeit: Sachverhalte sind eindeutig und folgerichtig zu dokumentieren,
um zuverldssige und nachvollziehbare Ergebnisse liefern zu konnen. Dies gilt auch fiir die Methodik
(Erstellung von Priifplan und Bericht) selbst.

¢ Unabhingigkeit und Neutralitit: Priffer miissen neutral und souverin sein und Ergebnisse nachvoll-
ziehbar dokumentieren kénnen. Um die Unabhingigkeit vollstindig zu gewéhrleisten, sollte das Vier-
Augen-Prinzip verwendet werden. Das Priifteam darf nicht unmittelbar im gepriiften Bereich als
beratende oder ausfiihrende Instanz aktiv gewesen sein. Der Leiter des Priifteams darf eine Anlage nicht
mehr als zwei Mal aufeinanderfolgend priifen. Mitarbeiter im Betrieb oder der IT-Sicherheit, der zu
priifenden Anlage eines Betreibers, diirfen nicht Mitglied des Priifteams sein. Fachwissen aus diesem
Personenkreis kann im Rahmen eines Interviews durch das Priifteam erhoben werden. Die Bewertung
der im Rahmen der Priifung erhobenen Sachverhalte ist ausschliefilich dem unabhingigen Priifteam
vorbehalten.

Das Priifteam muss als Gesamtheit die folgenden Kompetenzanforderungen abdecken und diese
nachweisen konnen, um eine KRITIS-Prifung durchzufiihren:

¢ Auditkompetenz

» Mitarbeiter des Priifteams benétigen nachweisbare Erfahrung in (IT-)Audits mit den Schwerpunkten
auf Projektmanagement, Priifmethodik, Durchfithrung von Tests, Befragungstechniken,
Berichtswesen sowie Teamkompetenz.

¢ IT-Sicherheitskompetenz bzw. Informationssicherheits-Kompetenz

e Mitarbeiter mit Informationssicherheits-Kompetenzen konnen Zertifizierungen wie z. B. den
ISO/IEC 27001 Lead Auditor/Lead Implementier vorweisen und bringen ihr Wissen iber Mana-
gementsysteme (ISMS, BCMS), Informationssicherheit, Asset Management, Risikomanagement,
ISO/IEC 2700X und IT-Grundschutz in die Prifung mit ein.

¢ Branchenkompetenz

¢ Branchenkenntnisse und technisches Wissen im Bereich der Erbringung der kDL des gepriiften
Betreibers ist insbesondere bei der Bewertung der Risikoanalyse (inkl. Ableitung der notwendigen
Mafdnahmen) und des Geltungsbereichs erforderlich, da es hier zu branchenspezifischen Unter-
schieden kommt (bspw. spezielle Gefihrdungslage).

¢ WICHTIG: Der Priifer mit Branchenkompetenz sollte allerdings nicht den Betreiber von seinen
Pflichten entlasten. Die Verantwortlichkeit eines geeigneten Geltungsbereiches sowie die Durch-
fihrung und Dokumentation der Risikoanalyse, ebenso wie die Ableitung der notwendigen Maf3-
nahmen, liegen einzig in der Verantwortung des Betreibers.

¢ Personenzertifizierung zum KRITIS-Auditor

e Das Prifteam muss eine Personenzertifizierung zum KRITIS-Auditor nachweisen. Dies umfasst u. a.
Kenntnisse zu gesetzlichen Vorgaben nach dem BSIG wie dem Stand der Technik, dem
Geltungsbereich und der Risikobewertung sowie der allgemeinen Gefihrdungslage. Diese Pflicht wird
der Priifteamleitung auferlegt.

Bei der Zusammenstellung des Priifteams ist sicherzustellen, dass alle Kompetenzbereiche abgedeckt wer-
den. Die Kompetenzen kénnen dabei iiber mehrere Personen im Priifteam aufgeteilt sein. Entscheidend ist,
dass alle Kompetenzen vorhanden sind. Falls notwendig muss ein (externer) Fachexperte zugezogen wer-
den, um fehlende Kompetenzen abzudecken. Dies kann insbesondere im Hinblick auf die Branchen-
kompetenz hilfreich sein (z. B. im Rahmen von Interviews oder zum Verstindnis der Anlage/des Betriebs).
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Der Nachweis liber die Kompetenzerfiillung ist im Rahmen des Priifungsabschlusses vom KRITIS-Auditor
an den Betreiber zu liefern (Ausfiillen des Nachweisdokuments P). Dies wird dann zusammen mit den
anderen Nachweisen gemeinsam vom Betreiber an das BSI tibermittelt (siehe Modul 6).

Die priifende Stelle muss sicherstellen, dass das Priifteam unparteiisch, neutral und weisungsfrei arbeiten
kann. Sollte dies bei einem Mitglied nicht der Fall sein, ist es von der Priifung auszuschliefien. Dies ist eine
unabdingbare Anforderung an das Priifteam, um die Qualitit der Priifung sicherzustellen. Die
Unabhingigkeit aller Mitglieder des Priifteams ist durch die vom BSI zur Verfiigung gestellten Formulare zu
bestitigen.°

3.1.14 Das BSI

Die Einhaltung der gesetzlichen Anforderungen wird durch das BSI iiberwacht, tiberpriift und bewertet. Das
umfasst insbesondere die Bewertung der vorgelegten Nachweise durch den Betreiber im Rahmen der
KRITIS-Priifung geméf? § 39 Abs. 1 BSIG. Sofern die eingereichten Dokumente vollstindig sind, versendet
das BSI eine Empfangsbestitigung an den Betreiber kritischer Anlagen. Sind jedoch weitere Unterlagen
notwendig, fordert das BSI diese an. Dariiber hinaus kann das BSI ein eigenes KRITIS-Audit nach § 61 Abs. 5
BSIG durchfiithren.

3.2 Prifgrundlage

Die Priifgrundlage ist, neben der Dokumentation zum Geltungsbereich (Modul 4) und dem KRITIS-Risiko-
management (Modul 4) des Betreibers, ein essenzieller Bestandteil der KRITIS-Priifung. Die Priifgrundlage
stellt einen Anforderungskatalog in Bezug auf die umzusetzenden Maf3nahmen dar, der den Umfang einer
KRITIS-Priifung beeinflusst.

Eng verkniipft mit der Priifgrundlage ist das Rahmenwerk zur Reife- und Umsetzungsgradbewertung im
Rahmen der Nachweispriifung (RUN)4. RUN ist kein starrer Kriterienkatalog, sondern bildet einen qualita-
tiven Rahmen und legt in erster Linie die Bewertungsmethodik fest. Es ist inhaltlich jedoch offen fiir unter-
schiedliche Inhalte. Ziel ist es, mehr Transparenz bei der Bewertung der Erfiillung der Anforderungen zu
schaffen. Individuelle, gleichwertige Alternativen sind zulassig, sofern sie ein vergleichbares Schutzniveau
bieten. RUN ist zudem nicht abschlief3end; weitergehende betreiberindividuelle Risiken miissen zusétzlich
ermittelt und berticksichtigt werden.

Dabei ist grundsitzlich eine Vielzahl an Priifgrundlagen maéglich, sofern diese geeignet sind, die Erfiillung
der Anforderungen nachzuweisen. Bei der Auswahl der Priifgrundlage besteht somit ein gewisser Ermes-
senspielraum. Erstellt wird die Prifgrundlage durch das Priifteam oder durch den Betreiber. Wird sie durch
den Betreiber erstellt, muss sie vor Beginn der Nachweispriifung durch das Priifteam inhaltlich validiert
werden (mehr zur Validierung der Priifgrundlage in Modul 4.1). Das Priifteam muss dabei in jedem Fall
sicherstellen, dass die Priifgrundlage vollstindig, widerspruchsfrei und nachvollziehbar ist und sowohl fir
die Bewertung der Umsetzung nach § 39 Abs. 1 BSIG als auch zum Nachweis der Angemessenheit und Wirk-
samkeit der vom Betreiber implementierten Mafinahmen nach §§ 30, 31 BSIG geeignet ist. Somit ist die
Priifgrundlage immer betreiber- und branchenspezifisch. Ebenso ist der Stand der Technik fiir die Priif-
grundlage von Bedeutung, da der Betreiber bei der Umsetzung der organisatorischen und technischen
Vorkehrungen den Stand der Technik einhalten muss, und sich dies schlussfolgernd auch in dem Anfor-
derungskatalog fiir die Nachweispriifung widerspiegeln muss.

Die Priifgrundlage setzt sich aus mehreren Bestandteilen zusammen, die gemeinsam den
Anforderungskatalog bilden. Die durch den Betreiber getroffene Auswahl der Priifgrundlage sollte im
Hinblick auf die Risikoanalyse (vgl. auch Modul 4) widerspruchsfrei begriindbar sein. Die Priifgrundlage
sollte folgende Teile beinhalten:

39 Anforderungen gemaf § 39 Absatz 2 BSIG - Grundsitzliche Anforderungen im Nachweisverfahren (GAiN)
(bund.de)

40 Reife- und Umsetzungsgradbewertung im Rahmen der Nachweispriufung (RUN) (bund.de)

Bundesamt fiir Sicherheit in der Informationstechnik 53


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/run.html

3 Modul 3: Die Priifungsvorbereitung

+ Basisanforderungen der Informationssicherheit legen die grundsitzlichen Informationssicherheits-
anforderungen fest und geben so das Niveau der Informationssicherheit vor. Als Quelle werden
anerkannte Standards der Informationssicherheit verwendet, die generisch aufgebaut sind und so fiir
verschiedene Betreiber identisch sind.

e KRITIS-Anforderungen erginzen die Basisanforderungen der Informationssicherheit um die kritische
Anlage bzw. Dienstleistung und stiitzen sich auf BSIG*!, RUN*? und GAiN“. Hierbei handelt es sich um
eine KRITIS-Besonderheit. Die KRITIS-Anforderungen legen die grundlegenden Rahmenbedingungen
fest (z. B. Beschrankung der Behandlungsalternativen fir Risiken: Risiko transferieren nicht maoglich).
Diese Anforderungen ergeben sich fiir jeden Betreiber verbindlich aus dem Gesetz.

¢ Sektor- und branchenspezifische Anforderungen konkretisieren die grundlegenden Informations-
sicherheitsanforderungen mit Hilfe technischer Richtlinien, etwa aus einem B3S oder gesetzlichen
Vorgaben. So werden die bislang generischen Informationssicherheitsanforderungen konkretisiert und
ggf. erweitert. Dabei beziehen sich die Konkretisierungen auf einen bestimmten Teil der Informations-
technik, die fiir den Einzelfall des Betreibers eine besondere Relevanz hat (z. B. OT).

o Spezifische Anforderungen des Betreibers beriicksichtigen die konkreten technisch-organisatorischen
Gegebenheiten der kritischen Anlage sowie die vom Betreiber identifizierten Risiken. Sie stellen sicher,
dass die Priifgrundlage neben den generischen und sektorspezifischen Vorgaben auch die individuelle
Risikosituation des Betreibers widerspiegelt.

Im Rahmen der Nachweispriifung werden diese Bestandteile der Priifgrundlage inhaltlich in die Themen-
bereiche und Unterthemen von RUN eingeordnet. RUN unterscheidet dabei zwischen der Reifegrad-
bestimmung fiir die Managementsysteme (ISMS und BCMS) und der Umsetzungsgradbestimmung fiir die
MafRnahmenkategorien (OrgM, PerM, PhyM, TecM und SzA) jeweils in finf Stufen. Die Themenbereiche
und Unterthemen von RUN bilden dabei die Struktur, die inhaltliche Ausgestaltung erfolgt durch die oben
genannten Bestandteile der Priifgrundlage.

Zur Dokumentation der Prifgrundlage muss diese sich aus geeigneten Standards, Richtlinien und Doku-
menten zusammensetzen, die jeweilige Referenz muss im Priifkatalog nachvollziehbar dokumentiert sein.
So lasst sich schlussendlich zwischen den folgenden Fillen unterscheiden, die sich allerdings nicht gegen-
seitig ausschliefRen:

e Priifung auf Grundlage eines geeigneten B3S
¢ Priifung ohne Verwendung eines B3S

Auch wenn fiir die Branche des Betreibers ein B3S vorhanden und freigegeben ist, muss dieser nicht zwin-
gend durch den Betreiber verwendet werden. Allerdings wird in diesem Fall eine explizite, nachvollziehbare
Begriindung bei der Einreichung der Nachweisformulare gefordert.

3.2.1 Prifgrundlage mit B3S

Bei der Nutzung einer Priifgrundlage mit B3S ist zu berticksichtigen, dass es sich bei diesem grundsétzlich
nicht um eine eigenstindige Priifgrundlage handelt.

| 1 In einem B3S kénnen Betreiber oder deren Verbiande konkretisieren, wie die Anforderungen zum
——=" Stand der Technik innerhalb der Branche erfiillt werden kénnen.

41 Gesetz iiber das Bundesamt fiir Sicherheit in der Informationstechnik und {iber die Sicherheit in der
Informationstechnik von Einrichtungen (BSI-Gesetz - BSIG)

42 Reife- und Umsetzungsgradbewertung im Rahmen der Nachweispriifung (RUN) (bund.de)

43 Anforderungen gemaf} § 39 Absatz 2 BSIG - Grundsitzliche Anforderungen im Nachweisverfahren (GAIN)
(bund.de)

44 Orientierungshilfe zu Inhalten und Anforderungen an branchenspezifische Sicherheitsstandards (B3S)

(bund.de)
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3 Modul 3: Die Priifungsvorbereitung

B3S koénnen von Branchenverbdnden oder Branchenvertretern erstellt werden und bieten diesen so die
Moglichkeit, ausgehend von der eigenen Expertise selbst, Vorgaben zum Stand der Technik innerhalb der
Branche zu machen.** Nach Erstellung muss ein B3S durch das BSI zur Eignung festgestellt werden. Zu
beachten ist, dass das BSI einen B3S nur fir einen begrenzten Giiltigkeitszeitraum von drei Jahren zur
Eignung feststellt. Folglich ist es moglich, dass fiir eine Branche kein (aktueller) B3S verfiigbar ist, da keiner
erstellt/aktualisiert wurde.

Zu berticksichtigen ist, dass B3S fiir Betreiber nicht verpflichtend sind und sie lediglich eine Méglichkeit fiir
diese darstellen.

Bei der Auswahl einer Priifgrundlage kann ein B3S dahingehend unterstiitzen, dass dieser als Referenz-
dokument herangezogen wird, weil er sowohl den branchenspezifischen Geltungsbereich als auch die
Mindestanforderungen der umzusetzenden Mafinahmen beschreibt (basierend auf branchenspezifischen
Risiken). Letztendlich muss der KRITIS-Auditor aber immer validieren, ob der Geltungsbereich richtig
ermittelt wurde und die gewidhlten Maffnahmen angemessen sind. Sofern die Einschédtzung des Priifers von
der des Betreibers abweicht, muss auch trotz Verwendung eines B3S eine neue Priifgrundlage vereinbart
werden. In der Praxis stellt ein B3S zwar die branchenspezifischen Anforderungen dar, jedoch ergeben sich
haufig zusitzliche individuelle Mafinahmen, die ein Betreiber ergreifen muss.

3.2.2 Prifgrundlage ohne B3S

Sofern kein B3S verwendet wird, muss bei der Auswahl einer Priifgrundlage sichergestellt werden, dass die
Anforderungen auf andere Weise erfiillt sind. Als Anhaltpunkte fiir eine geeignete Priifgrundlage konnen
die Folgenden dienen:*¢

¢ die Orientierungshilfe zu branchenspezifischen Sicherheitsstandards (B3S) nach § 8a Abs. 1 BSIG,
¢ der Katalog zur Konkretisierung der Anforderungen des § 8a Abs. 1 BSIG,

e andere B3S gemiR § 8a Abs. 2 BSIG, deren Eignung vom BSI festgestellt wurden (hierbei ist ggf. der
Geltungsbereich des B3S an den zu priifenden Geltungsbereich anzupassen) und/oder

» einschligige Standards (z. B. Zertifizierungsschemata fiir ISO/IEC 27001 (nativ oder auf Basis von IT-
Grundschutz), ISO/IEC 17021-1, ISO/IEC 27006).

Bei den oben genannten Standards handelt es sich lediglich um Orientierungspunkte, wie der Stand der
Technik umgesetzt werden kann. Letztendlich ist entscheidend, dass angemessene Mafinahmen abgeleitet
wurden, die dem Stand der Technik entsprechen und die Risiken des Betreibers nach einem Allgefahren-
ansatz adressieren. Diese sind immer betreiberspezifisch (auch bei einer Priifgrundlage mit B3S) und missen
immer fir den Einzelfall ermittelt werden. Insofern ergeben sich meist besondere betreiberspezifische
Unterschiede, da sich z. B. einer Bank ein anderer Geltungsbereich und andere Risiken stellen als einer
Olraffinerie. Dariiber hinaus ist es méglich, sich an vorhandenen Priifungen zu orientieren.4’

45 Orientierungshilfe zu Inhalten und Anforderungen an branchenspezifische Sicherheitsstandards (B3S)
(bund.de)

46 Orientierungshilfe zu Nachweisen gemif} § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de)

47 Ebd.
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3 Modul 3: Die Priifungsvorbereitung

3.3  Einfldhrung des Phasenmodells anhand einer KRITIS-Priifung

Grundsatzlich lasst sich bei KRITIS-Priifungen zwischen einem strukturierten und einem unstrukturierten
Vorgehen unterscheiden. Dabei bezieht sich dieses Vorgehen auf den gesamten Ablauf der Priifung. Das
Vorgehen bestimmt insofern mafdgeblich den Umfang (Aufwand), die Ergebnisse und die Qualitit einer
KRITIS-Priifung. Haufig dhnelt sich das grundsétzliche Vorgehen der KRITIS-Auditoren, folgt jedoch
bislang keiner einheitlichen etablierten Vorgehensweise. Mit dem Phasenmodell etabliert diese Schulung
einen strukturierten Ansatz, der die vorhandenen Vorgehensweisen von Priifern harmonisiert und so eine
Mindestanforderung an die Strukturierung von KRITIS-Priifungen stellt. Dadurch soll sichergestellt
werden, dass sich die Vorteile einer strukturierten Vorgehensweise realisieren und die durchgefiihrten
KRITIS-Priifungen vergleichbarer werden. Damit soll durch das BSI ein eigener Anspruch an Priifungen
geschaffen werden, der fiir den Rahmen der KRITIS-Prifungen praktikabel und sinnvoll ist; insofern hat
dieser nicht den Anspruch, vollstindig Vorgehensweisen der Wirtschaftspriifung fiir KRITIS-Priifungen
verpflichtend zu machen.

Vorteile eines strukturierten Ansatzes sind, dass

¢ nicht nur Symptome von Abweichungen behoben werden (z. B. Anpassung einer Systemkonfiguration,
weil nur diese eine Abweichung dargestellt hat), sondern die Ursachen von Abweichungen behoben
werden kénnen,

e durch eine systematische Ableitung kein vertiefendes Wissen in allen Bereichen notwendig ist und

e der Prifer sicherstellt, dass die vom Betreiber gewihlte Vorgehensweise, sein Kontrollumfeld
beherrschen zu konnen, geeignet ist und so echte Resilienz geschaffen wird. So ist der Betreiber nicht
vollstindig abhdngig von Verbesserungen durch den Priifer.

Der Gegenstand von Priifungen im Rahmen von KRITIS-Audits umfasst die Bewertung der technischen und
organisatorischen Mafinahmen, die von einer Institution implementiert wurden, um den Anforderungen
des BSIG gerecht zu werden. Diese Mafinahmen miissen geeignet, verhiltnisméfig und wirksam sein und
den aktuellen Stand der Technik widerspiegeln. Dazu zihlt auch die regelméfiige Bewertung der Wirksam-
keit des ISMS und des BCMS als zentraler Bestandteil des strukturierten Vorgehens. Es ist wichtig zu beto-
nen, dass kein Sicherheitsmangel vorliegt, solange die Institution alle Anforderungen vollstindig erfiillt und
die implementierten MafSnahmen sowohl wirksam als auch angemessen umgesetzt sind. Daraus kann abge-
leitet werden, dass ein strukturierter Priifungsansatz die Priifung der Angemessenheit und Wirksambkeit der
Mafnahmen erfordert.

Im Folgenden wird eine Ubersicht {iber das Phasenmodell gegeben, das die notwendigen Schritte darstellt,
die nach der Auftragsannahme durch den KRITIS-Auditor durchgefiihrt werden miissen. Das Phasenmodell
gliedert sich in vier verschiedene Phasen:

1. Grundlagenpriifung

2. Angemessenheitspriifung
3. Wirksamkeitspriifung

4. Ergebnis

Das Phasenmodell stellt sicher, dass bei Abschluss jeder Phase der KRITIS-Priifung alle erforderlichen Vor-
aussetzungen der nichsten Phase erfillt sind. Voraussetzungen kénnen z. B. sein, dass vor Beginn der
eigentlichen Angemessenheits- und Wirksamkeitspriifung der Geltungsbereich und die Priifgrundlage in
der Grundlagenpriifung fixiert sind. So werden etwaige Risiken durch ein strukturiertes Vorgehen reduziert
und die Qualitit der Priifung erhoht.

Im Folgenden wird ein kurzer Uberblick {iber die vier Phasen gegeben, die in den folgenden Modulen je-
weils im Detail behandelt werden. So setzt sich Modul 4 mit der Grundlagenpriifung auseinander, Modul 5
mit der Angemessenheits- und Wirksamkeitspriifung und Modul 6 mit dem letztendlichen Priifergebnis
(Berichterstellung und Berichterstattung an das BSI).
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3 Modul 3: Die Priifungsvorbereitung

Phase 1: Grundlagenpriifung (Modul 4)
Ziel: Verstindnis iiber den Betreiber

Die erste Phase der Priifung dient dazu, dass der KRITIS-Auditor die vom Betreiber vorbereiteten Informa-
tionen fiir die Priifung validiert und finalisiert. Darunter fallt nicht nur die Priafgrundlage, sondern auch der
Geltungsbereich und die Risikoanalyse (KRITIS-Risikomanagement). Daraufhin wird vom KRITIS-Auditor
die Priifplanung erstellt.

Innerhalb der Phase werden ebenfalls die anwendbaren KRITIS-Dokumentationen tiberpriift und Inter-
views mit den System- und Mafnahmenverantwortlichen beim Betreiber gefiihrt, um zum Ende der Phase
ein umfassendes Verstindnis des Betreibers und seiner kritischen Anlagen zu haben.

Phase 2: Angemessenheitspriifung (Modul 5)
Ziel: Verstandnis tiber das Prozessdesign

In der zweiten Phase erfolgt durch den KRITIS-Auditor eine eingehende Untersuchung des definierten
Prozessdesigns hinsichtlich der Eignung, das zugrundeliegende Risiko angemessen zu adressieren. Dies
umfasst sowohl die strategische Planung als auch die praktische Umsetzung dieser Mafnahmen. Hier wird
die Priifgrundlage (Soll) dem tatsiachlichen Stand (Ist) gegeniibergestellt und abgeglichen. Ein zentrales
Element dieser Phase ist die Beurteilung der Angemessenheit der Sicherheitsmafinahmen. Insbesondere
wird beleuchtet, ob die Mafnahmen ausreichend sind, um KRITIS-spezifischen Risiken zu begegnen. Die
inhaltliche Bewertung orientiert sich dabei an der Methodik der Reife- und Umsetzungsgradbestimmung
des RUN-Rahmenwerks*8, das fiir Managementsysteme (ISMS, BCMS) Reifegrade und fiir die MaRnahmen-
kategorien (OrgM, PerM, PhyM, TecM, SzA) Umsetzungsgrade in jeweils finf Stufen definiert.

Die praktische Umsetzung dieser Priifungsphase beinhaltet Interviews mit Prozess- und Systemverantwort-
lichen. Ergdnzend dazu wird eine Dokumentenpriifung durchgefiihrt, in der alle relevanten Unterlagen zu
den Sicherheitsmafinahmen und zur IT-Infrastruktur genauestens unter die Lupe genommen werden.

Phase 3: Wirksamkeitspriifung (Modul 5)
Ziel: Verstandnis tiber die Wirksamkeit der Umsetzung

Die Wirksamkeitspriifung untersucht die tatsichliche Umsetzung und Wirksamkeit der eingesetzten Maf3-
nahmen tiber eine definierte Periode zur hinreichend sicheren Aussage, dass ein Risiko nicht eingetreten ist.
Die Wirksamkeit wird gepriift, indem konkrete Prozessabldufe, Anwendungen und Systeme im Geltungs-
bereich gepriift werden, um die geplante Umsetzung der Sicherheitsmaffnahmen in der Praxis zu verifizie-
ren, und das Erreichen der Ziele dieser Mafdnahmen sicherzustellen. Dabei werden aus Grundgesamtheiten
Stichproben gezogen, um die Umsetzung fiir eine reprisentative Stichprobe zu tiberpriifen. Bei der Beurtei-
lung der Wirksamkeit wird zusétzlich untersucht, ob Dritte die Implementierung der Mafinahmen nach-
vollziehen kénnen, indem sie sich Nachweise fiir die Umsetzung vorweisen lassen, die plausibel und
verstindlich deren Umsetzung belegen. Die oberen Reife- und Umsetzungsgrade des RUN-Rahmenwerks
setzen hierfiir ausdriicklich Nachweise iber einen Zeitraum voraus und bilden damit die Wirksamkeit der
Umsetzung ab. Die Anforderungen an eine Angemessenheits- und Wirksamkeitspriifung werden in

Modul 5 beschrieben.

Phase 4: Ergebnis (Modul 6)
Ziel: Erstellung von Priifergebnissen basierend auf belastbaren Nachweisen

In der letzten Phase der Priifung sollte auf Basis der Teilergebnisse der vorhergehenden Phasen ein Priif-
urteil vorliegen, woraufhin die Berichterstattung initiiert werden kann. Hier liegt der Schwerpunkt auf den
Nachweisdokumenten, die gemifd § 39 BSIG beim BSI eingereicht werden miissen. Darunter fillt der
definierte Geltungsbereich, relevante Formulare, die Méngelliste, der Priifplan und optional ein Audit-
bericht sowie die Priifgrundlage.

48 Reife- und Umsetzungsgradbewertung im Rahmen der Nachweispriufung (RUN) (bund.de)
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3 Modul 3: Die Priifungsvorbereitung

3.3.1 Ubungsaufgabe

¢ Erarbeiten der Bedeutung des Phasenmodells fiir die KRITIS-Priifung

¢ Verstehen der Risiken bei Missachtung des Phasenmodells
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4 Modul 4: Die Grundlagenpriifung (Phase 1)

4  Modul 4: Die Grundlagenpriifung (Phase 1)

Modul 4 konzentriert sich auf die initiale Phase der KRITIS-Priifung, die Grundlagenpriifung. Das Hauptziel
dieser Phase ist es, den entscheidenden Rahmen fiir den Fokus der KRITIS-Priifung zu schaffen, nimlich die
Uberpriifung von Angemessenheit und Wirksamkeit, die in Modul 5 detailliert beschrieben wird. In der
Grundlagenpriifung werden durch den KRITIS-Auditor zum einen die durch den Betreiber ausgewéhlte
Priifgrundlage sowie zum anderen der erstellte Geltungsbereich und die KRITIS-Risikoanalyse validiert.
Anschlieffend kann der KRITIS-Auditor darauf basierend den Priifplan fiir den weiteren Verlauf der KRITIS-
Priifung erstellen. Modul 4 fihrt nun im Detail aus, welche Handlungen der KRITIS-Auditor wihrend der
Grundlagenpriifung durchfiihren muss.

In Modul 4.1 wird beschrieben, wie eine Priifgrundlage validiert werden kann.

In Modul 4.2 wird erldutert, wie der Geltungsbereich durch den KRITIS-Auditor validiert wird und welche
Herausforderungen sich ihm dabei stellen.

Modul 4.3 fiihrt aus, wie der KRITIS-Auditor das Risikomanagement validieren kann.
In Modul 4.4 wird abschlieffend die Erstellung eines Priifplans erldutert.

Nach Abschluss dieses Moduls kénnen KRITIS-Auditoren wiedergeben,
|j worauf es bei der Validierung einer Priifgrundlage ankommt,
79N

0\ /O woraus sich der Geltungsbereich zusammensetzt und wie dieser validiert wird,
O

welche Besonderheiten sich im KRITIS-Risikomanagement stellen und wie dieses validiert

werden kann und
(o]
Eé welche Anforderungen sich an einen Priifplan stellen.
—v
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4 Modul 4: Die Grundlagenpriifung (Phase 1)

4.1 Die Grundlagenpriifung (Phase 1)

Anmerkung:

Grundsatzlich ist es sinnvoll, dass die priifende Stelle gemeinsam mit dem Betreiber bereits vor
Beauftragung die Priifgrundlage, den Geltungsbereich und das Risikomanagement validiert, um auf dieser
Grundlage einen Prifplan und damit eine Aufwandsabschitzung und das Angebot fiir die Priifung erstellen
zu kénnen.®

4.1.1 Validierung der Priifgrundlage

Dieses Modul behandelt den in der Praxis vorherrschenden Fall, dass der Betreiber die Priifgrundlage
erstellt. Nach P.PG.04% ist alternativ auch eine Erstellung durch das Priifteam selbst zuldssig. Der KRITIS-
Auditor hat die Aufgabe, die vom Betreiber ausgewéihlte und erstellte Priifgrundlage dahingehend zu
validieren, inwiefern diese geeignet ist, die Erfiillung von §§ 30, 31 BSIG nachzuweisen. Ziel ist es, die
speziellen organisatorischen Anforderungen des Betreibers nachzuvollziehen, und mit der Priifgrundlage
zusammen zu bringen. Hierbei gilt es insbesondere durch den KRITIS-Auditor, die konkreten Gegeben-
heiten der kritischen Anlage (Art der technischen und informationstechnischen Infrastruktur) und die
identifizierten Risiken des Betreibers zu beriicksichtigen. Da diese betreiberspezifisch sind, miissen sie
individuell fir jede Anlage und jeden Betreiber festgestellt werden. Ferner ist sicherzustellen, dass die
Priifgrundlage im Sinne eines Anforderungskatalogs fiir die Mafinahmen den aktuellen Stand der Technik
abbildet und insofern angemessen ist, den gesetzlichen Anforderungen aus § 30 Abs. 1 BSIG nachzu-
kommen.

Folgende Fragestellungen kdnnen das Vorgehen leiten:

1. Sind Basisanforderungen der Informationssicherheit abgedeckt?

2. Sind die KRITIS-Anforderungen abgedeckt?

3. Sind die sektor- und branchenspezifischen Anforderungen abgedeckt?
4

. Sind die konkreten Gegebenheiten der kritischen Anlage und identifizierten Risiken des Betreibers
berticksichtigt?

Anschlieflend kann die Priifgrundlage dazu verwendet werden, das konkrete Priifverfahren der KRITIS-
Priifung herzuleiten (siehe Modul 4.4).

4.1.2 Beispiel Vorgehen bei der Auswahl einer Priifgrundlage ohne B3S

Wie in Modul 3 dargestellt, kann eine Priifgrundlage mit oder ohne einen B3S erstellt werden. Im Folgenden
soll exemplarisch das Vorgehen fiir die Auswahl und Validierung einer Priifgrundlage ohne B3S skizziert
werden.

Als Grundlage wird der BSI-Katalog zur Konkretisierung der Anforderungen genutzt. Die dort aufgefithrten
Anforderungen (BSI-1 bis BSI-135) dienen als Basis der inhaltlichen Priifgrundlage.

Anschlieflend validiert der KRITIS-Auditor, ob die Priifgrundlage zu den identifizierten Risiken aus der
durchgefiihrten Risikoanalyse des Betreibers passt, und ob die Risiken ausreichend adressiert sind. Hierbei
ist sicherzustellen, dass der Anforderungskatalog der Priifgrundlage alle identifizierten Risiken so abdeckt,
dass sich mithilfe des Anforderungskatalog die mindernden Mafnahmen tiberpriifen lassen.

Anschlief3end muss iberpriift werden, ob die Priifgrundlage die Themenbereiche und Unterthemen aus
RUNS*! vollstindig abdeckt. Dies umfasst die folgenden Themenfelder:

49 Orientierungshilfe zu Nachweisen gemif} § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de)
50 Anforderungen gemaf} § 39 Absatz 2 BSIG - Grundsitzliche Anforderungen im Nachweisverfahren (GAIN)
(bund.de)

51 Reife- und Umsetzungsgradbewertung im Rahmen der Nachweispriiffung (RUN) (bund.de)
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¢ Informationssicherheitsmanagementsystem (ISMS) (u. a. Geltungsbereich, Informationssicherheits-
strategie, Sicherheitsorganisation, Risikomanagement, Dokumentenmanagement, Audit und Revision,
kontinuierliche Verbesserung)

¢ Business Continuity Management System (BCMS) (u. a. Geltungsbereich, Aufrechterhaltung des Be-
triebs, Krisenmanagement, Datensicherung und Wiederherstellung, Notfallkommunikation, Behandlung
der Kontinuititsrisiken, Erprobung der Notfallpline, Audit und Revision, kontinuierliche Verbesserung)

¢ Organisatorische Maflnahmen (OrgM) (u. a. Asset Management, Dienstleister- und Lieferanten-
management, Anderungsmanagement, Schwachstellenmanagement)

¢ Personenbezogene Mafdnahmen (PerM) (u. a. Personalsicherheit, Rollen und Verantwortlichkeiten,
Identitits- und Berechtigungsmanagement, Sensibilisierung und Schulung)

¢ Physische Mafinahmen (PhyM) (u. a. physischer Zutritt, bauliche Mafinahmen, Wartung, Versorgungs-
einrichtungen)

¢ Technische Maflnahmen (TecM) (u. a. Netzwerksicherheit, Patchmanagement, Kryptographie, sichere
Authentisierung, Schutz vor Schadprogrammen, sichere Entwicklung, Fernzugriff, Hirtung, branchen-
spezifische IT/OT, Vulnerability Scans und Penetrationstests)

¢ Detektion und Reaktion, Systeme zur Angriffserkennung (SzA) (u. a. Protokollierung, IS-Vorfalls-
management, Angriffserkennung)

Mégliche Ubereinstimmungen und Liicken werden dabei analysiert und flieRRen in die Priifgrundlage ein.
Bei Ubereinstimmungen ist wahrscheinlich kein weiterer Prizisierungs- oder Anpassungsaufwand fiir die
Priifung notwendig. Liicken zu den BSI-Anforderungen kénnen sich entweder durch andere Terminologie
oder Gruppierung beim Betreiber oder schlicht durch das Nichtvorhandensein von Mafinahmen ergeben.

Die Ergebnisse der Analyse flieRen anschliefiend in die Finalisierung der spezifischen Priifgrundlage ein.
Diese enthalten in der Regel leichte Anpassungen, Erweiterungen und Prizisierungen (,Ubersetzungen®).
Die Priifgrundlage muss inklusive der Anderungen, Erginzungen oder Streichungen beschrieben und fiir
die Priifung dokumentiert werden (Nachweisdokument P - Anlage PD.C). Die Erstellung dieser spezifischen
Priifgrundlage muss durch den Betreiber erfolgen und durch den KRITIS-Auditor validiert werden. Am
Ende muss der Priifer sicherstellen, dass die Priifgrundlage fiir die Erbringung des Nachweises nach § 39
BSIG geeignet ist.

4.2  Validierung des Geltungsbereichs

Die Validierung des Geltungsbereichs einer KRITIS-Priifung wird durch den KRITIS-Auditor vorgenom-
men. Voraussetzung dafiir ist, dass der Betreiber vorab den eigenen Geltungsbereich dokumentiert hat. Der
KRITIS-Auditor hat durch die Priifung nach dem Vier-Augen-Prinzip zu Gberpriifen, ob der Geltungs-
bereich vom Betreiber richtig ermittelt wurde.’? Darunter fillt, dass der Geltungsbereich vollstindig die kDL
sowie simtliche informationstechnische Systeme, Komponenten und Prozesse umfasst, die zu der tiber-
priifenden kritischen Anlage gehdren sowie ebenfalls diejenigen, die auf die kritische Anlage Einfluss
haben.*? Eine richtige und vollstindige Dokumentation des Geltungsbereichs ist fiir die Grundlagenpriifung
(Phase 1) und alle weiteren Phasen der KRITIS-Priifung unerlisslich. Ohne einen richtig erfassten Geltungs-
bereich kann keine vollstindige Priifung der fiir die kDL relevanten Prozesse, Systeme und Komponenten
sichergestellt werden (sowie der direkten und indirekten Unterstiitzung der kDL, z. B. externe Dienstleister).
Folglich kann dadurch nicht vollstindig tiberpriift werden, ob angemessene, organisatorische und tech-
nische Vorkehrungen getroffen wurden.

52 Anforderungen gemaf § 39 Absatz 2 BSIG - Grundsitzliche Anforderungen im Nachweisverfahren (GAiN)

(bund.de)
53 Zur Dokumentation des Geltungsbereiches bei KRITIS-Betreibern (bund.de), S. 4.
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4 Modul 4: Die Grundlagenpriifung (Phase 1)

4.2.1 Umfang des Geltungsbereichs

Nach den Anderungen durch die NIS-2-Richtlinie umfasst der Geltungsbereich nicht linger nur die kriti-
sche Anlage, sondern umfasst ,sdmtliche informationstechnischen Systeme, Komponenten und Prozesse
[...], die von der jeweiligen Einrichtung far die Erbringung ihrer Dienste genutzt werden®. Dies fiihrt zu
einem grofien Geltungsbereich, der nicht nur Betreiber vor Herausforderungen bei der Umsetzung stellt,
sondern auch die KRITIS-Priifung, diesen im angemessenen Aufwand zu tiberpriifen. Die Konsequenz ist
eine risikoorientierte Betrachtung des Geltungsbereichs und entsprechende Beriicksichtigung in der
KRITIS-Priifung. Dazu miissen drei Kriterien bei der Risikobetrachtung beriicksichtigt werden:

1. Betriebsstorung in der Erbringung der Dienstleistung (Versorgungssicherheit) (§ 30 Abs. 1 BSIG)
2. Finanzielle Verluste der betreffenden Einrichtung (§ 30 Abs. 1 S. 1 BSIGi. V. m. § 2 Nr. 11 BSIG)

3. Materielle oder immaterieller Schaden von anderen natiirlichen oder juristischen Personen (§ 30 Abs. 1
S.1BSIGi.V.m. § 2 Nr. 11 BSIG)

Die Kriterien ergeben sich aus § 30 Abs. 1 BSIG, indem gefordert wird, dass Storungen fiir die Erbringung der
Dienste vermieden und Auswirkungen von Sicherheitsvorfillen geringgehalten werden sollen.

Fir den Geltungsbereich der KRITIS-Priifung lassen sich daraus drei Aspekte herleiten:

¢ Die Auswahl der Systeme fiir den Geltungsbereich der KRITIS-Priifung ist zwangslaufig risikobasiert zu
treffen. Dabei trifft konsequenterweise insbesondere die Versorgungssicherheit durch die KRITIS-Anlage
eine hohe Prioritit.

¢ Zudem ist idealerweise ein rollierendes Priifkonzept erforderlich, um langfristig den gesamten
Geltungsbereich zu tiberprifen (Erlduterung in Modul 5.2).

¢ Die Priifung erfordert eine Schwerpunktsetzung, die die Verantwortung des Betreibers selbst starker
fokussiert. Die Umsetzung einer wirksamen 2nd und 3rd Line of Defense durch den Betreiber stellt
langfristig sicher, dass dieser sich fortlaufend selbst tiberpriift und die Informationssicherheit verbessern
kann.

4.2.2 Beschreibung und Darstellung des Geltungsbereichs

Um den Geltungsbereich zu validieren, hat der KRITIS-Auditor die Aufgabe, zu kontrollieren, ob dieser
korrekt dargestellt und definiert wurde. Darunter fallen sowohl die Dokumentation zum Geltungsbereich
als auch der Netzstrukturplan. Hierfiir hat der Betreiber die GAiN-Anforderungen zu beriicksichtigen.
Entscheidend ist, dass der KRITIS-Auditor ein vollstindiges Verstindnis fiir die kritische Dienstleistung
erhilt. Aufgrund der NIS-2-RL bezieht sich dieser Geltungsbereich nicht allein auf die KRITIS-Anlage,
sondern auf die gesamte kDL. Aufgrund des weiten Begriffes des Geltungsbereichs kann dies zu einer
breiten Dokumentation des Geltungsbereiches fiihren.

GAIN definiert verschiedene Anforderungen zur Dokumentation des Geltungsbereichs (G01-G13) sowie an
die des Netzstrukturplans (N01-N12). Diese stellen Anforderungen an die Darstellung, Beschreibung und
Dokumentation des Geltungsbereiches.>* Im Folgenden sollen diese Anforderungen niher dargestellt
werden, da KRITIS-Auditoren sie nachvollziehen miissen, um den Geltungsbereich validieren zu kénnen.

Anmerkung:
Die OH zur Dokumentation des Geltungsbereiches bei Betreibern bietet eine detaillierte Beschreibung mit
einem Praxisbeispiel.%

54 Zur Dokumentation des Geltungsbereiches bei KRITIS-Betreibern (bund.de)
55 Zur Dokumentation des Geltungsbereiches bei KRITIS-Betreibern (bund.de)
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4 Modul 4: Die Grundlagenpriifung (Phase 1)

Geltungsbereich:

Die Geltungsbereich-Dokumentation sollte nachvollziehbar die Briicke von der kDL zu den fiir die kDL
relevanten informationstechnischen Systemen, Komponenten und Prozessen schlagen. Insbesondere ist fiir
die Dokumentation mafgeblich, dass das Vorgehen iiber die Ableitung von relevanten Geschiftsprozessen
und diese unterstiitzenden Applikationen zu den relevanten IT-Systemen fiir einen unabhéngigen Dritten
(meist der Fach- bzw. Branchenexperte des Priifteams) nachvollziehbar hergeleitet ist.

Daher muss der Geltungsbereich klar und vollstindig dokumentiert werden. Dies beinhaltet insbesondere
fiir die Nachvollziehbarkeit und das Verstandnis der Ableitung eine schriftliche Beschreibung sowie eine
grafische Abbildung im Netzstrukturplan.

Im ersten Schritt gibt der Betreiber eine kurze und priagnante Zusammenfassung seiner Geschaftsaktivita-
ten. Die kritische Anlage wird dabei klar und nachvollziehbar beschrieben (G01). Zudem sind die vom
Betreiber erbrachten Teile der kritischen Dienstleistungen ebenfalls eindeutig und nachvollziehbar darge-
stellt (GO2). Dartiber hinaus gehen alle relevanten Bereiche der KRITIS aus dem eingereichten Geltungs-
bereich hervor (G06).

Anschlief}end ist die Funktion der kDL samt ihren funktionalen Prozessen im Geltungsbereich zu beschrei-
ben. Ziel ist eine Auflistung der zur Anlage gehorigen Prozesse, die fiir den Betrieb der Anlage und die
Erbringung der kDL im Geltungsbereich mafigeblich sind. Die Prozessschritte, die den tatsdchlichen Betrieb
bzw. die Versorgung der Bevolkerung durch die kDL gewihrleisten, sollten klar definiert sein. Prozesse, die
den eigentlichen Betrieb im Geltungsbereich unterstiitzen und die fiir die Erbringung der kDL zwingend
erforderlich sind, sollten ebenfalls aufgelistet werden. Dabei sollte die KRITIS-Anlage klar aus dem doku-
mentierten Geltungsbereich hervorgehen und ggf. auch abgegrenzt werden kénnen. Dabei muss bertick-
sichtigt werden, ob eine Aufteilung der KRITIS-Anlage oder des Betriebs auf mehrere Standorte beschrieben
werden muss, einschliellich standortspezifischer und ibergreifender Prozesse. Abgeschlossen werden sollte
die Darstellung der Prozesse mit einer Abgrenzung von Betriebsteilen, Standorten und Prozessen, die aufler-
halb des Geltungsbereiches sind. Hierzu konnen bspw. Prozesse wie der Betrieb der Zentrale, der Verwal-
tung oder anderer Anlagen zihlen, auch wenn diese auf demselben Geldnde ablaufen, sofern eine klare
Abgrenzung zur KRITIS-Anlage moglich ist. Fiir eine solche Abgrenzung ist insbesondere eine Trennung
bzw. Segmentierung auf IT-Ebene erforderlich. Andernfalls miissen solche Betriebsteile trotz fehlender
funktionaler Relevanz fiir die KRITIS-Anlage mit in den Geltungsbereich aufgenommen werden (Anforde-
rungen G04 und 08).

Zu den erfassten Prozessen sind auch die fiir die Erbringung der kDL wichtigen Systeme zu bertiicksichtigen
(Zuordnung zwischen Prozess und notwendigen System, Komponente und Applikation). Ziel ist eine trenn-
scharfe Dokumentation der Gesamtheit der IT sowie ihrer Rolle in der KRITIS-Anlage. Dies umfasst alle
Systeme, Komponenten und Applikationen (sowohl in IT als auch OT), auf welche die kDL mafigeblich
angewiesen ist. Die Bewertung der Systeme, wie z. B. eine Bewertung der Kritikalitit durch BCM (Business
Continuity Management) oder IT Service Continuity Management (ITSCM), muss dokumentiert werden.
Hierbei sollten die Kriterien schriftlich festgehalten werden (Anforderungen G05 und G11).

Ferner sollte beschrieben werden, welche Teile der kDL (inklusive Informations- und Kommunikations-
technik) von Dritten betrieben werden und welche externen Zugriffe, Schnittstellen und Abhingigkeiten
bestehen. Auch sollte aufgelistet werden, welche Teile der kDL, Prozesse und Systeme von Dienstleistern
und weiteren Unternehmen erbracht oder betrieben werden. Beispiele dafiir sind IT-Provider, Cloud-
Provider und Hersteller, die bestimmte IT-Systeme und Verfahren betreiben, die fiir den Betrieb der kDL
und ihrer Prozesse mafgeblich sind. Insbesondere sollten die Schnittstellen dargestellt werden (Anfor-
derungen GO8 und G10).
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Netzstrukturplan:

Der Netzstrukturplan ist iblicherweise ein eigenstindiges Dokument, das den Geltungsbereich samt IT-
Systemen und -Verbindungen iibersichtlich grafisch darstellt (Anforderung G12). Er muss einen Uberblick
tiber den Geltungsbereich geben sowie alle relevanten Systeme, Komponenten und ggf. Applikationen
sowie Kommunikationsschnittstellen nach aufien und dauerhaft freigeschaltete Wartungsschnittstellen
aufzeigen (Anforderungen NO1, N02, NO5 und NO6). Der Netzstrukturplan ist so zu gestalten, dass gegebe-
nenfalls eine vorhandene Aufteilung in Standorte erfasst wird, wobei auch die IT-Anbindungen zwischen
diesen Standorten zu berlicksichtigen sind (Anforderungen NO7und NO8). Dariiber hinaus sind alle ausge-
lagerten Dienstleistungen im Netzstrukturplan zu erfassen (Anforderung N09). Es ist zudem zu dokumen-
tieren, an welchen Punkten Netze getrennt oder separiert sind (Anforderung N11). Ferner sind die Netz-
abschnitte und KRITIS-relevanten IT-Komponenten (wie Server, Router, Firewalls etc.), die durch Systeme
zur Angriffserkennung iberwacht werden, darzustellen; nicht iberwachte Bereiche sind entsprechend zu
kennzeichnen (Anforderung N12). Der Netzstrukturplan muss kein vollwertiges, umfangreiches Netz-
diagramm darstellen, sondern soll die Anlage passend abstrahieren und verstindlich beschreiben (Anfor-
derung NO03). Sofern funktionale Bezeichnungen und Legenden fiir die Verstandlichkeit des Netzstruktur-
plans notwendig sind, miissen diese erganzt werden (Anforderung N10). Bedarfsweise ist die Darstellung
schriftlich zu ergdnzen (Anforderung G13).

4.2.3 Referenzprozess zur Validierung des Geltungsbereichs

Zur Validierung des Geltungsbereichs ist es notwendig, dass der KRITIS-Auditor neben den geltenden An-
forderungen seitens des BSI den Prozess zur Ableitung des Geltungsbereichs nachvollzieht. Zu diesem
Zweck soll im Folgenden als idealtypischer Prozess vorgestellt werden, wie der Geltungsbereich einer kriti-
schen Anlage abgeleitet und dokumentiert wird.

Ein mogliches Beispiel eines dokumentierten Geltungsbereiches findet sich im folgenden BSI-Dokument:

Zur Dokumentation des Geltungsbereiches bei Betreibern kritischer Infrastruktur>

4.2.3.1  Identifikation der kritischen Dienstleistungen (insbesondere kritische Anlage
nach BSI-KritisV)

Ausgangspunkt fiir die Ermittlung des Geltungsbereichs der kDL ist eine positive Betroffenheitsanalyse
(siehe auch Modul 2). Auf Basis der kritischen Dienstleistung sind folgende vier Stufen zur Ableitung des
Geltungsbereichs zu durchlaufen:

1. Identifikation aller relevanten Geschéiftsprozesse zur Aufrechterhaltung der kritischen Dienstleistung

Ausgehend von der identifizierten kDL sind alle Geschéftsprozesse, die in direkter Verbindung stehen, zu
identifizieren. Der Priifer sollte insbesondere auch den Hergang nachvollziehen kénnen, d. h. inwieweit alle
in Frage kommenden Geschéftsprozesse bertiicksichtigt und gewahlt worden sind. Hierzu ist der Branchen-
experte innerhalb des Priifteams heranzuziehen. Der dokumentierte Geltungsbereich sollte in Folge aufzei-
gen, inwieweit IT und Fachbereich bewertet haben, welche Geschiftsprozesse (begriindet) in den Geltungs-
bereich eingeflossen sind oder ausgeklammert wurden. Eine Auflistung aller Geschaftsprozesse in (un-
mittelbarem) Zusammenhang mit den kDL, inklusive Beschreibung und moglicher Aufteilung in Sub-
Prozesse, ist verpflichtend.

2. Identifikation aller relevanten Anwendungen fir die Geschiftsprozesse

Der Betreiber muss fiir jeden identifizierten Geschéftsprozess alle benétigten Anwendungen auflisten. Im
Idealfall geht die Beziehung zwischen den Geschéftsprozessen sowie der dazu notwendigen IT-Anwendun-
gen aus dem Asset Management hervor. Es muss eine Ubersicht existieren, welche Anwendungen zu wel-
chen Geschiftsprozessen gehoren.

56 Zur Dokumentation des Geltungsbereiches bei KRITIS-Betreibern (bund.de), S.13.
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Nachdem zunéchst alle relevanten Anwendungen (generell) identifiziert worden sind, die fiir die relevanten
Geschiftsprozesse verwendet werden, ist eine Erhebung der Relevanz im KRITIS-Kontext notwendig. Nicht
jede Anwendung, die fiir einen relevanten Geschiftsprozess notwendig ist, hat einen wesentlichen Einfluss
auf die Erbringung der kritischen Dienstleistung. Es wird ein Maf benétigt, das die Relevanz von Applika-
tionen in den KRITIS-Kontext setzt. Dies ist zwangslaufig risikoorientiert zu gestalten. Das Maf kann sich
aus der Fragestellung ergeben, ob der Verlust eines Schutzziels zu einer Auswirkung auf die Verfiigbarkeit
der kDL fiihrt. Diese Frage im Rahmen einer Freigabe verbindlich zu beantworten obliegt, auf Basis der Ein-
schitzungen der Fachbereiche (Prozess- und Systemeigner), dem Management. Nachdem die Fragestellung
beantwortet ist, ergibt sich somit die Begriindung fiir einen moglichen Ausschluss einer Anwendung aus
dem Geltungsbereich. Dies ist zwangslaufig zu dokumentieren.

3. Identifikation relevanter Infrastrukturkomponenten

Fir alle identifizierten Anwendungen ist die zugehorige IT-Infrastruktur zu ermitteln. Dies umfasst: Netz-
werkkomponenten (Firewalls, Switche) fiir relevante Segmente, Datenbanken, Server (inkl. Virtualisierungs-
instanzen). Die Daten sollten analog aus dem Asset Management hervorgehen, wobei die Beziehungen der
Anwendungen zu den Infrastrukturkomponenten gelistet sein sollte.

4. Identifikation unterstiitzender IT-Systeme, die fiir den Betrieb der Anwendungen essenziell sind

Der Betrieb der Anwendungen sowie der Infrastrukturkomponenten wird durch weitere IT-Prozesse
unterstiitzt, die einen relevanten Bestandteil des Geltungsbereichs ausmachen. Die genutzten Tools fiir die
unterstiitzenden IT-Prozesse mussen in den Geltungsbereich aufgenommen und im Rahmen der Priifung
relevanter IT-Prozesse berticksichtigt werden. Mindestens folgende IT-Prozesse bzw. -Systeme sollten
bertiicksichtigt und in den Geltungsbereich aufgenommen werden:

¢ Authentifizierung und Berechtigungsmanagement

e Anderungsmanagement

¢ Problem- und Notfallmanagement

¢ Datensicherung und Wiederherstellung

e Security Information und Event Management (SIEM)
¢ Schwachstellenmanagement

¢ Virtualisierung

¢ Jobsteuerung und -tiberwachung

4.2.4 Herausforderungen bei der Validierung des Geltungsbereichs

In der Praxis ergeben sich verschiedene Herausforderungen bei der Validierung des Geltungsbereichs. Oft ist
die Kritikalitdt des Geltungsbereichs fehlerhaft oder die Kritikalitit der Inhalte des Geltungsbereichs ist
nicht und/oder nur unvollstindig einer Risikobetrachtung unterzogen worden. Ein weiterer Mangel ist
héufig, dass der Zusammenhang des Geltungsbereichs nicht oder unvollstindig erfasst ist. Dies ist bedingt
durch eine nicht nachvollziehbare oder mangelhafte Beschreibung der kDL sowie fehlende und/oder un-
vollstindige Zusammenhinge zwischen der kDL, Geschéftsprozessen, Anwendungen, Infrastrukturkompo-
nenten sowie unterstiitzenden IT-Prozessen. Ebenso gilt die fehlerhafte Dokumentation des Geltungs-
bereichs als Mangel.

Obwohl die Verantwortung des Priifteams darin besteht, den Geltungsbereich zu validieren, kann es
notwendig sein, dass es den Betreiber zusitzlich bei der Erstellung und Finalisierung des Geltungsbereichs
unterstiitzen muss, indem es die Mangel des bisherigen Geltungsbereichs aufzeigt, woraufhin der Betreiber
diese nachbessern muss. Dafiir ist es wichtig die kDL zu verstehen.
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Durch das Verstidndnis fiir die kDL kénnen relevante Geschéiftsprozesse identifiziert werden. Das Verstind-
nis flr die Geschiftsprozesse hilft, weitere relevante Systeme, Komponenten und Applikationen zu identifi-
zieren. Abschliefiend kann die Dokumentation mit den gewonnenen Erkenntnissen nachgebessert werden.

4.2.5 Bedeutung des Geltungsbereichs

Der Geltungsbereich spielt eine zentrale Rolle in der Grundlagenpriifung und ist von entscheidender Bedeu-
tung fiir die ordnungsgemafde Durchfithrung einer KRITIS-Priifung. Er definiert den Rahmen, innerhalb
dessen die Priifung stattfindet, und legt fest, welche Prozesse, Systeme und Komponenten bertiicksichtigt
werden missen. Ein unzureichend definierter oder fehlerhafter Geltungsbereich kann schwerwiegende
Konsequenzen haben, da er die Grundlage fiir die gesamte Priifungsaktivitit bildet.

Ohne einen vollstindigen und prizisen Geltungsbereich ist es unmoglich, eine umfassende Priifung der fiir
die kDL relevanten Elemente durchzufiihren. Dies bedeutet, dass wichtige Aspekte moglicherweise tiber-
sehen werden, was zu unzureichenden Sicherheitsbewertungen und potenziellen Schwachstellen in der
Infrastruktur fithren kann. Eine solche Liicke in der Prifung kann nicht nur die Integritit der Ergebnisse
gefiahrden, sondern auch das Vertrauen in die gesamte Sicherheitsstrategie der Institution untergraben.

Wenn die Priifung ohne einen klar definierten und abgeschlossenen Geltungsbereich durchgefiihrt wird,
entsteht ein sogenanntes ,Moving Target“. Dies bedeutet, dass sich die Anforderungen und der Fokus der
Priifung stindig dndern kénnen, was die Effizienz und Effektivitit der Prifung erheblich beeintrichtigt. Ein
bewegliches Ziel erschwert es den Priifern, klare und konsistente Ergebnisse zu erzielen, da sie moglicher-
weise nicht alle relevanten Aspekte berticksichtigen konnen. Dies kann dazu fiihren, dass kritische Sicher-
heitsliicken unentdeckt bleiben und die Einrichtung einem erhéhten Risiko ausgesetzt ist.

4.2.6 Ubungsaufgabe

¢ Validieren eines beispielhaften Geltungsbereichs gegen die vorgestellten Mindestanforderungen mit
Hilfe des vorgestellten Referenzprozesses

e Diskutieren der Ergebnisse

4.3  Validierung des KRITIS-Risikomanagements

Weiterer Bestandteil der Grundlagenpriifung ist die Validierung des KRITIS-Risikomanagements. Ent-
scheidend fiir die KRITIS-Priifung ist, dass der Betreiber in der Risikoanalyse alle relevanten Risiken nach
einem Allgefahrenansatz erfasst und angemessen bewertet hat. Dies ist entscheidend, damit der Betreiber
aus der Risikoanalyse angemessene, organisatorische und technische Maffnahmen ableiten kann, die letzt-
endlich in der Angemessenheits- und Wirksamkeitspriifung durch den KRITIS-Auditor iberpriift werden
(Phase 2 und 3). Sollten etwaige Risiken durch den Betreiber nicht erfasst oder nicht angemessen bewertet
sein, kann dies in der Folge dazu fiihren, dass keine oder unzureichende organisatorische und technische
Vorkehrungen nach § 30 Abs. 1 BSIG getroffen wurden.

4.3.1 Risikomanagement im Kontext von KRITIS

Im KRITIS-Kontext gilt es insbesondere den Fokus auf die Versorgungssicherheit zu legen. Ziel ist die Ver-
sorgungssicherheit der Bevolkerung bzw. die Vermeidung von Versorgungsengpassen durch die kritische
Anlage sicherzustellen. Dasselbe gilt fiir die Qualitdt und Quantitit der kDL. Die Versorgung ist sowohl im
Normalbetrieb als auch auerhalb der Normallage sicherzustellen. Dies erfolgt tiber die KRITIS-Schutzziele,
die beschreiben, welche Anforderungen an die qualitative und quantitative Versorgung mit der kDL gestellt
werden.
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Beispiele von KRITIS-Schutzzielen:

1.

Wasserversorgung®’

Wasserunternehmen versorgt eine Gemeinde mit Trinkwasser und muss die angeschlossenen Haushalte
mit der erforderlichen Qualitit versorgen. Die Anforderungen an die Qualitét ergeben sich aus der
Trinkwasserverordnung. Zur Versorgung ist ein definierter Mindestdruck an den Abnahmestellen
erforderlich. Qualitdt und Druck werden iber das Prozessleitsystem gemessen und geregelt. Hieraus
ergibt sich als das primire IT-Schutzziel die Verfiigbarkeit des Prozessleitsystems.

Fernwirme3®

Im Bereich Fernwirme wurde als KRITIS-Schutzziel festgestellt, dass in den Haushalten ankommendes
Heizwasser eine Vorlauftemperatur von mindestens X°Celsius haben muss. Eine geringere Vorlauftem-
peratur wiirde keine ausreichende Erwirmung des Wohnbereichs gewahrleisten und dies wiirde als
Storung empfunden werden. Eine Temperatur unter Y°Celsius wird als Versorgungsengpass betrachtet.
Um dies zu erreichen, darf eine Unterbrechung der Pumpleistungen nicht linger als Z Stunden an-
dauern. Bei niedrigen Auflentemperaturen innerhalb der Heizperiode wurde ein verschirfter Wert
definiert.

Luftfahrt®

Im Bereich der Luftfahrt wurde als KRITIS-Schutzziel festgestellt, dass die Funktionsfihigkeit der Kon-
trollen des Flughafens immer gegeben sein muss, um zu gewéhrleisten, dass keine unkontrollierten
Personen in den Sicherheitsbereich oder unbefugte Personen in den luftseitigen Bereich des Flughafens
gelangen. Sollte dies geschehen, so hitte dies zur Folge, dass der Flugverkehr zumindest teilweise
eingestellt werden muss und somit die Aufrechterhaltung der kDL nicht mehr gewéhrleistet ist.

Zusétzlich zum KRITIS-Schutzziel existieren auch Informationssicherheitsschutzziele. Diese stellen sicher,
dass die Verfiigbarkeit, Integritit und Vertraulichkeit von Informationen gewihrleistet wird. Daraus leiten
sich folgende Fragen ab:

1
2.
3.

Was soll die kritische Dienstleistung erreichen?
Was muss die kritische Anlage leisten, um die KRITIS-Schutzziele zu erreichen?

Welche Informationssicherheitsschutzziele miissen sichergestellt sein, um das KRITIS-Schutzziel zu
erreichen?

Am Beispiel der Patientenversorgung im Gesundheitssektor werden die Fragen wie folgt beantwortet:

1
2.

Versorgung von Patienten (stationdre medizinische Versorgung)

Der gesundheitliche Zustand eines Patienten darf sich nicht aufgrund unterbleibender oder qualitativ/
quantitativ eingeschrinkter Behandlung bedingt durch Ausfille oder Stérungen der IT im Krankenhaus
verschlechtern.

Verfligbarkeit/Integritat/Vertraulichkeit

a Verfiigbarkeit: IT-Stérungen diirften nicht dazu fithren, dass die medizinische Versorgungskapazi-
taten nicht mehr in angemessener Qualitit und Quantitit aufrechterhalten werden kénnen.

b Integritit: IT-Storungen diirfen nicht dazu fiihren, dass Daten verfilscht werden, deren Richtigkeit
fir die Versorgung eines Patienten unbedingt erforderlich ist.

57 Schablone zur Konkretisierung des Standes der Technik in dedizierten KRITIS-Branchen (bund.de), S. 10
58 Orientierungshilfe zu Inhalten und Anforderungen an branchenspezifische Sicherheitsstandards (B3S)

gemaf § 8a Absatz 2 BSIG (bund.de), S.18 f.

59 Ebd.
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¢ Vertraulichkeit: IT-Stérungen diirfen nicht dazu fiihren, dass Daten, deren Bekanntwerden sekundér
zu einer Beeintrachtigung der Verfiigbarkeit oder Integritit von Systemen und/oder Daten fiihrt oder
die fiir die sichere Versorgung eines Patienten nur einem berechtigten Personenkreis bekannt sein
diirfen (z. B. Personen, die unter den Zeugenschutz gestellt sind oder Personen des 6ffentlichen
Interesses), unberechtigten Dritten zuginglich werden.

Bei der Risikobewertung miissen sich Betreiber daran orientieren, welche Auswirkungen die identifizierten
Risiken auf die Funktionsfahigkeit der kritischen Anlage und der kDL bei einer Realisierung haben kénnten.
Dabei miissen sie die allgemeine und branchenspezifische Gefihrdungslage berticksichtigen (Allgefahren-
ansatz). Diese umfassen in der Regel mindestens:

e Hohere Gewalt (z. B. Naturkatastrophen, Feuer, Klima)

e Technisches Versagen (z. B. Fehlfunktion, Ausfille)

o Fehlerhafte Dienstleistungen (z. B. Ausfille, Mangel)

* Angriffe (z. B. Schadprogramme, Anschlag, Social Engineering)

e Menschliche Fehlhandlungen (z. B. Missbrauch, Anwendungsfehler)
¢ Organisatorische Mingel (z. B. Ressourcenmangel)

Die Identifikation und Bewertung von Risiken steht somit im Vordergrund des Risikomanagements.
Idealerweise werden Risiken Asset-basiert identifiziert, da nur diese kompromittiert werden kénnen.
KRITIS-Schutzziele sollten ebenfalls Beriicksichtigung finden. Die Bewertung der Risiken basiert auf den
Auswirkungen, die die Risken auf die Erbringung der kDL haben kénnten. Nachdem alle Risiken identi-
fiziert und bewertet wurden, werden Risikobehandlungsoptionen abgeleitet. Diese umfassen die Mini-
mierung und Vermeidung von Risken. Ein Risikotransfer sowie eine dauerhafte Akzeptanz ohne jegliche
Risikominimierung sind im Rahmen der spezifischen KRITIS-Anforderungen nicht méglich.%° An dieser
Stelle ist auf Verhaltnisméafigkeit zu achten (§ 30 Abs. 1 S. 2 BSIG). Organisatorische und technische Vor-
kehrungen fiir den Betreib der kritischen Anlage sind angemessen, wenn der dafiir erforderliche Aufwand
nicht aufier Verhiltnis zu den Folgen eines Ausfalls oder einer Beeintrichtigung der betroffenen kritischen
Anlage steht (§ 31 Abs. 1 BSIG)

| 1 Im Unterschied zur Gefdhrdung umfasst der Begriff ,Risiko” bereits eine Bewertung, inwieweit ein
=2 bestimmtes Schadensszenario im jeweils vorliegenden Fall relevant ist.5

Unter einem Asset versteht sich alles, was fiir eine Organisation von Wert ist.

> B B>

Eine Bedrohung (,threat”) ist ganz allgemein ein Umstand oder Ereignis, durch den oder durch das
ein Schaden entstehen kann.5?

Eine Schwachstelle ist ein sicherheitsrelevanter Fehler eines IT-Systems oder einer Institution. Eine
Schwachstelle kann dazu fiihren, dass eine Bedrohung wirksam wird und eine Institution oder ein
System geschidigt wird.

Eine Gefihrdung ist eine Bedrohung, die konkret iiber eine Schwachstelle auf ein Objekt einwirkt
(,applied threat“).s3

60 Anforderungen gemaif § 39 Absatz 2 BSIG - Grundsitzliche Anforderungen im Nachweisverfahren
(GAiN)(bund.de)

61 IT-Grundschutz-Kompendium (bund.de), S. 39.

62 IT-Grundschutz-Kompendium (bund.de), S. 35.

8 Ebd,, S. 37.
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4.3.2 Referenzprozess zur Validierung des Risikomanagements

Fir die zielgerichtete Validierung der Risikoanalyse soll im Folgenden zunichst der idealtypische Prozess
zur Durchfiihrung der Risikoanalyse aufgezeigt werden. Der KRITIS-Auditor kann diesen Prozess als Refe-
renz bei der Validierung verwenden, um die Vorgehensweise sowie mogliche Ergebnisse einer durchge-
fiihrten KRITIS-Risikoanalyse fundiert zu hinterfragen. Der Prozess sieht einen zyklischen (jahrlichen)
Durchlauf folgender Schritte vor:

1. Identifikation von Gefihrdungen: Allgefahrenansatz

Ausgangspunkt der Risikoanalyse ist die Identifikation von Gefidhrdungen nach dem Allgefahrenansatz fiir
die mafigeblichen Systeme, Komponenten und Prozesse zur Erbringung der kDL. Als Referenz fiir den All-
gefahrenansatz eignet sich der G.0 Katalog des BSI (Elementare Gefihrdungen®). Jede Gefihrdung sollte
berticksichtigt werden und die Anwendbarkeit auf den Betreiber und die kritische Anlage jahrlich unter-
sucht werden. Falls eine stichhaltige Begriindung vorliegt, konnen auch zusitzliche Gefahren berticksichtigt
werden. Es ist jedoch entscheidend, dass fiir den KRITIS-Auditor eine valide Nachvollziehbarkeit sicher-
gestellt wird.

2. Ableiten von Risiken (Risikoidentifikation) aus den Gefihrdungen fiir den Geltungsbereich

Aus den erfassten Gefihrdungen lassen sich die entsprechenden (potenziellen) Risiken ableiten. Dafiir miis-
sen alle Systeme, Komponenten und Prozesse aus dem Geltungsbereich bewertet werden, inwieweit eine
erfasste Gefahrdung ein Risiko fiir diese darstellt. Das ermittelte Risiko fiir das ,KRITIS-Schutzziel” sollte aus
den Gefihrdungen hergeleitet sein und auf Basis spezifischer Attribute der Systeme, Komponenten oder
Prozesse einen Hinweis auf das bestehende Risiko und die Relevanz geben.

3. Risikobewertung

Die Risikobewertung basiert auf der Einschitzung der verantwortlichen Fachbereiche oder Systemeigen-
timer beziiglich der Wahrscheinlichkeit und Auswirkung fiir jedes Schutzziel. Dabei miissen einzelne
Attribute der Systeme, Komponenten oder Prozesse zur Erbringung der kDL jeweils isoliert betrachtet
werden, die einen Einfluss auf die Wahrscheinlichkeit und Auswirkung haben. Es ist ratsam, zunichst ein
Maf? fiir die Wahrscheinlichkeit des Risikoeintritts in Bezug auf das betrachtete Asset festzulegen. Dies
konnte beispielsweise durch eine Skala von 1 bis 5 ausgedriickt werden. Der potenzielle Schaden bei Risiko-
eintritt ist dann wiederrum je Schutzziel zu bewerten (z. B. fiihrt die Offenlegung von Kundendaten zu
einem erhohten Schaden im Rahmen der Vertraulichkeit, hat aber keine Auswirkungen auf die Integritit
der Anwendung).

4. Risikobehandlung

Um Risiken angemessen zu behandeln, sind Mafnahmen zu definieren, welche die Wahrscheinlichkeit
und/oder die Auswirkung bei Risikoeintritt fiir das gegebene Schutzziel eines Assets reduzieren. Die Maf3-
nahmen miissen geméf! § 30 BSIG den Stand der Technik erfiillen und angemessen sein, um das Risiko aus-
reichend zu adressieren. Das Restrisiko (nach Umsetzung der Manahmen) muss ermittelt werden und
zwangsliufig gering sein. Sofern das ermittelte Restrisiko immer noch zu hoch ist, sind zusitzliche Mafinah-
men zu definieren. Somit ist zu gewidhrleisten, dass jedes Asset mit ausreichenden Mafinahmen behandelt
wird, um das zugrundeliegende Risiko angemessen zu adressieren.

5. Risikotiberwachung

Die Risikotiberwachung stellt die letzte Stufe dar und stellt sicher, dass Verdnderungen hinsichtlich der
Eintrittswahrscheinlichkeit und Auswirkung des Risikos verfolgt werden. Insbesondere soll die
Gesamtrisikosituation aus Perspektive der kDL durch folgende drei Schritte iberwacht werden:

¢ Eswird gepriift, inwieweit die definierten Mafinahmen geeignet sind, das inhdrente Risiko zu senken.
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e Eswird gepriift, inwieweit die Mafinahmen wirksam umgesetzt werden, um das inharente Risiko zu
senken (z. B. die konkrete Umsetzung einer Richtlinie, welche als MaRnahme auf ein bestehendes Risiko
erstellt und kommuniziert wurde).

e Auf Basis von Priifungen (intern sowie extern) wird das Restrisiko bestimmt und evaluiert, inwieweit
weitere Mafinahmen erforderlich sind.

4.3.3 Herausforderungen bei der Validierung der Risikoanalyse

Bei der Validierung der Risikoanalyse treten fiir den KRITIS-Auditor in der Praxis hdufig Herausforderun-
gen auf. Die notige Risikoanalyse liegt hidufig nicht vor oder ist so wie der Geltungsbereich mangelhaft.
Typische Anzeichen einer mangelhaften Risikoanalyse sind die fehlende Berticksichtigung der Versor-
gungssicherheit, des Allgefahrensatzes und der Risikobetrachtungskriterien. Ebenso stellen eine nicht
nachvollziehbare Risikobewertung und Ableitung von Mafinahmen einen Mangel dar. Dies fiihrt zu einer
Nachbesserung des Risikomanagements, wobei zunichst alle relevanten Assets und Risiken identifiziert
werden miissen sowie einer Uberarbeitung der Risikobewertung unter Beriicksichtigung der Schutzziele
erforderlich ist.

4.3.4 Idealisiertes Beispiel einer Asset-basierten Risikoanalyse

1. Bedrohung:
G.039 Schadprogramme

2. Ableiten von Risiken:
Fir das zentrale Benutzermanagementsystem ergeben sich erhéhte Risiken im Kontext von Schad-
programmen, insbesondere aufgrund der Relevanz und Abhingigkeiten zu weiteren Anwendungen und
Infrastrukturkomponenten. Betrachtet man die Versorgungssicherheit, wiirde eine Verletzung der VIV-
Schutzziele des Benutzermanagementsystems einen immensen Schaden ausrichten, der direkte Aus-
wirkungen auf alle Komponenten und damit auf die Verfiigbarkeit der kDL hitte. Der KRI-TIS-Betreiber
bewertet somit diese Schutzbedarfe fiir das vorliegende Asset als sehr hoch (5/5 fiir alle VIV-Schutzziele).
Im Besonderen wird hier das Risiko eines Ransomware-Angriffs auf dieses Asset betrachtet.

3. Risikobewertung:

Faktor A: Die Anwendung (ID-001) wurde als besonders relevant fiir die KDL eingestuft, da eine Schutz-
zielbeeintrichtigung dieser Anwendung eine Auswirkung auf die kDL innerhalb von 2 Stunden hitte.
Somit ist nach der definierten Skala eine 5 (sehr hoch) vergeben.

Faktor B: Der Systemeigner des Benutzermanagementsystems schéitzt die Eintrittswahrscheinlichkeit
einer konkreten Ransomware-Attacke (abgeleitetes Risiko aus der Bedrohung Schadprogramme) als
hoch ein (4/5). Zur Validierung der Einschitzung sollte der KRITIS-Auditor hier nachvollziehen kénnen,
auf welcher Basis diese Bewertung erfolgt ist (z. B. Zugénglichkeit des Systems aus dem 6ffentlichen
Netz).

Faktor C: Die Auswirkung eines Ransomware-Angriffs wird fiir die Vertraulichkeit als hoch (4/5) und fiir
alle weiteren Schutzziele als sehr hoch (5/5) bewertet. Begriindung: Ein Ransomware-Angriff auf das
Benutzermanagementsystem zielt nicht direkt auf vertrauliche Informationen ab, sondern auf die Ver-
schlisselung der Daten und demnach die Nicht-Verfiigbarkeit bzw. Unzuginglichkeit fiir den KRITIS-
Betreiber. Dennoch werden vertrauliche Daten gespeichert (z. B. Passworter), was die hohe Bewertung
rechtfertigt. Da durch die Unzuginglichkeit des zentralen Benutzermanagementsystems alle Anwen-
dungen und Infrastrukturkomponenten unzuginglich werden, wird die Auswirkung in den tibrigen
Schutzzielen als sehr hoch eingestuft.

Gesamtrisiko = Versorgungssicherheit x Wahrscheinlichkeit x Auswirkung

Somit ergibt sich ein Gesamtrisiko fiir die Schutzziele (V, I, V): (100, 100, 80).
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4. Risikobehandlung:
Als Mafdnahme soll Multifaktorauthentifizierung umgesetzt werden.

5. Risikoliberwachung:
Durch die Multifaktorauthentifizierung kann die Auswirkung auf alle Schutzziele gesenkt werden.
Dennoch ergibt sich ein erhéhtes Restrisiko (Residualrisiko), das nicht akzeptiert werden darf. Daher sind
weitere Maffnahmen erforderlich.

Um die Risikoanalyse zu validieren, ist es Aufgabe des KRITIS-Auditors, diese zunichst nach dem Vier-
Augen-Prinzip zu priifen und nachzuvollziehen.65 Insbesondere ist darauf zu achten, ob sie Asset-basiert
erfolgt ist und ob alle Risiken erfasst wurden. Anschlieffend muss nachvollzogen werden, ob der Schutz-
bedarf der Assets in Bezug auf Verfiigbarkeit, Integritit, Vertraulichkeit und Authentizitit richtig bewertet
wurde. Dieser wird in der Risikoanalyse mithilfe einer Skala bewertet. Die Bewertung ergibt sich aus dem
Schutzbedarf des Systems, multipliziert mit der Wahrscheinlichkeit sowie der entsprechenden Auswirkung
eines Ausfalls. Das Ergebnis stellt das inharente Risiko durch die entsprechende Bedrohung dar. Basierend
darauf muss der KRITIS-Auditor validieren (Priifung nach Vier-Augen-Prinzip66), ob die ergriffene Maf3-
nahme des KRITIS-Betreibers (aus dem KRITIS-Risikomanagement kommend) dem Risiko angemessen ist.
Zur Beurteilung der Angemessenheit sollte der KRITIS-Auditor die moglichen Folgen eines Ausfalls oder
eine Beeintriachtigung fiir die Versorgung der Bevolkerung in Betracht ziehen. Diese Folgen sollten dann im
direkten Vergleich zum Aufwand der Sicherheitsvorkehrungen abgewogen werden, um die Angemessen-
heitsmessung zu vervollstindigen.

4.3.5 Herausforderungen bei der Validierung der Risikoanalyse

Bei der Validierung der Risikoanalyse treten fiir den KRITIS-Auditor in der Praxis hiufig Herausforderun-
gen auf. Die notige Risikoanalyse liegt hidufig nicht vor oder ist so wie der Geltungsbereich mangelhaft.
Typische Anzeichen einer mangelhaften Risikoanalyse sind die fehlende Betrachtung der Versorgungs-
sicherheit, die Nichterfassung der Schutzziele, ein unverhiltnisméafiger Aufwand zwischen Mafinahmen-
umsetzung und Schadensausmafd oder eine unangemessene Akzeptanz bzw. ein Transfer von Risiken. Bei
den ergriffenen Mafinahmen kommt es hiufig vor, dass diese nicht dem Stand der Technik entsprechen, die
Risiken nicht vollstindig abdecken oder den Risiken nicht zugeordnet sind. Dies ist meist ein Folgefehler
der mangelhaften Risikoanalyse.

Insofern ist besonders eine richtige und vollstindige Risikoanalyse unabdingbar fiir eine KRITIS-Priifung,
da im Fall, dass bedeutende Risiken nicht erkannt und/oder adidquat bewertet wurden, der KRITIS-Betreiber
keine geeigneten Mafnahmen geméaR §§ 30, 31 BSIG ableiten konnte.

Obwohl lediglich die Validierung der Risikoanalyse im Verantwortungsbereich des KRITIS-Auditors liegt,
entsteht hier hiufig ein Mehraufwand. Dieser kann durch Aufzeigen der Mingel gegeniiber dem KRITIS-
Betreiber die Moglichkeit geben, Inkonsistenzen oder Fehler zu erkennen und nachzubessern, so dass die
Risikoanalyse anschlief3end alle relevanten Risiken abdeckt und diese angemessen bewertet sind. Wichtig
dabei ist, dass der KRITIS-Betreiber weiterhin die alleinige Verantwortung fiir die Durchfiihrung der
Risikoanalyse tragt.

In jeder Hinsicht stellen solche Miangel ein Risiko fiir den Erfolg der KRITIS-Priifung dar. Daher muss der
KRITIS-Auditor auch hier stetig evaluieren, ob es sich bei den Herausforderungen um nicht-gravierende
Mingel handelt, die durch den KRITIS-Betreiber mithilfe des KRITIS-Auditors wihrend der Grundlagen-
priifung herausgearbeitet werden kdnnen, oder ob diese ein Fortfithren der KRITIS-Priifung unméglich
machen.

65 Anforderungen gemaf § 39 Absatz 2 BSIG - Grundsatzliche Anforderungen im Nachweisverfahren (GAiN)

(bund.de)
66 Ebd.
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4 Modul 4: Die Grundlagenpriifung (Phase 1)

Diese Situation tritt auf, wenn die KRITIS-Priifung keine ausreichende Sicherheit dariiber bietet, dass der
Betreiber angemessene Mafinahmen ergriffen hat, oder wenn die Fristen des BSI nicht eingehalten werden
konnen. Sollten sich diese Probleme nicht 16sen lassen, wird von einer Abbruchbedingung fiir die KRITIS-
Priifung gesprochen.

Anmerkung:

Eine einheitliche Regelung zu Abbruchbedingungen ist nicht méglich, sondern ist immer vom KRITIS-
Auditor unter Beriicksichtigung des Einzelfalls zu bewerten. Dabei sollte sich dieser daran orientieren,
inwiefern die KRITIS-Priifung trotz der bestehenden Herausforderungen erfolgreich abgeschlossen werden
kann; in dem Sinne, dass sie geeignet ist, einen zuverlidssigen und umfianglichen Nachweis dariiber zu
erbringen, dass der KRITIS-Betreiber angemessene und technische Vorkehrungen zur Vermeidung von
Storungen der VIVA-Schutzziele der informationstechnischen Systeme, Komponenten oder Prozesse der
von ihm betriebenen kritischen Anlage getroffen hat.

4.3.6 Ubungsaufgabe

e Evaluierung einer bereitgestellten beispielhaften Risikoanalysemethode
¢ Diskussion iiber die Relevanz der Versorgungssicherheit fiir das KRITIS-Risikomanagement

e Validierung einer beispielhaften Risikoanalysemethode

4.4  Erstellung eines Priifplans

Der Priifplan wird nach der Validierung des Geltungsbereichs und der Risikoanalyse erstellt. Er ist im
Wesentlichen das Dokument, in dem die Rahmenbedingungen der KRITIS-Priifung vor Prifungsdurch-
fihrung festgelegt werden. In diesem werden das Priifteam, die Priifobjekte, die Priifziele sowie die beab-
sichtigte Priifmethodik im Vorfeld der Priifung festgelegt. Ebenfalls sollten die Rollen im Priifteam und die
bendtigten Ansprechpartner beim Betreiber sowie die zeitlichen Abldufe festgeschrieben werden.®” Hierbei
besteht jedoch das Risiko, dass die KRITIS-Priifung fehlerhaft geplant wurde, wenn Priifobjekte, Priifziele
oder Prifmethoden nicht vollstindig erfasst wurden. Infolgedessen wird eine unzureichende Priifung ge-
plant, was sich im Qualitdtsverlust der Priifung zeigen kann. Der Priifplan wird nach Abschluss der Priifung
mit den anderen Nachweisen durch den Betreiber an das BSI iibergeben.®®

Um den Priifablauf ausreichend nachvollziehbar zu dokumentieren, existieren Mindestanforderungen,
denen bei der Dokumentation nachgekommen werden muss:

e Zunichst muss der Priifplan nachvollziehbar vorweisen, welche konkreten Themenbereiche in der
KRITIS-Priifung bearbeitet wurden. Sofern angemessen, konnen Themen gruppiert werden. Dariiber
hinaus muss jedes Priifthema den entsprechenden Standards bzw. Dokumenten aus der Priifgrundlage
zugeordnet werden, sollte die Prifgrundlage aus mehreren solcher Standards/Dokumenten bestehen.
Das Priifobjekt (mitsamt den Prozessen, Systemen, Dokumente, KRITIS etc.) muss fr das BSI nachvoll-
ziehbar beschrieben werden.

¢ Ferner muss der KRITIS-Auditor zur Erstellung des Priifplans moégliche Altmingel bertiicksichtigen.®
Vorab festgestellte Médngel sollten durch den KRITIS-Auditor im Priifplan beriicksichtigt werden, indem
diese erneut gepriift werden, um sicherzustellen, dass der Betreiber entsprechende Korrekturmafinah-
men vorgenommen hat.

67 Orientierungshilfe zu Nachweisen gemaf} § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de)
68 Nachweisdokument P - Angaben zur Priifung (bund.de)
69 Anforderungen gemaifR § 39 Absatz 2 BSIG - Grundsatzliche Anforderungen im Nachweisverfahren (GAiN)

(bund.de)
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4 Modul 4: Die Grundlagenpriifung (Phase 1)

¢ Des Weiteren muss nachvollziehbar beschrieben werden, welche Methoden genutzt wurden, um die
Priifergebnisse zu erreichen. Dazu gehoren: Schriftliche Befragung, Miindliche Befragung, Dokumenten-/
Aktenanalyse, Datenanalyse, Inaugenscheinnahme, Beobachtung, Technische Priifung. In der Praxis reicht
es aus, wenn die verwendete Methodik im Nachgang der Priifung beschrieben wird.

Da eine gesamte Priifung des Geltungsbereichs im Rahmen eines einzelnen KRITIS-Audits nicht mit wirt-
schaftlich vertretbarem Aufwand umzusetzen ist, wird in der Priifung auf Stichproben zurtickgegriffen. Bei
der Auswahl dieser Stichproben sollte risikoorientiert vorgegangen werden, jedoch sollte sie auch reprisen-
tativ fiir den Geltungsbereich sein (und Abdeckung der kDL gewihrleisten). Anschliefiend ist das Vorgehen
bei der Auswahl im Priifplan zu dokumentieren. Insbesondere das Vorgehen einer moglicherweise vorge-
nommenen Mehrjahresplanung muss hier dokumentiert werden (Vertiefung der Stichprobenpriifung in
Modul 5).

Ebenso muss nachvollziehbar sein, welche Personen aus dem Priifteam und des Betreibers an der Priifung
beteiligt waren und welche Rolle diese dabei innehatten.

Der Priifplan sollte die einzelnen Priifschritte chronologisch auflisten; falls einzelne Themenbereiche
wihrend der Priifung mehr Zeit als geplant in Anspruch genommen haben, sollte dies kenntlich gemacht
werden.

Letztlich muss das BSIin der Lage sein, nachzuverfolgen, an welchem Priifobjekt die Priifung durchgefiihrt
wurde. Dies ist besonders wichtig, falls mehrere Anlagen iberpriift werden. Hier muss deutlich sein, welches
Thema sich auf welche Anlage bezieht.

Ein Priifplan ist keine Muss-Anforderung im Rahmen der Nachweiserbringung an das BSI. Er kann jedoch
ein Hilfsmittel sein, um dem BSI gegeniiber Transparenz iiber eine angemessene Priifung herzustellen.

4.4.1 Ubungsaufgabe

¢ Erstellen eines Priifplans unter Beriicksichtigung der vorgestellten Vorgaben
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5  Modul 5: Angemessenheits- und
Wirksamkeitspriifung (Phase 2 und 3)

In Modul 5 sollen Phase 2 (Angemessenheitspriifung) und Phase 3 (Wirksamkeitsprifung) einer KRITIS-
Priifung verdeutlicht werden. Dazu wird in Modul 5.1 zunichst das vorgestellte Phasenmodell vertieft, um
durch die einzelnen Schritte der Angemessenheits- und Wirksamkeitspriifung zu fithren. Anschlief3end
wird in Modul 5.2 das Konzept einer Mehrjahresplanung zur Verteilung der Priiffungsaufwinde vorgestellt
sowie die Auswahl von Stichproben erklért. In Modul 5.3 wird dargestellt, welche Themenfelder mindestens
durch eine KRITIS-Priifung abzudecken sind und wie diese hergeleitet werden. Danach werden in Modul 5.4
beispielhafte Priithandlungen nach dem vertieften Phasenmodell dargestellt.

Nach Abschluss dieses Moduls kénnen KRITIS-Auditoren wiedergeben,

A/

9 ‘.'.',‘ welche Leitfragen sich in der Angemessenheits- und Wirksamkeitspriifung stellen,
<0
* . wie sich ausgehend von den Leitfragen der Reifegrad einer Organisation ableiten lasst,

Y |
K wie ein Mehrjahrespriifkonzept funktioniert und umgesetzt werden kann,

Q wie sich Grundgesamtheiten validieren und Stichproben auswihlen lassen,

—o welche Themenfelder in einer KRITIS-Priifung abgedeckt sein sollten,

f wie Priifungshandlungen der Angemessenheits- und Wirksamkeitspriifung durchgefiihrt
i~ werden.
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51 Angemessenheits- und Wirksamkeitspriifung (Phase 2-3)

5.1.1 Vertiefung des Phasenmodells

In diesem Sub-Modul soll sequenziell verdeutlicht werden, welche Zielsetzungen und Aktivititen bei der
Angemessenheits- und Wirksamkeitspriifung bestehen und durchzufiihren sind.

Ziel der Angemessenheits- und Wirksamkeitspriifung ist es, dass der KRITIS-Auditor mit hinreichender
Sicherheit ein abschlieflendes Priifurteil fallen kann, das eine Aussage dartiiber trifft, ob die durch den Be-
treiber ergriffenen Mafnahmen geeignet, verhiltnisméfiig und wirksam sind, um Stérungen der Verfiig-
barkeit, Integritit und Vertraulichkeit der informationstechnischen Systeme, Komponenten und Prozesse,
die sie fiir die Erbringung ihrer Dienste nutzen, zu vermeiden und Auswirkungen von Sicherheitsvorfillen
moglichst gering zu halten. Ferner sollen potenzielle Risiken fiir die Versorgungssicherheit durch die kri-
tische Anlage identifiziert werden. Dabei ist grundsitzliche Mangelfreiheit nicht die Erwartungshaltung,
sondern gelebte Informationssicherheit und Resilienz; sprich Risiken und Probleme sind erfasst und wer-
den durch einen Umsetzungsplan strukturiert behoben.

¢ Insofern unterscheidet sich eine KRITIS-Priifung von anderen Sicherheitsstandards insbesondere durch:
¢ die Zielsetzung auf den Schutz der Bevolkerung,

e das Fehlen einer Zertifizierung nach Durchfiithrung (KRITIS-Zertifikat besteht nicht),

¢ das Priifungsergebnis in Form einer Mingelliste mit aufgefiihrten Sicherheitsmangeln und

¢ das Prifkriterium die Umsetzung der Sicherheitsanforderungen ist.

Damit der KRITIS-Auditor ein solches Urteil fillen kann, miissen entsprechende Priifhandlungen vorge-
nommen werden, die sich in die Angemessenheits- und Wirksamkeitspriifung aufteilen (vorausgesetzt, dass
Phase 1 des Phasenmodells abgeschlossen ist). Insofern ist die Durchfiihrung einer Angemessenheits- und
Wirksamkeitsprifung durch den KRITIS-Auditor unabdingbar, um ein Priifurteil i. S. d. § 39 BSIG zu bilden.

Das Phasenmodell l4sst sich mit Hilfe von sechs Leitfragen vertiefen, die systematisch aufeinander aufbauen
und so in logischer Reihenfolge durch eine Angemessenheitspriifung und die folgende Wirksamkeits-
priifung fiihren. Die Leitfragen 1 bis 3 stellen die Angemessenheitspriifung, die Leitfragen 4 bis 6 Leitfragen
der Wirksamkeitspriifung dar.

| ﬂ 1 In der Angemessenheitspriifung ist ein umfassendes Verstindnis tiber das Prozessdesign zu
) erlangen. Dazu stellen sich folgende Leitfragen:

1. Sind geeignete Aktivititen vorhanden, um das Mafinahmenziel zu erreichen?
2. Sind die Mafdnahmen konform zum Stand der Technik?

3. Sind die Mafinahmen zu einem Stichtag umgesetzt?

4. Wurden die Mafinahmen iiber einen Zeitraum umgesetzt?

} In der Wirksamkeitspriifung ist zu tiberpriifen, ob die getroffenen Maffnahmen nicht nur
angemessen, sondern auch wirksam umgesetzt sind. Dazu stellen sich folgende Leitfragen:

2

5. Wurden die Mafinahmen regelméflig auf Effektivitéit iberprift?
6. Wurden die Mafinahmen regelméifiig verbessert?

Fir Modul 5 ist zu beachten, dass die Leitfragen 5 und 6 des Phasenmodells in der Regel durch funktio-
nierende Managementsysteme umgesetzt werden.
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Ferner lassen sich die aufgestellten Leitfragen direkt den Reife- und Umsetzungsgraden des RUN-Rahmen-
werks” zuordnen - flir die Managementsysteme ISMS und BCMS in Form der Reifegrade, fiir die Maf3-
nahmenkategorien OrgM, PerM, PhyM, TecM und SzA in Form der Umsetzungsgrade. Beide sind jeweils
finfstufig aufgebaut und folgen derselben Logik, sodass sich die nachfolgende Zuordnung auf beide Fille
anwenden lasst.

Reifegrad/Umsetzungsgrad Leitfragen

1: geplant 1: Sind geeignete Aktivititen vorhanden, um das
Mafinahmenziel zu erreichen?

2: gesteuert 2: Sind die Mafinahmen konform zum Stand der Technik?
3: Sind die Mafinahmen zu einem Stichtag umgesetzt?

3: etabliert 4: Wurden die Maffnahmen iiber einen Zeitraum wirksam
umgesetzt?

4: messbar 5: Wurden die Mafinahmen regelméfiig auf Effektivitit
tberpriift

5: kontinuierlich verbessert 6: Wurden die Mafinahmen regelmiflig verbessert?

Die Leitfragen des Phasenmodells sollen dabei keine Vorgabe fiir die KRITIS-Priifung sein, die sequenziell
erfiillt sein miissen, sondern vielmehr ein theoretisches Rahmenmodell, welches bei einer vollstindigen
Angemessenheits- und Wirksamkeitspriifung berticksichtigt werden sollte. Insofern sollte eine vollstindige
Angemessenheits- und Wirksamkeitsprifung das Phasenmodell abdecken, da nur so ein umfingliches Ur-
teil gebildet werden kann. Die letztendliche Ausgestaltung und Verantwortung fiir eine geeignete KRITIS-
Priifung verbleiben beim KRITIS-Auditor.

5.1.2 Theoretische Erlauterung des Phasenmodells:

5.1.2.1  Sind geeignete Aktivititen vorhanden, um das MaRnahmenziel zu erreichen?
Identifikation und Erfassung aller Aktivititen eines Themenfelds (positiv und negativ), z. B.:

e Durchfiihrung einer Befragung (Prozessdurchlauf ,Walkthrough®), bei der alle Aktivititen erldutert
werden

¢ Dokumenten-/Aktenanalyse der Richtlinien und Prozessdokumentation

Bewertung der erfassten Aktivititen und der daraus abgeleiteten Mafinahmen hinsichtlich ihrer Eignung,
das Mafdnahmenziel zu erreichen:

e Positiv: Aktivititen, die dem Mafnahmenziel des jeweiligen Themenfeld zutréglich sind: z. B. geregelte
Ablauf- und Aufbauorganisation

e Negativ: Aktivititen, die dem Mafinahmenziel des jeweiligen Themenfeld entgegen-wirken, z. B.:
Regelungsliicken, unklare Verantwortlichkeiten, Wissen liegt allein bei einzelnen Wissenstrigern
5.1.2.1.1 Ergebnis der Priifung:

¢ Positiv: Die erfassten Aktivititen und die daraus abgeleiteten Mafinahmen sind geeignet, das
Mafdnahmenziel zu erreichen.

¢ Negativ: Es konnten keine geeigneten Aktivititen identifiziert werden.

51212 Konsequenz:

Negativ: Es konnte ein Mangel und ggf. ein Priifungshindernis vorliegen.

70 Reife- und Umsetzungsgradbewertung im Rahmen der Nachweispriifung (RUN)(bund.de)
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5.1.2.2 Sind die MalRnahmen konform zum Stand der Technik?

Priifung, ob alle relevanten Aspekte und Abldufe der identifizierten MaRnahmen grundlegend
dokumentiert sind, z. B.:

¢ Dokumenten-/Aktenanalyse der identifizierten Aktivititen und Mafnahmen auf grundlegende Doku-
mentationsliicken und Widerspriiche

Priifung, ob die identifizierten und dokumentierten Mafnahmen dem Stand der Technik entsprechen, z. B.:

¢ Dokumenten-/Aktenanalyse der dokumentierten MafRnahmen (z. B. Richtlinien und/oder Prozess-
anweisungen) hinsichtlich ihrer Konformitit mit der Prifgrundlage

5.1.2.21 Ergebnis der Priifung:

e Positiv: Die identifizierten Mafdnahmen sind grundlegend dokumentiert und konform mit dem Stand
der Technik.

¢ Negativ: Die identifizierten Mafinahmen sind unzureichend dokumentiert und/oder nicht konform mit
dem Stand der Technik.
5.1.2.2.2 Konsequenz:

Negativ: Es konnte ein Mangel und ggf. ein Prifungshindernis vorliegen.

5.1.2.3  Sind die MaRnahmen zu einem Stichtag umgesetzt?

Priifung, ob die Mafinahmen weitestgehend etabliert sind durch eine Stichtagspriifung anhand eines
Nachweises, z. B.:

¢ Datenanalyse, Inaugenscheinnahme, technische Priifung eines exemplarischen Bei-spiels als Nachweis
der Umsetzung zum Stichtag (, Test-of-one")

¢ Technische Priifung der Rechtevergabe eines Benutzeraccounts

¢ Inaugenscheinnahme eines Serverraums im Rahmen der Begehung

5.1.2.3.1 Ergebnis der Priifung:
¢ Positiv: Die Mafinahmen sind entsprechend der Dokumentation zum Stichtag umgesetzt.

¢ Negativ: Die Mafnahmen sind zum Stichtag nicht entsprechend der Dokumentation umgesetzt.

5.1.2.3.2 Konsequenz:

Negativ: Es konnte ein Mangel und ggf. ein Prifungshindernis vorliegen.

5.1.2.4  Wurden die MaRnahmen (iber einen Zeitraum umgesetzt?

Priifung, ob die Mafinahmen {iber einen vergangenen Zeitraum etabliert und damit nach-haltig im Alltag
gelebt werden, z. B.:

¢ Datenanalyse, Inaugenscheinnahme, technische Priifung von mehreren Stichproben aus einer repra-
sentativen Grundgesamtheit als Nachweis der Umsetzung iiber einen Zeitraum

¢ Technische Priifung der Rechtevergabe an mehreren zufillig ausgewihlten Benutzeraccounts aus einer
reprasentativen Grundgesamt aller Benutzeraccounts

e Datenanalyse von Logfiles von mehreren zufillig ausgewihlten Systemen aus einer reprasentativen
Grundgesamt aller Systeme
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5.1.2.4.1 Ergebnis der Priifung:
¢ Positiv: Die Mafinahmen wurden iiber einen vergangenen Zeitraum umgesetzt.

¢ Negativ: Die Maffnahmen wurden nicht tiber einen vergangenen Zeitraum umgesetzt.

5.1.2.4.2 Konsequenz:

Negativ: Es konnte ein Mangel und ggf. ein Prifungshindernis vorliegen.

5.1.2.5  Wurden die MaRnahmen regelmaRig auf Effektivitat iberpriift?
Priifung, ob die Effektivitit des Sicherheitsprozesses durch definierte Kriterien iiberwacht wurde, z. B.:

¢ Befragung zur Identifizierung moglicher Kennzahlen und Grenzwerte zur Sicherstellung, dass alle
Mitarbeiter geschult wurden

¢ Datenanalyse der regelméafligen Validierung von Firewall Regeln

Priifung, ob die Effektivitit der abgeleiteten Mafinahmen aus dem Sicherheitsprozesses durch definierte
Kriterien Giberwacht wurde, z. B.:

¢ Dokumenten- / Aktenanalyse durchgefiihrter Penetrationstests

¢ Datenanalyse in der Vorfallsdatenbank beziiglich gelibter oder realer Vorfille

5.1.2.5.1 Ergebnis der Priifung:
e Positiv: Effektivitit der Mafinahmen wurde regelmifiig tiberpriift.

¢ Negativ: Effektivitit der Mafinahmen wurde nicht regelméafig tiberpriift.

51252 Konsequenz:

Negativ: Es konnte ein Mangel und ggf. ein Priifungshindernis vorliegen.

5.1.2.6  Wurden die MaRnahmen regelmalig verbessert?

Priifung, ob der Sicherheitsprozess strukturiert und kontinuierlich verbessert wurde (inkl. zugehoriger
Dokumentation), z. B.

¢ Dokumenten-/Aktenanalyse des kennzahlenbasierten Reportings beziiglich Mitarbeiterschulungen und
Kontrolle der Umsetzung von Nachschulungen

¢ Befragung zur Identifizierung dedizierter Ressourcen, um die Verbesserung aktiv voranzutreiben

Priifung, ob die abgeleiteten Mafinahmen aus dem Sicherheitsprozess strukturiert und kontinuierlich
verbessert wurden, z. B.:

¢ Technische Priifung, ob die Ergebnisse aus den Penetrationstests umgesetzt wurden

5.1.2.6.1 Ergebnis der Priifung:

¢ Positiv: Sowohl Sicherheitsprozess wie auch Mafinahmen werden strukturiert und kontinuierlich ver-
bessert.

¢ Negativ: Sicherheitsprozess und/oder Manahmen werden nicht strukturiert und kontinuierlich ver-
bessert.
5.1.2.6.2 Konsequenz:

Negativ: Es kdénnte ein Mangel vorliegen.
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5.1.3 Ubungsaufgabe

Vertiefen des Phasenmodells durch ein Rollenspiel, indem Teilnehmende anhand eines Beispiels mogliche
Priifhandlungen erlautern.

¢ Einordnen von beispielhaften Prifungsschritten in das Phasenmodell.

e Diskutieren und Einordnen von verschiedenen Technologien, inwiefern diese den Stand der Technik
erfillen konnen.

5.2 Mehrjahresplanung

»Eine vollstindige Priifung des gesamten Geltungsbereichs ist in der Regel nicht mit wirtschaftlich vertret-
barem Aufwand méglich, daher muss der Priifer eine angemessene Stichprobenauswahl im Priifplan fest-
legen. Diese muss mindestens alle kritischen Prozesse umfassen. Bei der Wahl der Stichproben ist risiko-
orientiert vorzugehen (Berticksichtigung von Wahrscheinlichkeit und Auswirkungen auf die Erbringung
der kDL), allerdings ist darauf zu achten, dass in der Gesamtheit der Stichproben eine gute Abdeckung der
Anlage oder der Anlagen der Kritischen Infrastruktur, aber auch eine netztopologische Abdeckung erzielt
wird. Bereiche mit hoheren Risiken sollen stirker berticksichtigt werden. In die Risikobetrachtung sollte
insbesondere auch die Auswirkung auf die Versorgung der Bevolkerung mit der kritischen Dienstleistung
entsprechend der GrofRe des KRITIS-Betreibers einbezogen werden (Wie viele Menschen wiren von einem
Ausfall betroffen? Wie gravierend wire eine Stérung/ein Ausfall?). Die Auswahl der Stichprobe ist zu
begriinden.

Ein auf mehrere Jahre angelegtes Priifungskonzept ist zu empfehlen, damit jedes informationstechnische
System, jede informationstechnische Komponente und jeder informations-technische Prozess in abseh-
barer Zeit mindestens einmal gepriift wird. Die Stichprobe ist vom Priifer bzw. der priifenden Stelle zu
wihlen. Die Verwendung der gleichen Stichprobe tiber mehrere Priifungen hinweg ist nicht geeignet. Im
Priifplan sollten vorherige Prifungen berticksichtigt werden, um mittel-/langfristig eine vollstindige
Abdeckung aller Komponenten/Prozesse zu erreichen. Insbesondere ist die Mangelliste aus den letzten
Priifergebnissen (Prifberichten) bei der Stichprobenauswahl im Priifplan zu berticksichtigen.“”

Grundgedanke der Mehrjahresplanung ist es, ein auf mehrere Jahre angelegtes Priifkonzept zu entwickeln,
das den Aufwand der einzelnen Priifungen reduziert und eine stirkere Konzentration auf verschiedene
kritische Bereiche im Geltungsbereich ermdglicht. Die Verantwortlichkeit, ein solches Konzept zu erstellen,
liegt beim KRITIS-Auditor, jedoch ist dies nur in enger Zusammenarbeit mit dem Betreiber moglich. An-
schliefiend sind, wenn noétig, Korrekturmafinahmen in gemeinsamer Ausarbeitung vorzunehmen. Wichtig
zu bertlicksichtigen ist, dass die zu priifenden Mafinahmen klar und nachvollziehbar dokumentiert werden
missen, damit eine angemessene Abdeckung fiir folgende Priifungen gewihrleistet und nachvollziehbar ist.
Dabei miissen auch die gewihlten Stichproben im Priifbericht dokumentiert und begriindet werden, damit
in Folgezyklen andere Stichproben ausgewihlt werden kénnen.

Bei der KRITIS-Mehrjahresplanung entspricht ein Priifzyklus einem Zeitraum von drei Jahren. Die Priifung
der Maf nahmen kann iber mehrere Priifzyklen aufgeteilt werden. Mafnahmen, die laut dokumentierter
Risikoanalyse sogenannte ,,Hoch-Risikobereiche“ abdecken (im Folgenden ,Hoch-Risiko-Mafnahmen®),
werden in jedem KRITIS-Priifzyklus auf Angemessenheit und Wirksamkeit gepriift. Mafinahmen, die keine
Hoch-Risikobereiche abdecken, werden hingegen rollierend auf Angemessenheit und Wirksamkeit in einer
bestimmten Anzahl von Priifungszyklen gepriift.

Essenziell fiir diese Einteilung ist ein bestehendes Risikomanagement des Betreibers, um basierend auf der
Risikoanalyse Entscheidungen dariiber zu treffen, ob eine Mafinahme eine Hoch-Risiko-Mafinahme dar-
stellt. Zu berticksichtigen ist, dass die Risikoanalyse Asset-basiert und somit auf Basis, der fiir den Geltungs-
bereich identifizierten, Systeme, Komponenten und ggf. Anwendungen erfolgen muss, da nur so gewihr-
leistet werden kann, dass auch Asset-spezifische Risiken bei der Mehrjahresplanung berticksichtigt werden.
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Die Ermittlung der relevanten Assets sollte daher der Analyse der Mafinahmen vorangehen, um die
Auswahl der Mafnahmen auf die identifizierten Assets zu begrenzen.

Daher ergeben sich in der Praxis branchenspezifische Unterschiede. Hoch-Risiko-Mafnahmen kénnen z. B.
bei Banken IT-Systeme darstellen, hingegen konnen bei Kraftwerken vielmehr OT-Systeme in Betracht
kommen.

In der Praxis erschwert haufig ein fehlerhaftes Risikomanagement (durch mangelnden Detailgrad oder
fehlende Unterscheidung von Assets) die Durchfiithrung einer Mehrjahresplanung. Ohne entsprechende
Klassifizierung (basierend auf einer Risikoanalyse) ist eine Mehrjahresplanung nicht durchfiihrbar, da sich
die Hochrisikobereiche nicht identifizieren lassen.

5.2.1 Beispiel einer Mehrjahresplanung

Durch das Risikomanagement wurden im Beispiel Mafinahmen identifiziert, welche Hoch-Risikobereiche
abdecken. Diese Mafinahmen machen 25 % der gesamten Mafinahmen aus. Die verbleibenden 75 % der
Maftnahmen decken keine Hoch-Risikobereiche ab. Folglich lassen sich diese im Rahmen der Mehrjahres-
planung auf einen Prifungszyklus aufteilen.

Diese Identifikation ermdglicht eine sinnvolle Fokussierung wihrend der KRITIS-Priifung.

e Priifzyklus 1: Priifung der Maftnahmen zur Abdeckung von Hoch-Risikobereichen (25 % der Manah-
men) + 25 % rollierende weitere Mafnahmen = 50 % der Mafinahmen werden in Priiffungszyklus 1
geprift

e Priifzyklus 2: Priifung der Maftnahmen zur Abdeckung von Hoch-Risikobereichen (25 % der Mafnah-
men) + 25 % rollierende weitere Mafnahmen = 50 % der Mafinahmen werden in Priifungszyklus 2
geprift

e Priifzyklus 3: Priifung der Maftnahmen zur Abdeckung von Hoch-Risikobereichen (25 % der Manah-
men) + 25 % rollierende weitere Manahmen = 50 % der Mafinahmen werden in Priiffungszyklus 3
geprift

e Priifzyklus 1:Priifung der Maftnahmen zur Abdeckung von Hoch-Risikobereichen (25 % der Manah-
men) + 25 % rollierende weitere Mafnahmen = 50 % der Mafinahmen werden in Priiffungszyklus 1
geprift

e Prifzyklus 2:..

5.2.2 Ubungsaufgabe

e Validierung von Grundgesamtheiten und Stichproben hinsichtlich deren Vollstindigkeit und Richtigkeit
¢ Bestimmen von Stichprobengréfien anhand von zusammengestellten Assets

¢ Identifizieren von Hoch-Risikomafinahmen

¢ Bewertung der ergriffenen Maffnahmen

¢ Ableiten und Erstellen eines Mehrjahresplans

¢ Diskutieren der Ergebnisse innerhalb der Gruppe

Bevor die Prifung beispielhaft dargestellt werden kann, gilt es noch zu konkretisieren, dass Mafinahmen
Uber einen Zeitraum umgesetzt wurden, und ob geeignete Grundgesamtheiten und Stichproben ausgewéhlt
werden konnen. Diese stellen einen fundamentalen Bestandteil der Wirksamkeitspriifung dar. Sie werden
verwendet, da — aufgrund des zu hohen Aufwands - eine vollumfingliche Priifung aus wirtschaftlichen
Griinden meist nicht in Frage kommt.
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Der Einsatz von Stichproben zielt darauf ab, auf Basis von Nachweisen, die eine durchgehende Prozess-
effektivitit innerhalb der Stichprobe belegen, Schlussfolgerungen auf die Grundgesamtheit ziehen zu
kénnen. Im Wesentlichen gilt es dazu Folgendes nachzuvollziehen:

¢ wie Grundgesamtheiten ausgewihlt werden,
¢ wie Grundgesamtheiten validiert werden und

e wie Stichproben aus den Grundgesamtheiten ausgewahlt werden.

5.3 Auswahl von Grundgesamtheiten & Stichproben

»Eine vollstindige Priifung des gesamten Geltungsbereichs ist in der Regel nicht mit wirtschaftlich
vertretbarem Aufwand moglich, daher muss der Priifer eine angemessene Stichprobenauswahl im Priifplan
festlegen.“7?

5.3.1 Auswahl von Grundgesamtheiten

Zur Auswahl von Stichproben sind zunichst geeignete Grundgesamtheiten auszuwéhlen. Bei deren Aus-
wahl ist zum einen auf die Richtigkeit der Grundgesamtheit und zum anderen auf ihre Vollstindigkeit zu
achten. Sollte die Grundgesamtheit nicht vollstindig und/oder richtig sein, ist diese ungeeignet, die Prozess-
effektivitit nachzuweisen. Daher ist vom KRITIS-Auditor sicherzustellen, dass die Grundgesamtheit alle
Elemente enthilt, die fiir den Prozess von Relevanz sind. Beispielsweise ist bei der Uberpriifung von Ande-
rungen sicherzustellen, dass alle Anderungen erfasst wurden und nicht nur eine Teilmenge der Anderun-
gen. Ferner muss die Grundgesamtheit alle Elemente fiir den Zeitraum, auf dem die Schlussfolgerungen
basieren sollen, abdecken.

5.3.2 Validierung von Grundgesamtheiten

Die Weiterverarbeitung von Grundgesamtheiten setzt eine initiale Validierung der Richtigkeit und Vollstin-
digkeit voraus. Der KRITIS-Auditor muss sicherstellen, dass die erhaltene Grundgesamtheit mit der im Sys-
tem vorhandenen Grundgesamtheit iibereinstimmt und diese folglich vollstindig und richtig ist (Uber-
priffung der bereitgestellten Informationen). Es besteht das Risiko, dass z. B. Inhalte der Grundgesamtheit
manuell angepasst wurden, veraltet sind oder nicht den kompletten Prozess abdecken (z. B. Ticketsystem vs.
systemseitige Anderungen im Anderungsmanagement oder Berechtigungsmanagement). Zur Validierung
ist daher ein Abgleich der Systemeintrige mit denen der erhaltenen Eintridge durchzufiihren. Dazu dienen
entsprechende Nachweise, die

e die Eintriage im Quellsystem zeigen (Anzahl und Inhalte der Eintrige),

o ggf gewihlte Filterkriterien fiir den Export aus Quellsystem anzeigen, um die Vollstindigkeit sicher-
zustellen und

¢ mittels Datumsangabe kenntlich machen, dass die Grundgesamtheit im Priifzeitraum exportiert wurde.

Bei komplexeren Abfragen ist die Durchfiihrung eines Prozessdurchlaufs (Dokumentation aller Schritte bis
zur finalen Ergebnisdatei mit systemseitig erstellten Screenshots und Erkldrungen je Schritt der Abfrage-
durchfiihrung) zur Generierung der Grundgesamtheit erforderlich (vgl. Modul 5.1).

5.3.3 Auswahl von Stichproben

Zur Auswahl einer Stichprobe aus einer Grundgesamtheit werden diverse Stichprobenmethoden eingesetzt,
um die Anzahl der zu testenden Elemente aus einer Grundgesamtheit angemessen zu bestimmen. Im Fol-
genden soll konkret das Vorgehen bei der Stichprobenpriifung erldutert werden.
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Die Entscheidung, welcher Ansatz verwendet wird, hangt von den spezifischen Umstinden, der
kombinierten Risikobewertung und dem effektivsten und effizientesten Mittel zur Erreichung einer
hinreichenden Priifsicherheit ab. Grundlegend gibt es drei Methoden zur Auswahl geeigneter Elemente aus
einer validierten Grundgesamtheit (vgl. Abbildung in den Folien):

¢ Vollpriifung: Alle Elemente der Grundgesamtheit werden geprift (zum Beispiel alle vergebenen
Berechtigungen in einer definierten Periode).

e Zufallsbasierte Stichprobenauswahl: Aus der validierten Grundgesamtheit wird mittels definierter
Methoden eine angemessene, reprisentative Stichprobe gezogen und fiir die weitere Priifung genutzt.
Aus den Ergebnissen der Stichprobenpriifung lasst sich folglich ein Riickschluss auf die Wirksamkeit fiir
die gesamte Grundgesamtheit ermitteln. Bei der zufallsbasierten Stichprobenauswahl hat jedes Element
aus der Grundgesamtheit (z. B. Berechtigungsvergaben einer Anwendung innerhalb einer Periode) die
gleiche Wahrscheinlichkeit, in die Stichprobe zu gelangen.

¢ Eigene Stichprobenauswahl: Aus einer validierten Grundgesamtheit wird mittels Einschitzung des
Priifers eine eigenstandige Auswahl (entsprechend der Stichprobengrofie, siehe unten) an Elementen
gewihlt. Somit ist die Auswahl nicht zufallsbasiert, sondern beruht auf der Expertenschitzung des
Priifers. Die Auswahl kann auf Basis bestimmter Hinweise oder Attribute innerhalb der Grundgesamt-
heit getroffen werden, wie z. B. bestimmte Berechtigungsvergaben der Rolle ,,Admin“. Hierbei ist die
Validitdt und Begriindbarkeit der Entscheidung enorm wichtig und sollte insbesondere mit dem fest-
gelegten Priifziel einhergehen.

5.3.3.1  Bestimmung der Stichprobengrofe: Statistische Verfahren:

Die Nutzung von statistischen Verfahren zur Ermittlung einer angemessenen Grofie ist ein weit verbreiteter
Ansatz in der (IT-)Priifung. Das Stichprobenrisiko l4sst sich prizise ermitteln und erlaubt eine gut begriin-
dete sowie schwer anfechtbare Auswahl.

Es gibt mehrere bewihrte Verfahren, wie etwa das ,Monetary Unit Sampling“ (MUS), Zufallsstichproben,
“Discovery Sampling” oder auch Verfahren der Variablenschitzung. Die zufallsbasierte Methode, oft als die
effektivste Methode in der IT-Priifung angesehen, soll nachfolgend niher erldutert werden:

¢ Eswird jedem Element in der Grundgesamtheit unabhingig von der Gréfie die gleiche Chance einge-
raumt, in die Stichprobe aufgenommen zu werden.

e Um die Grofde der zufallsbasierten Stichprobenauswahl zu bestimmen, dient die Gesamtgrofie als Be-
zugsgrofie. Die in der folgenden Tabelle dargestellte Stichproben-Auswahltabelle, die oft in der Praxis
genutzt wird, kann zur Ermittlung der Anzahl der zu wihlenden Stichproben anhand der Grofde der
Grundgesamtheit verwendet werden. Letztendlich ist jedoch der KRITIS-Auditor fiir die richtige
Bestimmung der Stichprobengrofie verantwortlich:

Grofie der Grundgesamtheit Stichprobengrofie
Anzahl Elemente > 250 25
250 > Anzahl Elemente > 50 10 % der Grundgesamtheit
Anzahl Elemente <= 50 5
Anzahl Elemente < 5 Alle Elemente sind zu testen

5.3.3.1.1  Exkurs: Statistische Sicherheit bei zufallsbasierten Stichproben

Allgemein gilt: Auf eine Stichprobe von 25 Elementen, bei denen keine Abweichungen identifiziert worden
sind, folgt eine statistische Sicherheit von 90 %, dass die Ausnahmequote in der Grundgesamtheit < 10 % ist.

Stichprobenumfinge von 60 Elementen, bei denen keine Abweichungen identifiziert worden sind, bieten
eine statistische Sicherheit von 95 %, dass die Ausnahmerate in der Grundgesamtheit 5 % nicht
Uberschreitet.
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Um eine statistische Zuverlissigkeit tiber eine Grundgesamtheit zu erreichen, muss:
¢ die Grundgesamtheit grof} sein (d. h. mehr als 250 Elemente enthalten),

¢ die Stichprobe aus einer gemafl dem Prifzweck angemessenen und vollstindigen Grundgesamtheit
stammen,

¢ die Stichprobe zufallsbasiert und ohne Verzerrungen gewihlt werden.

5.3.4 Beispiel

Priifziel ist die Bewertung der Wirksamkeit von Kontrollen zu Systemadnderungen. Der aufgenommene
Prozess des Betreibers sieht vor, dass jede Systemédnderung durch den anfordernden Fachbereich zur Ent-
wicklung freigegeben wird. Weiterhin diirfen Anderungen nur nach durchgefiihrten Tests in einer Test-
umgebung sowie formaler Abnahme durch den anfordernden Fachbereich umgesetzt werden. Somit darf
der Entwickler nicht zugleich der Abnehmer der Anderung sein. Die Dokumentation erfolgt per Ticket in
einem etablierten Tool eines Drittanbieters.

Das Ziel ist somit, fiir alle Systemanderungen nachzuvollziehen, ob ein Ticket mit folgenden Mindestinhal-
ten angemessen dokumentiert, wurde:

e Freigabe zur Entwicklung durch den Fachbereich,
¢ Durchfiihrung notwendiger, ggf. gemif? Priitkonzept festgelegter Priithandlungen und
e formale Abnahme durch den Fachbereich.

Gemaifd dem Ansatz zur Erlangung einer hinreichenden Priifsicherheit ist die Auswahl einer angemessenen
Stichprobe fiir die weitere Prifung erforderlich. Hierfir ist es Ziel, nachvollziehen zu kénnen, ob der Pro-
zess der Systeminderungen angemessen und wirksam ist. Insofern ist letztendlich entscheidend, dass die
MafRnahme (z. B. Test und Freigabe der Anderung) wirksam umgesetzt ist und nicht der Inhalt der einzelnen
Anderungen. Somit stellt sich die Frage, ob fiir eine Anderung der Stichprobe ein Ticket vorliegt und dieses
die definierten Mindestanforderungen enthalt.

53.41  Vorgehen

1. Bestimmung und Validierung der Grundgesamtheit
Als Grundgesamtheit wird eine systemgenerierte Ubersicht aller Anderungen gewihlt und durch ent-
sprechende Screenshots validiert. Die Ubersicht aller Systemanderungen finden sich bspw. in der
Protokollierungsdatei zu den Transporten von der Testumgebung in die Produktivumgebung (Trans-
porthistorie). Vor Export des relevanten Auszugs fiir die Betrachtungsperiode konnte die Anwendungs-
benutzeroberfliche bspw. die Anzahl der Treffer anzeigen. Jeweils ein Screenshot der gewihlten Filter-
kriterien (mit dem Zeitraum als einzigen Filter), der Ubersicht mit den ersten Eintrigen inklusive
Trefferanzahl sowie den letzten Eintrdgen wird vor Export der Historie erstellt und der Priifdokumenta-
tion beigefiigt. Im Rahmen der weiteren Validierung werden neben der Trefferanzahl und den Filter-
eintridgen zusétzlich die Screenshots der ersten und letzten Eintrige mit dem Export abgeglichen.

2. Bestimmung der Mindestgréfe fiir Stichproben
Die Grundgesamtheit weist 544 Transporte in die Produktivumgebung und somit Systemdnderungen
auf. Entsprechend der gewihlten Stichprobenmethode sind mind. 25 Stichproben zu wihlen, die nach
den oben dargestellten Kriterien zu tiberpriifen sind.
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3. Beriicksichtigung von Faktoren, die die Stichprobengrofie beeinflussen
Im Falle einer bekannten Prozessschwiche und damit einhergehenden Risiken sind die Stichproben-
grofien entsprechend anzupassen. Weiterhin ist die Stichprobengrofie zu erweitern, sofern die zu
priifenden Kriterien schon bei einer Stichprobe nicht vollumfinglich erfiillt werden. Im vorliegenden
Bei-spiel sind keine Faktoren identifiziert worden, die eine initiale Anpassung der Stichprobengrofie
oder eine nachtrigliche Erweiterung der Stichprobe erforderlich machen.

4. Bestimmung der Selektionsmethode
Zufallsbasierte Stichproben

5. Durchfiihrung der Priifung anhand der gewihlten Stichprobeneinheit
Fiir jedes Stichprobenelement werden nun die drei festgelegten Kriterien (s. o0.) tiberpraft. Somit wird
bewertet, ob fiir jede Systemédnderung aus der Stichprobe ein dokumentiertes Ticket mit den Mindest-
inhalten vorliegt. Nachdem dies durch die Lieferung der 25 Tickets (durch den KRITIS-Betreiber) besta-
tigt werden kann, ldsst sich dieses Ergebnis mit hinreichender Sicherheit auch auf die komplette Grund-
gesamtheit abbilden. Somit werden keine Abweichungen im Ergebnis verzeichnet.

5.4  Herleitung der mindestens abzudeckenden Themenfelder

Zunichst ist das Schaffen eines einheitlichen Verstindnisses tiber die Begrifflichkeiten von ,Mafnahme*
und ,Kontrolle“ sicherzustellen, um die Herleitung der Themenfelder zu erldutern.

5.4.1 Begrifflichkeiten ,MaRnahme* und ,Kontrolle*

Die Begriffe ,Mafdnahme” und , Kontrolle“ koénnen zu inhaltlichen Schwierigkeiten fithren, da das Verstind-
nis dieser meist kontextbezogen variiert und es im Vergleich zu anderen Fachbegriffen keine anerkannten
einheitlichen Definitionen gibt. Auch werden die Begriffe in der englischen Sprache anders verwendet als
im Deutschen, was teils zu Ubersetzungsschwierigkeiten fiihrt.

Im Rahmen dieser Schulung wird ausschlieRlich der Begriff ,Mafnahme® verwendet, wobei damit auch
Mafinahmen gemeint sind, die im Sinne einer Kontrolle tiberpriifen, ob Sicherheitsvorkehrungen geeignet
und effektivimplementiert sind.

Der Begriff ,Maffnahme” wird in diesem Schulungskonzept daher wie folgt definiert:

| 1 Mafdnahmenziel: Ein Mafinahmenziel beschreibt das angestrebte Ergebnis durch die Implemen-
== tierung verschiedener Mafnahmen, um ein konkretes Risiko angemessen zu behandeln.

|1 Maf3nahme: Manahmen im Sinne dieses Schulungskonzepts sind alle Aktivititen, die zur

“— Erreichung eines Mafnahmenziels getroffen werden. Mafinahmen kénnen unterschiedlich
ausgestaltet sein und daher unterschiedliche Eigenschaften aufweisen. Mafnahmen kénnen unterschied-
liche Auspragungen i. S. v. Regelungsmafnahmen, Umsetzungsmafnahmen oder Kontrollmafinahmen
annehmen. Sie kénnen in verschiedenen Bereichen wirken, z. B. als organisatorische, personelle, technische
oder physische Mafinahmen.

5.4.2 Herleitung ausgehend von Gefdahrdungen

Die Herleitung der mindestens abzudeckenden Themenfelder erfolgt aus bestehenden Gefihrdungen. Diese
lassen sich dem IT-Grundschutzkompendium entnehmen (G0.1-G0.47). Die Gefahrdungen lassen sich
sieben verschiedenen Gefahrdungskategorien zuordnen:
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Angriffe
Fehlerhafte Dienstleistungen

Hohere Gewalt

W

Menschliche Fehlhandlungen

5. Organisatorische Mingel

6. Technisches Versagen/Ausfall

7. Non-Compliance

Aus den Gefidhrdungen lassen sich fiir die Erbringung der kDL verschiedene Risiken ableiten.

Fir die Gefidhrdungen und daraus entstehenden Risiken konnen generische Mafinahmenziele abgeleitet
werden, die zwar noch sehr stark verallgemeinert sind, sich jedoch spéter fiir den jeweiligen Themenbereich
konkretisieren lassen. Grundsétzlich formulieren sie ein Ziel, das Mafinahmen im Ergebnis erreichen sollen,
um ein konkretes Risiko angemessen zu behandeln.

Zu den jeweiligen Gefihrdungen lassen sich die mindestens abzudeckenden Themenfelder ableiten. Bei
diesen handelt es sich um Mafnahmenkategorien, die verschiedene Mafnahmen biindeln.

Diese Mafinahmenkategorien entsprechen den sieben Themenbereichen des RUN-Rahmenwerks?? aus
Modul 3 und umfassen:

Informationssicherheitsmanagementsystem (ISMS)
Business Continuity Management System (BCMS)
Technische Mafinahmen (TecM)

Organisatorische MaRnahmen (OrgM)
Personenbezogene MaRnahmen (PerM)

Physische Maftnahmen (PhyM)

N o ok w e

Detektion und Reaktion, Systeme zur Angriffserkennung (SzA)

Das ISMS ist gesondert zu betrachten, da diesem keine konkreten Gefihrdungen zugeordnet werden koén-
nen. Es dient vielmehr der Koordination und Uberwachung der anderen Maffnahmenblocke.

5.4.3 Ubungsaufgaben

¢ Nachvollziehen typischer Fallstricke im Asset Management

¢ Beispielhafte Priifung eines Asset-Inventars

¢ Nachvollziehen der Protokollierung innerhalb der Angriffserkennung

e Erarbeiten von Herausforderungen im Dienstleistermanagement

73 Reife- und Umsetzungsgradbewertung im Rahmen der Nachweispriifung (RUN) (bund.de)
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5.5 Beispielhafte Prifhandlungen

Im Folgenden sollen fiir acht der dargestellten mindestens abzudeckenden Themenfelder die Angemessen-
heits- und Wirksamkeitspriifung dargestellt werden. Diese ausgewdhlten Themen sind:

Sicherheitsorganisation

Asset Management

Aufrechterhaltung des Betriebs
Informationssicherheitsvorfallsmanagement
Angriffserkennung und Protokollierung
Dienstleistermanagement

Schulungen

OoT

©® N 9 ok W b

Dazu wird jeweils fiir jedes Thema eine kurze inhaltliche Einfithrung gegeben. Anschliefdend wird auf das
zugrundeliegende Risiko sowie das entsprechende Mafinahmenziel eingegangen. Fiir jedes Thema wird das
generische Mafinahmenziel spezifiziert und konkretisiert. Es wird dann weiter erldutert, wie eine Angemes-
senheits- und Wirksamkeitspriifung basierend auf dem vertieften Phasenmodell fiir das jeweilige Thema
durchgefiihrt werden kann. Dazu wird eine beispielhafte Mafinahme und ein zugehoriger Priifgegenstand
beleuchtet. Nach der Durchfiihrung der Wirksamkeitspriifung werden die entsprechenden Nachweise auf-
gefiihrt. Da in jedem Thema Uberschneidungen zu anderen Themenbereichen bestehen, die je nach KRITIS-
Betreiber variieren konnen, werden am Ende mégliche Schnittstellen der Themenbereiche beschrieben.

Anmerkung:

Die nachfolgend skizzierten Priifhandlungen dienen lediglich als Beispiele fiir mogliche Priifaktivititen, die
in den jeweiligen Themen angewendet werden konnten. Die Beispiele dienen ausschliefdlich dazu, die theo-
retischen Kenntnisse in praxisnahe Anwendungen zu iibertragen und zu verdeutlichen. Es handelt sich aus-
driicklich nicht um eine Checkliste, wie eine KRITIS-Priifung vollstindig durchzufiihren ist. Entscheidend
sind in jeder KRITIS-Priifung die Priifgrundlage, der Geltungsbereich sowie die Frage, ob die getroffenen
Mafinahmen im Ergebnis effektiv sind. Ziel einer KRITIS-Prifung sollte sein, die Resilienz der kritischen
Anlage weiter zu verbessern, indem Schwichen aufgezeigt und Mafnahmen zur sukzessiven Aufarbeitung
angestofien werden.

5.5.1 Sicherheitsorganisation

5.5.1.1  Einflhrung

Fester Bestandteil des ISMS ist u. a. die Sicherheitsorganisation, die im weitesten Sinne die Rahmenbedin-
gungen fiir die Informationssicherheit innerhalb einer Organisation vorgibt. Die Aufgabe des KRITIS-
Auditors besteht darin, die Struktur und Funktion der Sicherheitsorganisation zu verstehen. Dies ist
notwendig, um beurteilen zu kénnen, ob sie in der Lage ist, die gesetzlichen Anforderungen zu erfillen.

5.5.1.2  Zugrundeliegendes Risiko

Die Sicherheitsorganisation adressiert grundsitzliche alle Gefihrdungen, die fiir das Unternehmen beste-
hen, da sie alle organisatorischen und technischen Vorkehrungen steuert und koordiniert. Insofern versucht
die Sicherheitsorganisation grundsétzlich ein internes Unternehmensrisiko zu mindern, welches darin
besteht, dass organisatorische und technische Vorkehrungen nicht definiert oder nicht aufeinander abge-
stimmt sind, wodurch eine effektive Informationssicherheitssteuerung und -iiberwachung negativ beein-
trachtigt werden wiirde.
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Ohne iibergreifende Uberwachung und Steuerung durch eine Sicherheitsorganisation besteht ebenfalls das
Risiko, dass notwendige Mafdnahmen nicht identifiziert oder angemessen und wirksam umgesetzt werden.

5.5.1.3 MalRnahmenziel

Mafinahmenziel der Sicherheitsorganisation sollte sein, alle relevanten organisatorischen und technischen
Vorkehrungen zur Sicherstellung der Informationssicherheit eines Unternehmens zu steuern und zu
Uberpriifen, dass die Schutzziele fiir die relevanten Systeme, Komponenten und Prozesse sichergestellt
werden.

Darunter fallt:

¢ Sicherstellen, dass organisatorische und technische Vorkehrungen geplant und durchgefiihrt werden;

¢ Sicherstellen, dass gesetzte Ziele erreicht und tiberpriift werden;

¢ Sicherstellen, dass Zustindigkeiten und Verantwortungen im Rahmen der Informationssicherheit in der
Organisation klar definiert und abgegrenzt sind.

5.5.14  Angemessenheitspriifung

Zunichst sind die relevanten Mafinahmenverantwortlichen zu befragen, welche Handlungen im Themen-
bereich Sicherheitsorganisation ergriffen wurden, um anschliefSend grundsétzlich zu bewerten, ob diese
Handlungen geeignet sind, das Mafnahmenziel zu erreichen.

Beispielhaft wird hier fiir die folgenden Schritte der Angemessenheits- und Wirksamkeitspriifung die Maf3-
nahme ,Aufstellen und umsetzen einer Informationssicherheitsstrategie” identifiziert.

Anschlief3end gilt es zu Giberpriifen, inwiefern der Betreiber eine Verfahrensanweisung zur Informations-
sicherheitsstrategie dokumentiert hat und diese die definierten Anforderungen der Priifgrundlage erfiillt
(z. B. Kommunikation definierter Sicherheitsziele und strategischer Vorgaben zur Erreichung dieser).

Zudem nimmt der Priifer Einsicht in eine beispielhafte Kommunikation der Informationssicherheits-
strategie im Hinblick darauf, ob die in der Verfahrensanweisung definierten Anforderungen erfiillt werden
(,Test-of-one“).

5.5.1.5  Wirksamkeitsprifung

Zur Wirksamkeitspriiffung kann der KRITIS-Auditor eine Stichprobe der Kommunikation (z. B. monatliches
Update) ziehen und Einsicht in entsprechende Nachweise nehmen, um zu bewerten, ob die Strategie wie in
der Verfahrensbeschreibung vorgegeben kommuniziert wurde.

Auferdem kann der Priifer Giberpriifen, inwiefern der Betreiber kontrolliert hat, ob die Informationssicher-
heitsstrategie die beabsichtigte Wirkung erzielt und ob er Méglichkeiten zur Verbesserung identifiziert und
implementiert hat.

5.5.1.6  Nachweise

¢ Verfahrensanweisung zur Informationssicherheitsstrategie

¢ Informationssicherheitsstrategie

¢ Dokumentationen von internen Dokumententiberpriifungen (z. B. Versionshistorie)

¢ Screenshots zur Kommunikation der Informationssicherheitsstrategie

5.5.1.7 Schnittstellen

Die Sicherheitsorganisation hat als Teil des ISMS Schnittstellen in alle anderen Themenbereiche des
Betreibers, da sie als iibergeordnete Funktion die Bereiche steuert und koordiniert.
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5.5.2 Asset Management

5.5.2.1  Einflhrung

Das Asset Management dient einem ganzheitlichen Ansatz fiir die Verwaltung von Assets innerhalb einer
Organisation. Es beschreibt die Dokumentation (Inventarisierung) und Pflege sowie die Steuerung von
Assets liber deren gesamten Lebenszyklus.

Das Asset Management bildet die Ausgangslage fiir wesentliche Mafinahmen der Informationssicherheit, da
diese nur auf identifizierte Assets angewandt werden kénnen, und spielt daher eine entscheidende Rolle in
der KRITIS-Priifung. Das Asset Management ist besonders im Kontext einer kritischen Anlage wichtig, um
Assets zu schiitzen und Auswirkungen durch Stérungen oder Ausfille zu verhindern.

5.5.2.2  Zugrundeliegendes Risiko

Die unzureichende Inventarisierung und Verwaltung der Unternehmenswerte fiihrt zur mangelnden Um-
setzung von Informationssicherheitsmafinahmen. Ein gepflegtes Asset-Inventar stellt die Basis und insbe-
sondere den Umfang fiir alle weiteren Maffnahmen der Informationssicherheit dar. Weiterhin ist die Dar-
stellung eines Informationsverbunds im Rahmen des Asset Managements essenziell, um die Auswirkungen
von Stdrungen sowie Sicherheitsvorfillen auf weitere Komponenten zu identifizieren und effektiv abgelei-
tete Maffnahmen anzuwenden.

5.5.2.3 MaRnahmenziel

Ziel der MafRnahmen ist es, dass ein Betreiber stets einen aktuellen und vollstindigen Uberblick {iber alle
eingesetzten Systeme (Anwendungen inkl. Infrastrukturkomponenten) sowie deren Beziehung zueinander
und zu den zugehorigen Geschéftsprozessen hat. Dies schliefit Mafnahmen zur Verwaltung der inventari-
sierten Assets liber deren gesamten Lebenszyklus ein, die mit den folgenden Unterzielen weiter erldutert
werden:

¢ Inventarisierung von Informationswerten: Sicherstellen, dass alle fiir die Gewéhrleistung der kDL
notwendigen Assets und dazugehorige Informationen vollstindig erfasst sind.

¢ Handhabung von Assets: Klassifizierung der Assets in Bezug auf die Schutzziele und Handhabung
gemifd definierten Vorgaben der Klasse.

* Riickgabe, Uberfiihrung, Entfernung und Entsorgung von Assets: Steuerung und Uberwachung des
Lebenszyklus von Assets.

5.5.2.4  Angemessenheitspriifung

Zunichst sind die relevanten Mafinahmenverantwortlichen zu befragen, welche Handlungen im Themen-
bereich Asset Management ergriffen wurden, um anschlieffend grundsétzlich zu bewerten, ob diese Hand-
lungen geeignet sind, das Mafinahmenziel zu erreichen.

Beispielhaft wird hier fiir die folgenden Schritte der Angemessenheits- und Wirksamkeitspriifung die MaR3-
nahme der ,Inventarisierung von Assets in einem Inventar” identifiziert.

Anschlief3end gilt es zu tiberpriifen, inwiefern Richtlinien fiir die Inventarisierung von Vermoégenswerten
vorliegen, die in diesem Zusammenhang die in der Priifgrundlage definierten Informationen enthalten (z. B.
Inventarisierungsbedingungen wie Versionierung, Standortbestimmung, Lizenzierung sowie Eigentiimer-
schaft von Assets, Definition von Vermoégenswerten in Bezug auf den KRITIS-Geltungsbereich sowie
zugrunde liegende Abhéngigkeiten). Ferner nimmt der Priifer Einsicht in ein Beispiel (,Test-of-one“) eines
inventarisierten Assets und tiberpriift, ob die in der Richtlinie definierten Informationen enthalten sind.
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5.5.2.5  Wirksamkeitsprifung

Zur Wirksamkeitspriifung wihlt der Priifer aus einer Grundgesamtheit an Assets im Geltungsbereich eine
Stichprobe aus und iberpriift fiir die gesamte Stichprobe, ob die enthaltenen Systeminformationen der
Assets die Mindestinformationen nach der Richtlinie enthalten und aktuell sind.

Schlieflich wird tiberpriift, ob das Inventar innerhalb der in der Richtlinie definierten Frist (z. B. 12 Monate)
durch den Betreiber auf Aktualitit und Vollstindigkeit iberprift wurde und, ob Verbesserungsmoglich-
keiten identifiziert und umgesetzt wurden.

5.5.2.6 Nachweise

¢ Richtlinien und Anweisungen zur Inventarisierung von Assets

¢ Gesamtauszug aus dem Asset-Inventar mit relevanten Informationen (Mindestangaben gemaf}
Richtlinie)

¢ Nachweis, dass das Asset-Inventar hinsichtlich Vollstindigkeit und Korrektheit innerhalb der letzten 12
Monate Uberpriift worden ist (z. B. Dokumentation innerhalb der CMDB mit Zeitstempel und Verant-
wortlichkeit)

5.5.2.7 Schnittstellen

Das Asset Management stellt die Basis fiir Mafinahmen der Informationssicherheit dar. Somit ergeben sich
relevante Schnittstellen zu anderen Themenbereichen und Organisationseinheiten, die im Folgenden ndher
beschrieben werden.

Asset Management und BCM: Grundlage des BCM bzw. insbesondere der BIA (Business Impact Analyse) ist
eine Ubersicht iiber alle Geschiftsprozesse und die dafiir genutzten IT-Anwendungen und Infrastruktur-
komponenten auf Basis der ermittelten Assets. Ein angemessenes Asset-Inventar dient der Bereitstellung
relevanter Informationen, z. B. welche IT-Anwendungen fiir welche Geschéftsprozesse verwendet werden.
Die Ergebnisse einer durchgefiihrten BIA werden in einem nichsten Schritt fiir die weitere Planung genutzt.
Weiterhin sollten die Ergebnisse in Form von Asset-spezifischen Attributen (z. B. maximale Ausfallzeit)
wieder im Asset-Inventar dokumentiert werden.

Asset Management und ISMS: Das ISMS soll relevante Sicherheitsmaffnahmen fiir den gesamten KRITIS-
Geltungsbereich definieren und die notwendigen Strukturen schaffen. Die Ubersicht des Geltungsbereichs,
heruntergebrochen auf einzelne Assets, ist dabei essenziell, um die Vollstindigkeit des ISMS zu validieren.
Weiterhin konnen aus dem ISMS heraus einzelne Mafnahmen auf unterschiedlich klassifizierte Assets
Anwendung finden, sodass die Moglichkeit einer Zuordnung durch das Asset Management erméglicht wird.

Asset Management und Angriffserkennung und Informationssicherheitsvorfille: Protokolle zu sicherheits-
relevanten Ereignissen sowie gemeldete Vorfille betreffen selten nur eine einzelne Komponente. Die

Dokumentation der Abhingigkeiten von Assets ist essenziell, um die Auswirkungen von Ereignissen bzw.
bewerten Vorfillen auf die kritische Dienstleistung genau zu bestimmen und angemessen zu reagieren.

Asset Management und physische Sicherheit: Neben dem logischen Schutz von einzelnen Assets als Sicher-
heitsmafinahme sind auch physische Mafdnahmen relevant. Das Asset Inventar gibt dabei Informationen
zur geographischen Lokalisierung einzelner Assets, um im Falle von physischen Sicherheitsvorfillen Risiken
in Bezug auf die kDL zu bewerten. Anschliefend kénnen basierend auf diesen Risiken wiederum physische
Sicherheitsmafinahmen abgeleitet werden.
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5.5.3 Aufrechterhaltung des Betriebs

5.5.3.1  Einflhrung

Die Aufrechterhaltung des Betriebs (auch Business Continuity Management (BCM)) ist Teil des BCMS und
dient in erster Linie dazu, die Fortfithrung des geschéftlichen Betriebs sicherzustellen. Sie schafft einen
Rahmen fiir die angemessene Planung, Steuerung und Uberwachung mit priventiven sowie reaktiven
Mafnahmen.

Dabei ist das Krisenmanagement vom BCM abzugrenzen: Das BCM ist ein ganzheitlicher Management-
ansatz, der Einrichtungen dabei hilft, wichtige Geschiftsprozesse bei Stérungen, Notféllen oder Krisen zu
schiitzen, aufrechtzuerhalten oder schnell wiederherzustellen. Bei einer Krise handelt es sich jedoch geméaf?
Definition um ein Schadensereignis, bei der keine Notfallpline anwendbar sind. Im Krisenfall liegt daher
der Fokus auf der Fahigkeit der besonderen Aufbauorganisation (BAO), die Lage schnell zu bewerten und
situativ tiber Mafnahmen zu entscheiden und sie umzusetzen. Die vorhandenen Notfallpline werden in
einer Krise so weit eingesetzt, wie sie geeignet sind, die Auswirkungen der Krise zu reduzieren.

5.5.3.2  Zugrundeliegendes Risiko

Das zugrundeliegende Risiko ist, dass die Erbringung kritischer Geschiftsprozesse (im KRITIS-Kontext ins-
besondere die Erbringung der kDL) durch den Ausfall von Prozessen, Systemen und Komponenten auf-
grund eines oder mehrerer Vorfille eingeschriankt wird. Ursache der Vorfille konnen verschiedene Ereig-
nisse sein, z. B. ein Angriff (IT-gestiitzte Angriffe, Anschlége etc.), fehlerhaft erbrachte Dienstleistungen (z. B.
durch Verwendung von Informationen oder Produkten aus fehlerhafter Quelle), h6here Gewalt (z. B. durch
Naturkatastrophen), menschliche Fehlhandlungen (z. B. Missbrauch von Berechtigungen, Zerstérung von
Geriten oder Systemen) oder technisches Versagen oder Ausfille (z. B. Ausfall von Systemen, Ausfall der
Stromversorgung).

5.5.3.3 MaRnahmenziel

Ziel der Mafdnahmen ist es, dass ein Betreiber bei einem Vorfall in der Lage ist, seine kritischen
Geschiftsprozesse aufrechtzuerhalten und schnellstméglich Normalitit wiederherzustellen.

Somit gilt es Ausfille ausreichend zu verhindern (Stirkung der Resilienz), und das Ausmaf moglicher
Konsequenzen zu minimieren. Es leiten sich unterschiedliche Mafnahmenziele ab, die erreicht werden
missen, um die Geschiftsprozesse bei einem Vorfall aufrechtzuerhalten, z. B.:

¢ Sicherstellen, dass die wichtigsten Geschiftsprozesse (zeitkritische Aktivititen) vollstindig identifiziert
sind;

¢ Sicherstellen, dass proaktive sowie reaktive Mafinahmen ausreichend sind, um das Ausmaf} moglicher
Schiden zu reduzieren.

Die zu ergreifenden Mafnahmen sind immer betreiberspezifisch und miissen daher vom KRITIS-Auditor
im Einzelfall betrachtet werden. Allerdings kdnnen aus Standards bestimmte "Best-Practice"-Ansitze
abgeleitet werden. Anhand dessen soll im Folgenden die Angemessenheits- und Wirksamkeitspriifung fiir
eine beispielhafte Mafinahme dargestellt werden. Letztendlich ist entscheidend, dass das zugrundeliegende
Risiko angemessen und wirksam durch den Betreiber behandelt und folglich das gesetzte Mafinahmenziel
erreicht wird.

5.5.3.4  Angemessenheitsprifung

Zunichst sind die relevanten Mafinahmenverantwortlichen zu befragen, welche Handlungen im Themen-
bereich Aufrechterhaltung des Betriebs ergriffen wurden, um anschliefiend grundsétzlich zu bewerten, ob
diese Handlungen geeignet sind, das Mafinahmenziel zu erreichen.
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Beispielhaft wird hier fiir die folgenden Schritte der Angemessenheits- und Wirksamkeitspriifung die
Mafinahme der ,,Durchfithrung einer BIA® identifiziert.

Anschlief3end gilt es zu Giberpriifen, inwiefern Richtlinien fiir die Durchfiihrung der BIA vorliegen, die in
diesem Zusammenhang die in der Prifgrundlage definierten Informationen enthalten (z. B. Frequenz der
Bewertung, Verantwortlichkeit der Geschiftsprozesse, Identifizierung von Geschiftsprozessen, Wieder-
herstellungszeiten, Bewertung des Schadensrisikos, Abhéngigkeiten von Ressourcen). Ferner nimmt der
Priifer Einsicht in eine durchgefiihrte BIA und tiberprift anhand eines Beispiels (,Test-of-one®) eines
Geschiftsprozesses, ob die in der Richtlinie definierten Informationen enthalten sind.

5.5.3.5  Wirksamkeitsprifung

Zur Wirksamkeitspriifung wiahlt der Prifer aus einer Grundgesamtheit an Geschiftsprozessen im Geltungs-
bereich eine Stichprobe aus und iiberpriift fiir die gesamte Stichprobe, ob die Mindestinformationen nach
der Richtlinie in der BIA fiir die Stichprobe enthalten und aktuell sind.

Schliefilich wird Gberpriift, ob durch den Betreiber (z. B. innerhalb der letzten 12 Monate) untersucht wurde,
ob die etablierten Mafnahmen zur Aufrechterhaltung des Betriebs die definierten Maffnahmenziele errei-
chen, sowie ob Verbesserungspotenziale identifiziert und umgesetzt wurden.

5.5.3.6 Nachweise

¢ Richtlinien, Prozessbeschreibungen und Arbeitsanweisungen im Kontext des BCMS (Durchfiithrung BIA)
¢ Vorlage zur Durchfithrung einer BIA
¢ Dokumentierte BIA fiir den KRITIS-Geltungsbereich

¢ Grundgesamtheit an relevanten Geschiftsprozessen (im KRITIS-Geltungsbereich)

5.5.3.7 Schnittstellen

Das BCM bietet zur Erreichung der organisatorischen Resilienz mehrere Schnittstellen zur Integration ver-
schiedener Management-Systeme. Im KRITIS-Kontext ist die KRITIS-Organisation eine relevante Einheit,
welche neben dem Risikomanagement, dem ISMS, dem Krisenmanagement sowie dem (Informations-
sicherheits-)Vorfallsmanagement wesentliche Synergien zum BCM haben kann. Die einzelnen Schnitt-
stellen und Synergien sollen im Folgenden kurz erldutert werden:

BCM und ISMS: Erforderliche Mafinahmen aus dem ISMS kénnen sich aus den Anforderungen an einzelne
Assets gemif? der Kritikalitdt ableiten. Zum Beispiel ist die Haufigkeit der Durchfiihrung und die
Aufbewahrungsdauer von Datensicherungen durch BCM und ISMS gemeinsam zu bewerten.

BCM und Risikomanagement: Erkenntnisse aus dem BCM kénnen in das Risikomanagement des Betreibers
einfliefRen und generelle Verfahren des Risikomanagements im BCM genutzt werden (z. B. definierte
Parameter des Risikomanagements als Anhaltspunkt fiir die BIA).

BCM und Krisenmanagement: Geméaf den Definitionen geht eine Krise iber einen Notfall hinaus. Das
Krisenmanagement und BCM kénnen jedoch die bestehende Aufbau- und Ablauforganisation gemeinsam
verwenden, wie z. B. Rollen der BAO des BCM und des Krisenmanagements, Alarmierungs- und Eska-
lationsverfahren sowie Aufgabenmanagement im Notfall und in der Krise.”*

BCM und Vorfallsmanagement: Identifizierte Sicherheitsvorfille konnen als potenzielle Ausléser fiir das
BCM bzw. den Notfallbetrieb betrachtet werden.
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BCM und KRITIS-Organisation: Die Prozesse zur Identifizierung des Geltungsbereichs kénnen sich insbe-
sondere aus bestehenden Prozessen zur BIA ergeben. Vor allem die mit einem Geschéftsprozess verkniipften
Anwendungen und die IT-Infrastruktur sind im Rahmen der BIA haufig bereits erhoben. Der KRITIS-
Geltungsbereich kann hier unter Nutzung von Synergieeffekten definiert werden, wobei weitere Anforde-
rungen zu berticksichtigen sind.

5.5.4 Informationssicherheitsvorfallsmanagement

5.5.41  Einflhrung

Das Informationssicherheitsvorfallsmanagement ist innerhalb einer Informationssicherheitsorganisation
dafiir verantwortlich, Stérungen und Vorfille aufzunehmen, zu analysieren und so zu bearbeiten, dass die
durch die Vorfille aufgetretenen Beeintrichtigungen eingedimmt und behoben werden. Ferner gehort
dazu, dass alle aufgetretenen Sicherheitsvorfille dokumentiert werden und ein Lernprozess (,Lessons
Learned”) durchgefiihrt wird, um die Sicherheitsmaffnahmen kontinuierlich zu verbessern.

5.5.4.2  Zugrundeliegendes Risiko

Das zugrundeliegende Risiko des Vorfallsmanagements besteht darin, dass Stéorungen oder Vorfille
auftreten (z. B. durch Angriffe, fehlerhafte Dienstleistungen oder durch héhere Gewalt) und zu einer
Beeintrachtigung der kDL fiihren. Ohne ein angemessenes und wirksames Vorfallsmanagement kénnen
solche Beeintrichtigungen nicht behoben und eingedimmt werden.

5.5.4.3 MalRnahmenziel

Das Maftnahmenziel des Vorfallsmanagements ist, die Beeintridchtigungen durch Stérungen oder Vorfille
einzuddmmen und zu beheben, sodass der Normalbetrieb fortgesetzt werden kann. Darunter fillt:

Sicherstellen, dass Sicherheitsvorfille klassifiziert, priorisiert und entsprechend der Priorisierung
behoben werden;

Sicherstellen, dass Sicherheitsvorfille dokumentiert werden und darauf aufbauend eine
Auswertung und ,.Lessons Learned” vorgenommen werden.

5.5.44  Angemessenheitspriifung

Zunichst sind die relevanten Mafinahmenverantwortlichen zu befragen, welche Handlungen im Themen-
bereich Informationssicherheitsvorfallsmanagement ergriffen wurden, um anschliefend grundsitzlich zu
bewerten, ob diese Handlungen geeignet sind, das Mainahmenziel zu erreichen.

Beispielhaft wird hier fiir die folgenden Schritte der Angemessenheits- und Wirksamkeitspriifung die Maf3-
nahme ,Bewertung und Schadensbegrenzung bei Sicherheitsvorfillen® identifiziert.

Anschlief3end gilt es zu iberpriifen, inwiefern Richtlinien fiir die Bewertung und Schadensbegrenzung von
Sicherheitsvorfillen existieren, die in diesem Zusammenhang die in der Priifgrundlage definierten Informa-
tionen enthalten (z. B. Aufnahme von Sicherheitsvorfillen, Klassifizierung von Sicherheitsvorfillen, Prio-
risierung von Sicherheitsvorfillen, Eskalationsprozesse). Ferner nimmt der Priifer Einsicht in die Dokumen-
tation eines Sicherheitsvorfalls und tiberpriift anhand eines Beispiels (,, Test-of-one®), ob die in der Richtlinie
definierten Informationen enthalten sind.

5.5.45  Wirksamkeitsprifung

Zur Wirksamkeitspriifung wahlt der Prifer aus einer Grundgesamtheit an Sicherheitsvorfillen im Gel-
tungsbereich eine Stichprobe aus und tGberpriift fiir die gesamte Stichprobe anhand der Dokumentation der
Sicherheitsvorfille, ob diese entsprechend den Vorgaben der Richtlinie bewertet und behandelt wurden.
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Ferner verifiziert der KRITIS-Auditor, dass der Betreiber tiberpriift hat, ob das definierte Mafinahmenziel
erreicht wurde und ob Verbesserungspotenziale identifiziert und umgesetzt wurden.

5.5.4.6 Nachweise

¢ Richtlinien/Prozessdokumentation zum Vorfallsmanagement (Bewertung und Begrenzung von
Schadensvorfillen)

e Screenshots aus Prozessdurchlauf (Einsichtnahme in Dokumentation der Sicherheitsvorfille)
¢ Grundgesamtheiten an Sicherheitsvorfillen innerhalb des Priifungszeitraums

e Dokumentation der Sicherheitsvorfille fiir die gezogene Stichprobe

5.5.4.7 Schnittstellen

Der Umgang mit Informationssicherheitsvorfillen und Stérungen hat mehrere Schnittstellen. Zum einen
gibt es eine Schnittstelle zum Problem Management: Ursachen der Betriebsstorungen sollten in das Pro-
blem Management flieen und langfristig behoben werden. Des Weiteren schneidet sich das Thema mit
dem BCM, da Sicherheitsvorfille mit schwerwiegenden Konsequenzen zu einem Notfall und somit zum
Auslésen eines Notfallplans fithren kdnnen.

Die Handhabung von Sicherheitsvorfillen weist eine klare Verbindung zur Angriffserkennung auf, da das
SIEM (Security Information and Event Management) fiir die meisten Ereignisse Alarme auslost. Nach der
Behebung des Sicherheitsvorfalls findet die Bewertung durch das SOC (Security Operations Center) statt.
Zusétzlich fliefien die ,Lessons Learned” des Prozesses im besten Fall in den kontinuierlichen Verbesse-
rungsprozess des Betreibers ein. Zuletzt hat der Umgang mit Sicherheitsvorfillen und Stérungen natiir-
licherweise eine Schnittstelle mit der KRITIS-Organisation, da sie fiir den Prozessentwurf und die Prozess-
durchfiihrung der Meldung von Sicherheitsvorfillen und die zugehorige Kommunikation zustindig ist.

5.5.5 Angriffserkennung und Protokollierung

5.5.5.1  Einflhrung

‘ 1 Die Angriffserkennung ist ein essenzielles, technisches und organisatorisches MaRnahmenfeld, um
\e—>/ sicherheitsrelevante Ereignisse sowie potenzielle Angriffe zu identifizieren und zeitnah geeignete
Mafnahmen zu ergreifen.

Dabei stellt ein Informationssicherheitsvorfall eine Stérung einer oder mehrerer Schutzziele von informa-
tionstechnischen Systemen, Komponenten oder Prozessen dar.

Die erforderlichen Mafinahmen fiir die Angriffserkennung ergeben sich insbesondere aus der ,,Orien-
tierungshilfe zum Einsatz von Systemen zur Angriffserkennung“’s.

5.5.5.2  Zugrundeliegendes Risiko

Das zugrundeliegende Risiko ist, dass die Erbringung kritischer Geschiftsprozesse (im KRITIS-Kontext
insbesondere die Erbringung der kDL) durch den Ausfall von Prozessen, Systemen und Komponenten
aufgrund eines oder mehrerer Angriffe eingeschriankt wird. Zur Vermeidung von groferen Ausfillen bzw.
Schutzzielbeeintriachtigungen sind potenzielle Angriffe fortlaufend automatisiert zu identifizieren und
eingetretene Storungen geeignet zu beheben.

75 Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung (bund.de)
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5.5.5.3 MalRnahmenziel

Ziel der Mafdnahmen ist es, dass ein Betreiber in der Lage ist, Informationssicherheitsereignisse und Angriffe
in KRITIS-Anlagen friihzeitig zu erkennen und angemessen darauf zu reagieren. Aufgrund der
verschiedenen Ursachen, durch die Beeintriachtigungen der Geschiftsprozesse entstehen kénnen, leiten sich
unterschiedliche Mafnahmenziele ab, die erreicht werden miissen, um die Geschéftsprozesse bei einem
Vorfall aufrechtzuerhalten. Im Kontext der Angriffserkennung lassen sich erforderliche Manahmen,
insbesondere aus der OH SzA, ableiten. Es ergeben sich dabei folgende Maffnahmenkategorien:

e Protokollierung
e Detektion

e Reaktion

5.5.5.4  Angemessenheitspriifung

Zunichst sind die relevanten Mafinahmenverantwortlichen zu befragen, welche Handlungen im Themen-
bereich Angriffserkennung und Protokollierung ergriffen wurden, um anschliefiend grundsétzlich zu be-
werten, ob diese Handlungen geeignet sind, das Mafinahmenziel zu erreichen.

Beispielhaft wird hier fiir die folgenden Schritte der Angemessenheits- und Wirksamkeitspriifung die Ma3-
nahme der ,Protokollierung” identifiziert.

Anschliefend gilt es zu tiberpriifen, inwiefern Richtlinien fiir die Protokollierung von Systemdaten vor-
liegen, die in diesem Zusammenhang die in der Priifgrundlage definierten Informationen enthalten (z. B.
Ubersicht aller relevanten Protokolldatenquellen, Arbeitsanweisungen zur Konfiguration von Protokoll-
datenquellen, Durchfithrung der Protokollierung, Speichern von Protokollierungsdaten). Ferner nimmt der
Priifer Einsicht in ein Beispiel (, Test-of-one“) einer Protokollierungsdatenquelle und tiberpriift, ob die in
der Richtlinie definierten Informationen enthalten sind.

5.5.5.5  Wirksamkeitsprifung

Zur Wirksamkeitspriifung wiahlt der Priifer aus einer Grundgesamtheit an Protokollierungen aus einem
bestimmten Protokolldatenquellsystem im Geltungsbereich eine Stichprobe aus und iiberpriift fir die
gesamte Stichprobe, ob die enthaltenen Mindestinformationen nach der Richtlinie im Protokoll enthalten
sind.

Auflerdem verifiziert der KRITIS-Auditor, dass der Betreiber tiberpriift hat, ob die Protokollierung richtig
und vollstindig ist und Verbesserungsmoglichkeiten identifiziert und umgesetzt wurden.

5.5.5.6  Nachweise

¢ Richtlinie zur Protokollierung und Dokumente zur Planung der Protokollierung

 Ubersicht Protokolldatenquellsysteme im Geltungsbereich

¢ Grundgesamtheit an Protokollierungen

e Protokollierungen der gezogenen Stichprobe

5.5.5.7 Schnittstellen

Das System zur Angriffserkennung stellt die essenzielle technische und organisatorische Vorkehrung dar,
um sicherheitsrelevante Ereignisse sowie potenzielle Informationssicherheitsvorfille zu identifizieren und
angemessene Handlungsmafinahmen zeitnah umzusetzen. Somit ergeben sich relevante Schnittstellen zu
anderen Themenbereichen und Organisationseinheiten, die im Folgenden niher beschrieben werden.
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Angriffserkennung und BCMS: Der Betreiber sollte anhand einer Risikoanalyse den Geltungsbereich der
Angriffserkennung bestimmen. Die Risikoanalyse sollte anhand der Bewertung der VIV-Schutzziele
bestimmen, welche kritischen Applikationen und Assets an Systeme zur Angriffserkennung angebunden
werden missen (z. B. SIEM, SOC, CSIRT o. &.).

Angriffserkennung und ISMS: AnschliefRend muss der Betreiber feststellen, auf welcher Infrastruktur und
welchen Systemen die fiir die kritische Dienstleistung (kDL) kritischen Applikationen laufen. Nachdem der
Betreiber den Geltungsbereich abgeleitet hat, werden die betroffene Anlage und die betroffenen Systeme an
die eingesetzten Systeme zur Angriffserkennung angebunden.

5.5.6 Dienstleistermanagement

5.5.6.1  Einflhrung

Das Dienstleistermanagement erlangt in der heutigen Zeit eine besondere Bedeutung, da mittlerweile alle
erbrachten Dienstleistungen in Abhédngigkeit zu weiteren Dienstleistern stehen. Insbesondere im Kontext
der Informationssicherheit verlassen sich Unternehmen auf die Funktionserfiillung von Dienstleistern (z. B.
Bereitstellung eines Rechenzentrums), die somit unverzichtbar sind. Mit dem Einbezug von Dienstleistern
in die Leistungserbringung gehen jedoch auch Risiken einher, fiir die Betreiber entsprechende Mafnahmen
ergreifen miissen.

5.5.6.2  Zugrundeliegendes Risiko

Das zugrundeliegende Risiko besteht darin, dass ein Betreiber die vereinbarte Dienstleistung, auf die er
angewiesen ist, nicht in der vereinbarten Weise erhilt. Es handelt sich daher um eine mangelhafte Dienst-
leistung. Dies kann einerseits darauf zuriickzufiihren sein, dass der Dienstleister Schwachstellen aufweist,
die dazu fithren, dass der Betreiber Informationen oder Produkte aus einer unzuverlissigen Quelle ver-
wendet; andererseits konnte es zu einem Ausfall oder einer Storung der Dienstleistung beim Betreiber
kommen, ausgeldst durch das Dienstleistungsunternehmen.

5.5.6.3 Mallnahmenziel

Ziel der Mafinahmen ist es, dass Ausfille oder Stérungen bei Dienstleistungsunternehmen und Produkten
rechtzeitig identifiziert und behandelt werden. Darunter fillt:

¢ Sicherstellen, dass Dienstleistungsunternehmen Sicherheitsanforderungen des Betreibers umsetzen;
¢ Sicherstellen, dass Anforderungen kommuniziert werden,;

¢ Sicherstellen, dass die Umsetzung der Anforderungen Gberpriift werden kann.

5.5.6.4  Angemessenheitsprifung

Zunichst sind die relevanten Mafinahmenverantwortlichen zu befragen, welche Handlungen im Themen-
bereich Dienstleistermanagement ergriffen wurden, um anschliefdend grundsétzlich zu bewerten, ob diese
Handlungen geeignet sind, das Maffnahmenziel zu erreichen.

Beispielhaft wird hier fiir die folgenden Schritte der Angemessenheits- und Wirksamkeitspriifung die Maf3-
nahme der ,Umsetzung von Sicherheitsanforderungen bei Dienstleistern® identifiziert.

Anschlieffend gilt es zu tiberpriifen, inwiefern Richtlinien fiir die Umsetzung von Sicherheitsanforderungen
bei Dienstleistern vorliegen, die in diesem Zusammenhang die in der Priifgrundlage definierten Informa-
tionen enthalten (z. B. Vorgaben von Sicherheitsanforderungen fiir Dienstleister, Vorgaben zur Uber-
wachung von Dienstleistern). Ferner nimmt der Priifer Einsicht in ein Beispiel (,Test-of-one“) eines
Dienstleisters und iberpriift, wie die Sicherheitsanforderungen mit dem Dienstleister vereinbart wurden

(z. B. festgehalten im Dienstleistungsvertrag).
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5.5.6.5  Wirksamkeitsprifung

Zur Wirksamkeitspriifung wihlt der Priifer aus einer Grundgesamtheit an Dienstleistern im Geltungs-
bereich eine Stichprobe aus und iiberpriift fiir die gesamte Stichprobe, wie die Sicherheitsanforderungen
mit dem Dienstleister vereinbart wurden, und ob diese aktuell und vollstindig sind.

Schlieflich verifiziert der KRITIS-Auditor, dass der Betreiber beim Dienstleister Giberpriift hat, ob die
Sicherheitsanforderungen eingehalten wurden und Verbesserungsmaglichkeiten identifiziert und um-
gesetzt wurden.

5.5.6.6 Nachweise
¢ Richtlinie/Prozessbeschreibung fiir die Umsetzung von Sicherheitsanforderungen bei Dienstleistern

¢ Definierte Sicherheitsanforderungen an Dienstleister

¢ Grundgesamtheit an Dienstleistern (die fiir die im Geltungsbereich liegenden Geschiftsprozesse relevant
sind)

¢ Vertrige von Dienstleistern fiir eine ausgewahlte Stichprobe oder einen vergleichbaren Nachweis, der
belegt, dass Sicherheitsanforderungen mit dem Dienstleister vereinbart wurden

¢ Nachweis, dass Sicherheitsanforderungen beim Dienstleister durch Betreiber iberpriift wurden

5.5.6.7 Schnittstellen

Die relevanten Dienstleister des Betreibers sollten sich grundsitzlich aus der Risikoanalyse ableiten lassen.
Die Dienstleister oder externen Ressourcen, die essenziell fiir die KDL sind, werden in der Risikoanalyse
identifiziert, bewertet und anschliefdend tiberwacht.

Zusitzlich tiberschneidet sich die Dienstleistersteuerung mit der KRITIS-Organisation oder dem ISMS, da
hier aus Sicht der Informationssicherheit Vorgaben zur Dienstleistersteuerung getroffen werden.

5.5.7 Schulungen

5.5.7.1  Einflhrung

Mangelndes Wissen iiber grundlegende Aspekte der Informationssicherheit kann erhebliche Konsequenzen
nach sich ziehen. Der Mensch selbst bleibt trotz aller Fortschritte weiterhin eine der bedeutendsten
Schwachstellen im Bereich der Informationssicherheit. Durch geeignete Schulungen und Awareness-
Mafinahmen kénnen jedoch Mitarbeitende fiir die Gefihrdungen und Herausforderungen geschult werden,
so dass das Risiko moglicher Fehlhandlungen oder anderer Konsequenzen sinkt.

5.5.7.2  Zugrundeliegendes Risiko

Das zugrundeliegende Risiko besteht darin, dass Mitarbeitende des Betreibers mit Gefihrdungen fir die
Informationssicherheit konfrontiert werden, und es aufgrund von Unwissenheit zu Sicherheitsvorfillen
kommt, die letztendlich die kDL betreffen. Dies kann z. B. durch einen Phishing-Angriff (oder generell
Angriffe) erfolgen, aber auch durch fehlerhafte Nutzung von Berechtigungen oder Geriten (menschliche
Fehlhandlungen).

5.5.7.3 MaRnahmenziel

Das Ziel der Mafdnahmen besteht darin, Mitarbeiter so zu schulen, dass sie das erworbene Wissen nutzen
konnen, um ihre Aufgaben mit Achtsamkeit und Sorgfalt auszuiiben. Dadurch soll das Risiko durch Angriffe
oder menschliche Fehlhandlungen reduziert werden. Darunter fallt:

¢ Sicherstellen, dass ein angemessenes Schulungsangebot besteht, welches die individuellen Bediirfnisse
des Betreibers abdeckt (unternehmensspezifisch, rollenspezifisch, usw.);
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¢ Sicherstellen, dass das Schulungsprogramm regelmaiflig aktualisiert und entsprechend dokumentiert ist
(Schulungsprogramm entspricht dem aktuellen Stand der Dinge).

5.5.7.4  Angemessenheitspriifung

Zunichst sind die relevanten Mafinahmenverantwortlichen zu befragen, welche Handlungen im Themen-
bereich Schulungen ergriffen wurden, um anschlieffend grundsitzlich zu bewerten, ob diese Handlungen
geeignet sind, das Mafdnahmenziel zu erreichen.

Beispielhaft wird hier fiir die folgenden Schritte der Angemessenheits- und Wirksamkeitspriifung die Maf3-
nahme ,Unterhalten eines aktuellen Schulungsprogramms® identifiziert.

Anschlief3end gilt es zu Giberpriifen, inwiefern Richtlinien fiir die Umsetzung des Schulungsprogramms
vorliegen, die in diesem Zusammenhang die in der Priifgrundlage definierten Informationen enthalten (z. B.
Rollen und Verantwortlichkeiten, Aktualisierung des Schulungsprogramms, Planung zur Durchfiihrung des
Schulungsprogramms, Dokumentation der Teilnahme an Trainings). Ferner nimmt der Priifer Einsicht in
eine Schulung (,Test-of-one“) und Gberpriift, ob die in der Richtlinie definierten Informationen in dem
Schulungsprogramm umgesetzt sind.

5.5.7.5  Wirksamkeitsprifung

Zur Wirksamkeitspriifung wahlt der Prifer aus einer Grundgesamtheit an Schulungen eine Stichprobe aus
und berpriift fiir die gesamte Stichprobe, ob die in der Richtlinie definierten Anforderungen umgesetzt
wurden.

Ferner wird Uiberpriift, ob das Schulungsprogramm innerhalb der in der Richtlinie definierten Frist (z. B. 12
Monate) durch den Betreiber auf Aktualitit und Vollstindigkeit tiberpriift wurde und Verbesserungs-
moglichkeiten identifiziert und umgesetzt wurden.

5.5.7.6  Nachweise

¢ Richtlinie fiir das Schulungsprogramm und/oder Awareness-MaRnahmen

o Ubersicht der Schulungsprogramme (Grundgesamtheit)

¢ Aufgenommene Screenshots aus Prozessdurchlauf

¢ Nachweise fiir die gezogene Stichprobe

5.5.7.7 Schnittstellen

Die erforderlichen Schulungen sollten sich grundsitzlich aus der Informationssicherheitsstrategie des ISMS
ableiten lassen, die die Schulungsziele fiir die gesamte Organisation definiert. Des Weiteren ergeben sich
Schnittstellen in allen Bereichen des ISMS, je nachdem fiir welchen Bereich Mitarbeitende fortgebildet oder
{iber bestimmte Anderungen informiert werden sollen (z. B. Schnittstelle zum Risikomanagement zwecks
Aufklarung Giber bestimmte Gefahrdungen und Risiken).

55.8 OT

5.5.8.1  Einflhrung

Die OT-Sicherheit dient zum Schutz der kritischen Anlage und der dazugehorigen Steuerungsgerite, die fiir
die Produktion der kDL zustédndig sind. Die OT-Sicherheit ist ein essenzieller Bestandteil im KRITIS Gel-
tungsbereich, da die OT (Operative Technologien) die kritische Dienstleitung/Produktion direkt ausfiihrt.
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OT lasst sich als Hardware und Software, die durch die direkte Uberwachung und/oder Steuerung
von (Industrie-) Anlagen, Prozessen und Ereignissen eine Anderung erkennt oder verursacht,
beschreiben. OT steht also in engem Zusammenhang mit physischen Prozessen, wihrend sich IT
auf die Verarbeitung und Verteilung von Daten fokussiert.

A\

5.5.8.2  Zugrundeliegendes Risiko

-

OT-Systeme unterscheiden sich in vielen Bereichen von IT-Systemen; daher sind sie beziiglich ihrer Sicher-
heit gesondert zu behandeln und zu priifen. Frither bestand die Sicherheit von OT-Systemen hauptsichlich
aus einem ausgeprigten Zugangsschutz, da sie durch die Entkopplung von anderen IT-Systemen und -Net-
zen vor dufleren Einfliissen geschiitzt waren. Durch die zunehmende Vernetzung aller Systeme und Geréte
durch das IoT (Internet-of-Things) und die Industrie 4.0 ist die OT nun auch den Bedrohungen der IT aus-
gesetzt. Insbesondere bei der OT liegen die Risiken in Altsystemen, in einer mangelnden Uberwachung, in
ungeeigneter Einbindung der OT in die Sicherheitsorganisation und betriebliche Ablaufe sowie in unzu-
reichendem Zugriffsschutz.

5.5.8.3 MalRnahmenziel

Ziel der Mafdnahmen ist es, dass ein Betreiber eine technische Ausfallsicherheit und einen Schutz vor inter-
nen und externen Angriffen gewihrleistet. Der Betreiber sollte sicherstellen, dass technische Ausfille aus-
reichend verhindert und/oder das Ausmaft méglicher Konsequenzen minimal gehalten wird, damit die kDL
nicht ausfillt, aber insbesondere auch die Sicherheit von Leib und Leben gewéhrleistet wird.

Die zu ergreifenden Mafinahmen sind immer Betreiber-individuell und miissen daher vom KRITIS-Auditor
im Einzelfall betrachtet werden. Jedoch lassen sich aus Standards bestimmte , Best Practice“-Ansitze ablei-
ten, anhand derer im Folgenden beispielhaft die Angemessenheits- und Wirksamkeitspriifung der OT dar-
gestellt wird.

Letztendlich ist aber entscheidend, dass das zugrundeliegende Risiko angemessen und wirksam durch den
Betreiber behandelt und folglich das gesetzte Mafinahmenziel erreicht wird.

5.5.8.4  Angemessenheitsprifung

Zunichst sind die relevanten Mafinahmenverantwortlichen zu befragen, welche Handlungen im OT-
Bereich ergriffen wurden, um anschliefiend zu bewerten, ob diese geeignet sind, das Mafdnahmenziel zu
erreichen.

Beispielhaft wird hier fiir die folgenden Schritte die Mafdnahme ,,Zugriffsschutz fiir Steuerungsgerate”
gewahlt.

AnschlieRfend wird eine Dokumentenanalyse zur Uberpriifung durchgefiihrt, ob es Richtlinien fiir die Um-
setzung des Zugriffs auf Steuerungsgerite gibt, die in diesem Zusammenhang in der Priifgrundlage defi-
nierte Informationen enthalten (meist sehr branchenspezifisch) (z. B. Rollen und Verantwortlichkeiten,
SicherheitsmafRnahmen fiir den Zugriff auf Steuerungsgeriten).

Ferner wird beispielhaft fiir einen Zugriff auf ein Steuerungsgerit betrachtet, ob die in der Richtlinie
definierten Anforderungen umgesetzt sind (, Test-of-one®).

5.5.8.5  Wirksamkeitsprifung

Zur Wirksamkeitspriifung wahlt der Priifer aus einer Grundgesamtheit von Steuerungsgeriten eine Stich-
probe aus und tiberpriift fiir die gesamte Stichprobe, ob die Anforderungen der Richtlinie umgesetzt wur-
den.

Ferner wird iberpriift, ob der Zugriffsschutz fiir Steuerungsgerite innerhalb der, in der Richtlinie definier-
ten Frist (z. B. 12 Monate) durch den Betreiber iberpraft und Verbesserungsmaoglichkeiten identifiziert und
umgesetzt wurden.
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5.5.8.6 Nachweise

¢ Richtlinien, Prozessbeschreibungen und Arbeitsanweisungen in der OT (Backups, Konfigurationen der
Steuerungsgerite, SicherheitsmafRnahmen fiir den Zutritt zur kritischen Anlage/den Steuerungsgeriten,
Protokollierungsmafinahmen, Uberwachungsmafinahmen)

¢ OT-Logbtcher/andere Nachweise der Protokollierung

¢ Grundgesamtheit und Stichproben von Steuerungsgeriten innerhalb eines Betrachtungszeitraums

5.5.8.7 Schnittstellen

Die Schnittstellen der OT liegen bei der physischen Sicherheit, aber auch bei technischen Sicherheitsmafi-
nahmen (z. B. Netzwerk).

56 Dokumentation in einer KRITIS-Priifung

Die Durchfiihrung von Priifhandlungen durch den KRITIS-Auditor muss liickenlos dokumentiert werden.
Dadurch bleibt die Nachvollziehbarkeit der festgestellten Ergebnisse nach der Priifung gewéhrleistet und
erlaubt es, die Ergebnisse im Priifbericht und in der Mingelliste zusammenzufassen (Erstellung Prafbericht
und Mingelliste in Modul 6). Dazu empfiehlt es sich, vor Beginn der Priifhandlungen eine entsprechende
Vorlage zu erstellen, die fiir die Dokumentation jeder Priifhandlung der Angemessenheits- und Wirksam-
keitsprifung verwendet werden kann. Das BSI hat in diesem Rahmen die ,,Grundsétzlichen Anforderungen
im Nachweisverfahren (GAiN)“76 veroffentlicht, die bei der Priifdokumentation und dem Priifbericht (siehe
auch Modul 6) berticksichtigt werden miissen.

Bei der Dokumentation einer Priifhandlung sind bestimmte Inhaltspunkte zu berticksichtigen, damit diese
vollstindig ist. Diese werden im Folgenden beschrieben.

Zu Beginn sollte die Dokumentation den Namen des Betreibers sowie das Datum und den Ort der durchge-
fihrten Priifhandlung enthalten.

Anschlief3end sollten Informationen zur Priifhandlung angegeben werden. Diese beinhalten
¢ das MafRnahmenziel,

o Asset(s), fur das/die die Mafinahme Uberpriift wird,

¢ Beschreibung der Kontroll- bzw. EinzelmaRnahme (Kontrollbeschreibung) und

¢ Beschreibung der vorgenommenen Priifhandlung.

Anschlieffend sollte die Durchfiihrung der Priifhandlung dokumentiert werden. Diese sollte zunachst wie-
dergeben, welcher Ansprechpartner seitens des Betreibers fiir die Informationsbereitstellung zustindig war.
Zentrales Element der Priifhandlungsdokumentation ist eine detaillierte Beschreibung, welche konkreten
Prifhandlungen durchgefiihrt wurden. Diese sollten dem Maffnahmenziel entsprechend geeignet sein, die
Angemessenheit oder Wirksamkeit der Mafinahme nachzuweisen (siehe Phasenmodell). Insbesondere sollte
dokumentiert werden, welche Priifhandlung mit welcher Methodik durchgefiihrt wurde (z. B. Befragung,
Durchsicht von Listen, Inaugenscheinnahme von System-Screenshots, Auswahl einer Stichprobe), welche
Erkenntnisse aus der Priifhandlung gewonnen werden konnten, und zu welchem Ergebnis der KRITIS-
Auditor bei der Priifhandlung gekommen ist.

76 Anforderungen gemaifR § 39 Absatz 2 BSIG - Grundsatzliche Anforderungen im Nachweisverfahren (GAiN)
(bund.de)
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Essenziell dabei ist, dass der KRITIS-Auditor seine Erkenntnisse mit den bereitgestellten Nachweisen refe-
renzieren kann. Die verwendeten Nachweise in der Priifhandlung sollten ebenfalls dokumentiert und archi-
viert werden. Aus der Dokumentation der Priifhandlung muss hervorgehen, ob es sich um eine Priifhand-
lung der Angemessenheits- oder Wirksamkeitspriifung handelt. Die Dokumentation sollte dem Phasen-
modell folgend mit der Priifung der Angemessenheit der Mafinahme beginnen und anschliefiend, sofern die
Mafinahme angemessen ist, in die Wirksamkeitspriifung iiberleiten.

Die Dokumentation sollte mit dem festgestellten Ergebnis der Priifhandlung inkl. einer entsprechenden
Begriindung abschliefRen.
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6 Modul 6: Prifbericht und Nachweise (Phase 4)

Modul 6 schlief3t die KRITIS-Priifung mit der Nachweiserstellung der BSI-Formulare im Anschluss an die
Hauptpriifung ab. In Ankniipfung an Modul 5 werden in Modul 6.1 die Grundlagen der Nachweiseinrei-
chung dargelegt. Dabei werden neben relevanten BSI-Veroéffentlichungen, die es zu berticksichtigen gilt,
verschiedene Bewertungskategorien fiir Mangel sowie entsprechende Kriterien fiir die Einordnung niaher
dargelegt.

In Modul 6.2 wird ausgefiihrt, unter welchen Umstdnden sich vorhandene Zertifizierungen oder Attestie-
rungen als Nachweis in einer KRITIS-Priifung verwenden lassen.

Modul 6.3 vertieft die einzureichenden Nachweisdokumente sowie Anforderungen an die Mangelliste und
den Umsetzungsplan. Unter Beriicksichtigung der gesetzlichen Anforderungen werden hier die notwendi-
gen Formulare, das Formular KI sowie das Formular P vorgestellt und die notwendigen Aufgaben der ein-

zelnen Parteien (Betreiber, priifende Stelle und Priifteam) durch Ubungen sowie Praxisbeispielen geschult.

Modul 6.4 werden hiufige Fehler im Nachweisverfahren aufgezeigt, um so Priifer auf diese aufmerksam zu
machen und so zu einer verbesserten Qualitit im Nachweisverfahren beizutragen.

AbschliefRend wird in Modul 6.5 auf moégliche Nachprifungen durch das BSI eingegangen.
Nach Abschluss dieses Moduls kénnen KRITIS-Auditoren wiedergeben,

\J
E_l/ wie das Nachweisverfahren abliuft,

welche Mingelkategorien sich in der KRITIS-Priifung ergeben kénnen,

m [

unter welchen Bedingungen sich Zertifizierungen oder Attestierungen als Nachweis verwenden
lassen,

1
301

welche Nachweisdokumente bestehen oder worauf bei diesen zu achten ist und

il
448

f

Kl

wie sich Fehler in der Nachweiseinreichung vermeiden lassen.
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6.1 Prufbericht und Nachweise (Phase 4)

6.1.1 Grundlagen der Nachweiseinreichung

Nach § 39 BSIG sind Betreiber dazu verpflichtet, die Umsetzung der Manahmen nach § 30 Absatz 1 Satz 1
in Verbindung mit § 31 Absatz 1 und 2 Satz 1 [...] frithestens drei Jahre nachdem sie erstmals oder spitestens
drei Jahre nachdem sie erneut als ein Betreiber einer kritischen Anlage gelten, und anschliefiend alle drei
Jahre dem Bundesamt durch Sicherheitsaudits, Priifungen oder Zertifizierungen nachzuweisen. Die Betrei-
ber Gibermitteln dem Bundesamt die Ergebnisse der durchgefiihrten Audits, Priifungen oder Zertifizierun-
gen einschliefilich Angaben iiber die dabei aufgedeckten Sicherheitsméingel. Das Bundesamt kann die Vor-
lage der Dokumentation, die der Uberpriifung zugrunde gelegt wurde, verlangen. Es kann bei Sicherheits-
maingeln die Vorlage eines geeigneten Mangelbeseitigungsplanes und im Einvernehmen mit der zustin-
digen Aufsichtsbehérde des Bundes oder im Benehmen mit der sonst zustindigen Aufsichtsbehorde die
Beseitigung der Sicherheitsméngel verlangen. Das Bundesamt kann die Vorlage eines geeigneten Nach-
weises tiber die erfolgte Mangelbeseitigung verlangen.

Ferner kann das BSI geméaf § 39 Abs. 2 BSIG zur Ausgestaltung des Verfahrens der Priifungen und
Erbringung der Nachweise folgende Anforderungen festlegen:

e andie Art und Weise der Durchfiihrung (D)
¢ an die Geeignetheit der zu erbringenden Nachweise (N)
¢ sowie weitere fachliche und organisatorische Anforderungen an die priifende Stelle (P).

Demnach stellen sich verschiedene Anforderungen an die Priifung, Mingelfeststellung, Priifbericht, Nach-
weiserbringung sowie die Uberpriifung durch das BSI.

Fiir eine Gibersichtliche Einordnung der in der Priifung identifizierten Sicherheitsméngel in der Mangelliste
und zur Risikobetrachtung, muss die priifende Stelle die Sicherheitsméngel in zwei Dimensionen klassifi-
zieren:

e Angabe des betroffenen Themas der Informationssicherheit, z. B. technische Informationssicherheit
(siehe Anhang E der OH zu Nachweisen) und

¢ Bewertung des Schweregrads des Sicherheitsmangels.

Hierfiir muss die priifende Stelle Mdngelkategorien definieren, welche im Priifbericht einheitlich angewen-
det werden. Die Kategorien kénnen sich an dem tiblichen Bewertungsschema der priifenden Stelle orien-
tieren. In der Mingelliste des Nachweisdokuments, das an das BSI gesendet wird, miissen einheitliche
Mingelbewertungen vorgenommen werden. Daher muss der Prifer (sofern seine Méingelkategorien von
den Mingelkategorien der OH zu Nachweisen des BSI abweichen) seine Kategorien auf die in Tabelle 2 der
Orientierungshilfe festgelegten Kategorien abbilden.
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Die Miangelkategorien aus Tabelle 2 der Orientierungshilfe zu Nachweisen des BSI”” sind:

Kategorie

Definition

Priifbericht/Miingelliste

Schwerwiegende/r oder
erhebliche/r Abweichung/
Sicherheitsmangel

Die Abweichung / der Sicherheitsmangel stellt
eine wesentliche Gefahrdung fiir die Vertrau-
lichkeit, Integritit, Authentizitit oder die Ver-
fligbarkeit der kritischen Dienstleistung (kDL)
dar und es sind erhebliche Auswirkungen mog-
lich. Es besteht akuter Handlungsbedarf, es muss
eine unverziigliche Abstellung erfolgen.

IAufnahme in den Priifbericht
und Aufnahme in die
Mingelliste des Nachweises

Geringfligige/r
Abweichung/
Sicherheitsmangel

Die Abweichung / der Sicherheitsmangel stellt
eine Gefihrdung fiir die Vertraulichkeit, Inte-
gritat, Authentizitit oder die Verfiigbarkeit der
kritischen Dienstleitung (kDL) dar und es sind
IAuswirkungen darauf moglich. Es muss grund-
sdtzlich eine umgehende Abstellung erfolgen,
eine mittelfristige Abstellung kann dann aus-
reichen, wenn eine angemessene Risikobehand-
lung dies zulasst.

)Aufnahme in den Priifbericht
und Aufnahme in die
Maingelliste des Nachweises

Empfehlung

Die Empfehlung betrifft keine Gefihrdung fiir
die Vertraulichkeit, Integritit, Authentizitit oder
die Verfligbarkeit der kritischen Dienstleitung
(kDL), durch ihre Umsetzung kénnen dafiir aber
Verbesserungen erreicht werden. Es handelt sich
beispielsweise um Verbesserungsvorschlige fiir
die Umsetzung von Maffnahmen, erginzende
MafRnahmen aus der Praxis (,Best Practices)
oder Kommentare hinsichtlich der Angemessen-
heit und Wirksamkeit von Mafinahmen.

Aufnahme in den Priifbericht,
Aufnahme in die Mingelliste
empfohlen

Keine Abweichung

Eine Abweichung / ein Sicherheitsmangel liegt
nicht vor, wenn die gesetzlich geforderten ange-
messenen organisatorischen und technischen
Vorkehrungen vollstindig umgesetzt wurden
und wirksam sind. Es bestehen keine weiteren
Empfehlungen.

Aufnahme in den Priifbericht;
die Aufnahme in die
Maingelliste des Nachweises
wird empfohlen.

77 Qrientierungshilfe zu Nachweisen gemaf? § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de)
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6.2  Verwendung von Nachweisen aus anderen Priifungen

Zertifizierungen oder Attestierungen konnen als Nachweise in einer KRITIS-Priifung verwendet werden.
Dadurch kann der Aufwand einer Priifung reduziert werden. Es miissen jedoch bestimmte Rahmenbedin-
gungen eingehalten werden, die im Folgenden erldutert werden.

Die Verwendung von Standards ist jedoch nicht nur hilfreich als Nachweis oder zur Erfiillung von Kunden-
anforderungen/Compliance, sondern hilft ebenfalls, einen gewlnschten Zustand der Informationssicher-
heit zu erreichen, diesen kontinuierlich zu iberwachen sowie bei Bedarf zu verbessern. Standards sind teil-
weise branchenspezifisch und geben gezielte Anforderungen in der jeweiligen Branche vor, wie z. B. der C5-
Standard. Im KRITIS-Kontext kommen generell verschiedene Informationssicherheits-standards in Frage.
Auch wenn die derzeitige Gesetzgebung keine verbindliche Nutzung vorschreibt, ist die Verwendung dieser
flir Betreiber durchaus ratsam und hilft in der Einhaltung des Stands der Technik bei der Umsetzung der
relevanten Mafdnahmen.

Die meisten Informationssicherheitsstandards etablieren verschiedene Governance-Funktionen oder
-Strukturen. Diese ermdglichen es Einrichtungen, strukturiert Prozesse zu implementieren, zu steuern,
anzupassen und zu optimieren. Insbesondere ein kontinuierlicher Verbesserungsprozess (KVP) ist als
KRITIS-Betreiber zur rechtzeitigen Identifizierung und Behebung von Schwachstellen unabdingbar.

6.2.1 Rahmenbedingungen zur Beriicksichtigung von vorhandenen Attestierungen
und Zertifizierungen’®

Eine Zertifizierung oder Attestierung nach einem Informationssicherheitsstandard kann dazu verwendet
werden, einen Nachweis im Rahmen einer KRITIS-Priifung zu liefern. Entscheidend ist, dass sich der
KRITIS-Geltungsbereich und der Geltungsbereich der Zertifizierung oder Attestierung mindestens
tiberschneiden (im Bestfall umfasst der Geltungsbereich der Zertifizierung oder Attestierung den gesamten
KRITIS-Geltungsbereich), dass Teile des notwendigen Maftnahmensystems abgedeckt werden sowie die
VIV-Schutzziele berticksichtigt werden. Auch hier ist es daher von hoher Bedeutung, dass der KRITIS-
Geltungsbereich des Betreibers sowie der Geltungsbereich der zu berticksichtigen Zertifizierung oder
Attestierung klar definiert und dokumentiert sind. Durch Mapping-Tabellen ist es moglich, bestehende
Standards dem KRITIS-Kontrollsystem zuzuordnen. Die SoA (Statement of Applicability) muss jedoch im
Rahmen der KRITIS-Priifung ebenfalls betrachtet werden, um sicherzustellen, dass existenzielle
Anforderungen fiir die KRITIS-Priifung nicht unbertiicksichtigt gelassen werden.

Des Weiteren ist durch den KRITIS-Auditor zu beachten, in welchem Grad die vorhandene Attestierung
oder Zertifizierung eine Aussage tiber die Angemessenheit oder Wirksamkeit (siehe Modul 5.1) der
abgedeckten KRITIS-Mafinahmen liefert. Meist ist den Betreibern nicht bewusst, dass eine ISO/IEC 27001-
Zertifizierung zwar das ISMS positiv bestitigt, allerdings die durch das ISMS umgesetzten Mafinahmen
nicht per se von der zertifizierenden Stelle auf Wirksamkeit tiberpriift werden.

Um eine Zertifizierung oder Attestierung in der KRITIS-Priifung zu nutzen, darf diese nicht dlter als ein Jahr
sein.” Haufig kann eine Zertifizierung oder Attestierung die KRITIS-Priifung nicht vollstindig ersetzen;
allerdings kann sie den Aufwand reduzieren, indem sie Teile der Priifung abdeckt und nur die noch nicht
durch die Zertifizierung oder Attestierung abgedeckten Teile gepriift werden miissen. Letztendlich ist die
Abdeckung immer fiir den konkreten Sachverhalt durch den KRITIS-Auditor zu iberpriifen.

78 BSI FAQ: Nutzung eines bestehenden ISO/IEC 27001-Zertifikat als Bestandteil eines Nachweises gemaf}
§ 39 Absatz 1 BSIG (bund.de)
7 QOrientierungshilfe zu Nachweisen gemaf? § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de)
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6.3  Ubersicht iiber gingige Attestierungen und Zertifizierungen

Zertifizierungen und Attestierungen werden durch Priifungsgesellschaften fiir Unternehmen im Rahmen
einer Priifung ausgestellt. Im Folgenden werden beispielhaft eine Zertifizierung und eine Attestierung und
deren Wiederverwendbarkeit vorgestellt.

6.3.1 ISO/IEC 27001

ISO/IEC 27001 ist ein internationaler Standard fiir das Management von Informationssicherheit und wird
auch von anderen Standards referenziert. Der Standard beschreibt die Anforderungen an die Planung,
Implementierung, Uberpriifung und kontinuierliche Verbesserung eines ISMS. In Anhang A des Standards
werden dazugehorige Kontrollen zur Verfiigung stellt, um im Rahmen des geforderten Informationssicher-
heits-Risikomanagements geeignete Vorkehrungen zur Risikoreduktion zu treffen. Die Kontrollen werden
durch ,,Best Practices” im Standard ISO/IEC 27002 konkretisiert.

Fiir Betreiber mit einem nach ISO/IEC 27001 etablierten ISMS entsteht der Vorteil, dass sie in Priifungen auf
das Managementsystem und die Kontrollen zurtickgreifen konnen. Ferner stehen diverse Mapping-Tabellen
zur Verfliigung, mithilfe derer KRITIS-Anforderungen der ISO/IEC 27001 zugeordnet werden kénnen.
Schlief’lich kann eine ISO/IEC 27001-Zertifizierung unter bestimmten Bedingungen fiir den identifizierten
Geltungsbereich in der KRITIS-Priifung als Nachweis fiir die Angemessenheitspriifung dienen.

6.3.2 SOC-Berichte

SOC steht im Kontext von Attestierungen fiir ,,Security Organization and Control“ und stellt einen Bericht
dar, der ein vorhandenes Kontrollsystem eines Unternehmens sowie dessen Informationssicherheit nach-
weisen soll. SOC wird in SOC 1-, SOC 2- und SOC 3-Berichte unterteilt, die jeweils unterschiedliche Bereiche
abdecken. SOC 1-Berichte (ISAE 3402, IDW PS 951) tiberpriifen die fiir die Finanzberichterstattung relevan-
ten Kontrollen und Systeme, wihrend der SOC 2-Bericht ein breiteres Spektrum an Bereichen der Informa-
tionssicherheit (abhingig von den gewihlten Kriterien wie z. B. Security, Availability und Confidentiality)
abdeckt. Ein SOC 3-Bericht bezieht sich ebenfalls auf das interne Kontrollsystem fiir Informationssicherheit
und iiberschneidet sich dahingehend mit SOC 2, jedoch wird SOC 3 im Gegensatz zu SOC 2 so geschrieben,
dass das Unternehmen ihn 6ffentlich nutzen kann. Ferner wird bei allen SOC-Berichtsklassen weiterhin
zwischen Typ 1- und Typ 2-Berichten unterschieden. Typ 1-Berichte priifen die Angemessenheit der Kon-
trollen zu einem ausgewihlten Zeitpunkt, wohingegen Typ 2-Berichte zusitzlich deren Wirksamkeit fiir
einen gewihlten Zeitraum (in der Regel 6-12 Monate) Giberpriifen.

Im Folgenden wird konkret auf die Verwendung der oben genannten Standards in der KRITIS-Prifung
eingegangen.

6.3.3 Beispiel der Verwendung eines ISO/IEC 27001-Zertifikats in der KRITIS-
Prifung

Ein ISMS, das auf ISO/IEC 27001 basiert, bietet eine solide Grundlage, um KRITIS-Anforderungen zu er-
fiillen, wobei eine ISO/IEC 27001-Zertifizierung selbst in der Nachweiserbringung im Rahmen von KRITIS-
Priiffungen eingesetzt werden kann, um dessen Angemessenheit nachzuweisen. Die Wirksamkeit von
definierten Sicherheitsmafnahmen im Rahmen eines ISMS lésst sich nicht grundsétzlich durch eine ISO-
Zertifizierung nachweisen, da die Zertifizierungsstelle vor allem das Funktionieren des Managementsystems
und nicht der daraus umgesetzten Mafnahmen bestétigt. Die Implementierung eines ISMS bringt Betreiber
insofern einen Vorteil, als dass die Umsetzung den Aufwand der Umsetzung der KRITIS-Anforderungen
reduziert, da bestimmte Strukturen bereits vorhanden sind. Die vorhandenen strukturellen Voraussetzun-
gen machen es ebenfalls einfacher, auf (neue oder veranderte) Anforderungen zu reagieren und die Infor-
mationssicherheit des Betreibers kontinuierlich zu verbessern.
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Um die ISO/IEC 27001-Zertifizierung als Nachweis in einer KRITIS-Priifung zu verwenden, ist das eigent-
liche Zertifikat nicht ausreichend. Der Betreiber muss das ,Statement of Applicability“ bereitstellen, das
Auskunft Giber die verwendeten Mafinahmen (sowohl aus Annex A als auch eigene) gibt. Ferner sind eine
Dokumentation des zertifizierten Geltungsbereichs und der Risikoanalyse sowie der Priifbericht selbst
erforderlich und sollten zur Auswertung durch den KRITIS-Auditor bereitgestellt werden.

6.3.4 Beispiel der Verwendung eines SOC 1 Typ 2-Berichts in der KRITIS-Priifung

Im Folgenden soll die Nutzung von Attestierungen an einem Beispiel verdeutlicht werden.

Fir den Beispiel-Betreiber liegt die Frist zur Nachweiserbringung im Mairz. Der geplante Priifzeitraum be-
trigt sieben Monate (vom 01.03.T1 bis zum 30.09.T1). Der Umfang der KRITIS-Priifung wurde bereits er-
mittelt. Der Beispiel-Betreiber hat angegeben, dass eine SOC1 Typ 2-Attestierung innerhalb des Priifzeit-
raums vorliegt und fragt sich, ob er diese als Nachweis im Rahmen der KRITIS-Priifung verwenden kann.

Zunichst muss tiberpriift werden, ob die Attestierung nicht élter als ein Jahr ist. Der SOC1 Typ 2-Bericht
deckt den Zeitraum vom 01.03.T1-31.08.T1 ab (desselben Jahres). Folglich ist die Attestierung nicht &lter als
ein Jahr.

Als nédchstes muss Giberpriift werden, inwiefern der Geltungsbereich der SOC 1-Attestierung mit dem
KRITIS-Geltungsbereich ibereinstimmt. Darunter fillt zum einen, dass die gepriiften Systeme mit den zu
tberpriifenden KRITIS-Systemen iibereinstimmen und zum anderen, dass die SOC 1-Kontrollen die
KRITIS-Kontrollen/-Mafdnahmen abdecken.

In diesem Beispiel wird festgestellt, dass
¢ 50 % der Systeme im KRITIS-Geltungsbereich durch SOC 1 abgedeckt werden;

 der SOC 1-Bericht die Kontrollbereiche physisches Zugriffsmanagement, Anderungsmanagement und
Datensicherungsmanagement vollstindig abdeckt.

Folglich kann die SOC 1-Attestierung als Nachweis verwendet werden und reduziert so den Prifaufwand.
Da es sich um einen SOC 1 Typ 2-Bericht handelt, kann dieser als Nachweis fiir die Angemessenheits- und
Wirksamkeitsprifung im Rahmen der KRITIS-Prifung verwendet werden.

Daher ergibt sich die folgende Schlussfolgerung:

¢ 50 % des KRITIS-Geltungsbereichs, die nicht vom SOC 1-Bericht abgedeckt sind, miissen vollstindig auf
Angemessenheit und Wirksamkeit gepriift werden.

¢ Fiir die bereits abgedeckten 50 % des KRITIS-Geltungsbereichs kann der SOC 1 Typ 2-Bericht als Nach-
weis flir die oben genannten Kontrollbereiche in der KRITIS-Priifung dienen, da dieser mit dem KRITIS-
Geltungsbereich ibereinstimmt (Systeme & Kontrollen) und nicht élter als ein Jahr ist. Die tibrigen
Kontrollbereiche sind jedoch auch fiir diesen Teil des Geltungsbereichs zu priifen.

6.4 Nachweisdokumente

Nachdem die priifende Stelle den Priifbericht erstellt und an den Betreiber kritischer Anlagen tibermittelt
hat, missen im néichsten Schritt die Nachweisdokumente fiir das BSI erstellt und versendet werden. Die
Nachweisdokumente miissen sowohl vom Betreiber kritischer Anlagen als auch vom KRITIS-Auditor
ausgefiillt werden und sollen im Folgenden erldutert werden.

6.4.1 Anforderungen fiir Nachweise
Ein vollstindiger Nachweis gemaf} § 39 BSIG beinhaltet folgende Dokumente:

e das Nachweisdokument KI inkl. Unterschrift des Betreibers,

80 Nachweisdokument KI (bund.de)
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¢ das Nachweisdokument P inkl. Unterschrift und Stempel der priifenden Stelle®! und

» eventuelle Attestierungen oder Zertifikate, die fiir die Nachweiserbringung geeignet sind (siehe Modul
6.2).

Diese Formulare inklusive der notwendigen Anlagen bilden den Grundstein der Nachweise. Formular KI
gibt Angaben zur gepriiften kritischen Anlage und zum Ansprechpartner beim Betreiber. Das Formular
muss vom Betreiber ausgefiillt und unterschrieben werden.

Formular P enthélt Angaben zur Priifdurchfiihrung (Abschnitt PD), zum Priifergebnis und zu den aufge-
deckten Sicherheitsmingeln (Abschnitt PE) sowie zur priifenden Stelle und zum Priifteam (Abschnitt PS).
Zusatzlich ist eine Einschatzung des Reifegrads fiir das ISMS (PE.1), das BCMS (PE.2) sowie der Umsetzungs-
grad der Anforderungen an Systeme zur Angriffserkennung (PE.3) anzugeben. Das Formular wird von der
priifenden Stelle ausgefiillt und unterschrieben. Darliber hinaus sind die folgenden Anlagen zum Formular
P verpflichtend und miissen bei der Abgabe berticksichtigt werden:

¢ Anlage PD.A: Beschreibung und grafische Darstellung des Geltungsbereichs der Priifung in einem Netz-/
Anlagenplan.

¢ Anlage PD.B: Priifplan.
¢ Anlage PE.A: Liste der Sicherheitsméangel inkl. Umsetzungsplan zur Behebung der Méngel.
¢ Anlage PS.A: Nachweis {iber die zusétzliche Priifverfahrenskompetenz

e fiir (mind.) einen Priifer des Priifteams,

 fiir einen mit der Priifung betrauten Mitarbeiter der priifenden Stelle, sofern nicht bereits durch a)
abgedeckt.

¢ Anlage PS.B: Formlose Unabhingigkeitserkldrung fiir alle Mitglieder des Priifteams sowie eine Auf-
listung aller an der Priifung beteiligten Personen (inkl. Funktionsbezeichnung).

» (optional) Anlage PD.C: Beschreibung der Prifgrundlage (sofern kein oder nur teilweise ein B3S ver-
wendet wurde).

Die Nachweisdokumente kénnen entweder fiir alle identifizierten Anlagen gebiindelt oder einzeln einge-
reicht werden. Hierbei sollte darauf geachtet werden, dass die Anlagenbenennung jenen der zuvor im BSI
registrierten Anlagen entspricht. Die Nachweisdokumente miissen tiber das Melde- und Informationsportal
(MIP)82 des BSI eingereicht werden.

6.4.2 Anforderungen fiir die Mangelliste

Die Priifungsergebnisse aus Phase 2 und 3 sind durch den KRITIS-Auditor zu erfassen und zu kategorisieren.
Zur korrekten Erfassung der Mingel und Ergebnisse aus der KRITIS-Prifung stellt das BSI folgende Hilfs-
mittel auf seiner Website zur Verfiigung:

¢ Orientierungshilfe zu Nachweisen gemaif? § 8a Abs. 3 BSIG#?
¢ Anhang D - Muster fir eine Mingelliste
¢ Anhang E - Kategorien fiir thematische Klassifizierung von Mingeln

Zur Erstellung der Mingelliste stellt das BSI eine Excel-Vorlage zur Verfiigung, die nach der GAiN N.BN.01
exakt so zu verwenden ist, wie sie bereitgestellt wird (es diirfen also keine strukturellen Anderungen vor-
genommen werden):

81 Nachweisdokument P (bund.de)
82 Melde- und Informationsportal (MIP) (bund.de)
8 QOrientierungshilfe zu Nachweisen gemaf § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de)
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e Vorlage fiir eine Mingelliste?

Handelt es sich um eine Erstprifung einer Anlage, muss der Betreiber den KRITIS-Auditor dariiber infor-
mieren. In den Nachweisdokumenten ist festzuhalten, ob es sich um eine Erst- oder Folgepriifung handelt.
Sofern es sich um eine Folgeprifung handelt, muss der Betreiber den KRITIS-Auditor das Datum der letzten
Einreichung von Nachweisen benennen und die eingereichten Nachweise vollstindig und dnderungsfrei
zur Verfiigung stellen. Der KRITIS-Auditor muss in der Méngelliste das aktuelle Datum und den Stand der
Behebung der aufgefiihrten Miangel ergidnzen. Der Stand der Behebung der einzelnen Mingel muss dabei
durch eine von drei Stadien kategorisiert werden: ,In Planung®, ,In Umsetzung“ und ,Abgeschlossen®#. Der
aktuelle Umsetzungsstand wird mit einer entsprechenden Prozentangabe dargestellt. Ferner miissen durch
den KRITIS-Auditor etwaige Mangel aus fritheren Prifungen mit angegeben werden, sofern diese noch
nicht behoben sind. Dies betrifft auch Mangel aus anderen Nicht-KRITIS-Priifungen.

Sofern in der Angemessenheits- und Wirksamkeitspriifung Sicherheitsmingel identifiziert wurden, werden
diese in der Mingelliste als Teil des Priifergebnisses erfasst. Ein Sicherheitsmangel bezeichnet folgendes:

‘ ﬂ Wird eine Abweichung zu den BSIG-Anforderungen festgestellt, handelt es sich um einen Sicher-
heitsmangel, der in der Méangelliste zu dokumentieren und in Bezug auf die Erbringung der kDL zu
bewerten ist.?”

»,Grundsitzlich sind alle Feststellungen, die ein Risiko darstellen oder eine korrigierende Mafnahme beno-
tigen, die nicht ohne Zeit- oder Ressourcenaufwand umgesetzt werden kénnen, in den Priifbericht und der
Mingelliste aufzunehmen.” 8 Die Sicherheitsmingel sowie deren Bewertung in Bezug auf die Erbringung
der kDL miissen von der priifenden Stelle erfasst werden.

Alle identifizierten Sicherheitsméngel sowie deren Klassifizierung, die Risikobetrachtung, der Umsetzungs-
plan und der Status der Umsetzung miissen in der Mangelliste ibersichtlich dargestellt werden. Die Mangel-
liste ist wesentlicher Bestandteil der Nachweisdokumente fiir das BSI und muss als Anlage zu den Nach-
weisformularen durch den Betreiber an das BSI {ibersendet werden.

Damit das BSI die Sicherheitsmingel und deren Behebung bewerten kann, muss der Priifer bzw. der
Betreiber dem BSI ausreichend Informationen zu Verfiigung stellen. Grundsitzlich muss die Mangelliste die
Mingel nachvollziehbar beschreiben, ohne dass zu deren Verstindnis weitere Dokumente benétigt werden.
Insbesondere sollten Abkiirzungen vermieden oder hinreichend erklirt werden.®

Bei der Erstellung der Mingelliste muss beachtet werden, dass dem BSI ausreichende Informationen zur
Verfiigung stehen, um die jeweiligen Sicherheitsmangel zu bewerten und zu entscheiden, ob die vom
Betreiber im Umsetzungsplan vorgesehenen Schritte zur Behebung der Médngel angemessen und
ausreichend sind. Daraus ergeben sich folgende Mindestanforderungen:*

¢ Jeder Sicherheitsmangel muss nachvollziehbar ,in seiner Art“ beschrieben werden. Es muss ersichtlich
sein, warum der beschriebene Umstand einen Sicherheitsmangel darstellt.

¢ Es muss nachvollziehbar sein, wie sich die (potenzielle) Auswirkung des Sicherheitsmangels auf die in-
formationstechnischen Systeme, Komponenten oder Prozesse, die fiir das Funktionieren der kritischen
Anlage notwendig sind, darstellt (Verfiigbarkeit, Integritit, Vertraulichkeit).

¢ Die Einschitzung des Risikos fiir die Versorgungssicherheit muss fiir das BSI nachvollziehbar sein. Zur
Einschitzung des Risikos muss der in Modul 6.1 beschriebenen Klassifizierung gefolgt werden.

84 Vorlage Miangelliste (bund.de)

85 Nachweisdokument P (bund.de)

86 Anforderungen gemaifR § 39 Absatz 2 BSIG - Grundsatzliche Anforderungen im Nachweisverfahren (GAiN)
(bund.de)

87 Orientierungshilfe zu Nachweisen gemaf} § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de)

88 QOrientierungshilfe zu Nachweisen gemaf § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de)

89 Orientierungshilfe zu Nachweisen gemaf} § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de)
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¢ Der Sicherheitsmangel muss klar einem im Geltungsbereich befindlichen System zugeordnet sein, sofern
er nicht systemiibergreifend ist und somit fiir die komplette kDL gilt.

¢ Esmuss nachvollziehbar sein, ob ein Sicherheitsmangel sachgerecht vom Betreiber adressiert wird. Da-
her muss der Méngelliste durch den Betreiber eine Handlungsskizze zur Behebung sowie ein zugehoriger
Zeitplan beigefiigt werden.

Die korrekte Klassifizierung von Médngeln obliegt der priifenden Stelle. Im Folgenden wird eine Orientie-
rung zur Klassifizierung der Médngel gegeben, die zwangslaufig in die Midngelliste aufgenommen werden
miussen (geringfligiger sowie schwerwiegender Sicherheitsmangel). Insbesondere ist die eingefiihrte Risi-
kobetrachtung zur Herleitung der Mafdnahmen bei der Klassifizierung zu berticksichtigen. Grundsétzlich
muss die Bewertung und Klassifizierung des Mangels im Hinblick auf das definierte Mafinahmenziel des
Betreibers erfolgen und dabei berticksichtigt werden, inwieweit der Mangel einer bestimmten Mafdnahme
zu einem Versagen des Erreichens des gesamten Mafinahmenziels fiihren kann. Demnach ergibt sich die
folgende, erweiterte Betrachtung als Orientierung zur Klassifizierung:

6.4.2.1  Schwerwiegender Sicherheitsmangel:

Sofern ein Mangel unmittelbar zum Versagen des Erreichens des tibergeordneten Mafnahmenziels einer
Mafinahme fithren kann, ist der Mangel als schwerwiegend zu bewerten. Das zugrundeliegende Risiko ist
innerhalb der Betrachtungsperiode eingetreten oder es ergibt sich durch den Mangel eine erhohte
Wahrscheinlichkeit des Risikoeintritts.

Beispiel im Asset Management: Das ibergeordnete Mafinahmenziel zur Sicherstellung der vollstindigen
Erfassung aller Informationswerte der kDL wird durch ein unvollstindiges Asset-Inventar nicht erreicht.
Das Asset-Inventar bildet in diesem Beispiel nur Applikationen inklusive aller relevanten Informationen ab,
jedoch nicht die zugrundeliegenden Infrastrukturkomponenten (Server, Datenbanken etc.). Die Klassifi-
zierung als schwerwiegender Sicherheitsmangel ergibt sich einerseits aus dem Versagen des Mafinahmen-
ziels und andererseits aus der erh6hten Wahrscheinlichkeit, dass das Risiko der mangelnden Umsetzung
von Informationssicherheitsmafinahmen fiir die gesamte kDL eintreten kann.

6.4.2.2  Geringflgiger Sicherheitsmangel:

Die Klassifizierung als geringfiigiger Sicherheitsmangel sollte nur dann gewiahlt werden, wenn ausgeschlos-
sen werden kann, dass die Erreichung des Manahmenziels wesentlich davon beeinflusst wird. Somit sollte
insbesondere das Risiko innerhalb der Betrachtungsperiode ein sehr geringes Ausmaf$ haben oder nicht
eingetreten sein.

Beispiel im Asset Management: Das ibergeordnete Mafinahmenziel zur Sicherstellung der vollstindigen
Erfassung aller Informationswerte der kDL wird erreicht. Im Rahmen der Angemessenheitspriifung fallt auf,
dass die verpflichtende Angabe von Informationen zur Versionierung der Assets nicht im Rahmen der
Richtlinie vorgegeben wurde. Die zusitzlich durchgefiihrte Wirksamkeitspriifung zeigt jedoch, dass inner-
halb des Auszugs aller Assets die notwendigen Informationen verfiigbar sind. Die unvollstindige Richtlinie
wird somit als geringfiigiger Sicherheitsmangel in die Méngelliste aufgenommen und die Anpassung der
Richtlinie als zugehoriger Umsetzungsplan ergianzt.
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Im Folgenden wird ein Beispiel beschrieben, das dem Bereich der technischen Informationssicherheit zugeordnet wurde®!:

Kennworter zu
verwenden. Dies wird
jedoch nicht technisch
durchgesetzt.

eingeschrankte Rechte und
konnen nur geringe
Storungen hervorrufen.
lAnomalien wiirden von
einem SIEM erkannt und

zeitnah kontrolliert werden

Mingelliste Stand dieser Mdngelliste Umsetzungsplan Bewertung der
Betreiber ID Priifenden
ID Mangelbeschreibung [Klassifizierung des [Klassifizierung [KRITIS-Bezug [KRITIS-Risiko Mafnahmen [Verantwortliche [Termine Status [Eignungder [Begriindung
Mangels: Thema |des Mangels: Mafinahme(n) |bei Nicht-
Schwere Eignung
1 |Die Unternehmens-  [Technische Geringfiigige |[ERP-System zur|Eine Ubernahme eines Die [T-SiBe, ERPHer- [01.11.2023 |[50% [Die
richtlinie zur [Informations- Abweichung |[Behandlung/ |privilegierten Kontos kann |Ubernahme |steller, ERPAdmi- Mafdnahme ist
Passwortkomplexitit |[sicherheit Bestellung/ erhebliche Auswirkungen (der nistration geeignet.
wird auf den ERP- Distribution/ |auf die Verfiigbarkeit der Kennwort-
Systemen nicht Inverkehr- kDL haben, jedoch ist der richtlinien
angewendet. User, aber bringen administrative Zugriff nur  wird als
insbesondere aus einem isolierten und Change beim
IAdministratoren, sind gesicherten Adminnetz ERP-
organisatorisch moglich. Nicht privilegierte |Hersteller
verpflichtet, komplexe Konten haben beauftragt
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6.4.3 Anforderungen an den Umsetzungsplan

Die Behandlung der Sicherheitsméngel wird im Umsetzungsplan beschrieben. Der Umsetzungsplan wird
neben den Sicherheitsméngeln, deren Klassifizierung und der Risikobetrachtung tibersichtlich in der
Mingelliste dargestellt.

Der Umsetzungsplan muss Folgendes enthalten:

e Mafinahmen
Eine fiir Dritte nachvollziehbare und verstindliche Beschreibung geplanter Maffnahmen zur plausiblen
Abstellung des Sicherheitsmangels. Sind mehrere Mafnahmen zur Beseitigung eines Sicherheitsmangels
erforderlich, so sind die jeweiligen Mafnahmen in separate Zeilen aufzuteilen.
Beispiel: ,,Die Ubernahme der Kennwortrichtlinien wird als Change beim ERP-Hersteller beauftragt*

¢ Verantwortliche
Benennung der verantwortlichen Rolle bzw. Funktion zur Abstellung des Sicherheitsmangels.
Beispiel: ,IT-SiBe, ERP-Hersteller, ERP-Administration®

¢ Termin
Je Mafdnahme ist ein geplanter Abschlusstermin zu benennen. Dieser geplante Abschlusstermin ist das
Enddatum der Umsetzung, d. h. die vollstindige Umsetzung der Mafnahme. Der geplante Termin zur
Umsetzung der Manahme ist konkret als Datum anzugeben. Sollte eine Quartalsangabe gewtiinscht sein,
so ist das letzte Datum des jeweiligen Quartals zu benennen. Die Angabe hat im Format TT.MM.J]JJ]
(T=Tag, M=Monat, J=Jahr) zu erfolgen.

e Status
Dieser Status spiegelt die Umsetzung der jeweiligen Maffnahme zur Abstellung des Sicherheitsmangels
wider. Der Fortschritt zur Umsetzung der Mafinahme ist als Prozentwert anzugeben, im ganzzahligen
Wertebereich zwischen 0 % und 100 %. Eine Mafnahme, deren Umsetzung noch nicht begonnen hat, ist
mit 0 % zu kennzeichnen. Maffnahmen, die zur Abstellung von Mingeln gefiihrt haben, sind im Verlauf
mindestens einmal mit 100 % dem BSI im Rahmen des Mingelmonitorings vorzulegen. Ein Umgehen
dieser Auswahl ist nicht zuléssig und fiihrt zu einer inkonsistenten Mangelliste.

Der Betreiber hat zudem die Moglichkeit, den Umsetzungsplan um eine Spalte zu erweitern und seinerseits
einen Kommentar hinsichtlich méglicherweise abweichender Stellungnahmen hinzuzufiigen. Zu beachten
ist insbesondere, dass fiir Umsetzungsplane mit Zieldatum grofier als sechs Monate ein Fortschritt quartals-
weise aufgezeichnet und somit der Umsetzungsstatus im Rahmen der vierteljahrlichen Berichterstattung an
das BSI erhoht und klar erkennbar sein muss.

Der Betreiber muss den Umsetzungsplan der priifenden Stelle vorlegen. Anschlieffend beurteilt ein KRITIS-
Auditor unter Beriicksichtigung der Ergebnisse der Priifung, ob die geplanten Mafinahmen geeignet sind,
die identifizierten Sicherheitsmingel zu beseitigen. Diese Beurteilung muss vom KRITIS-Auditor am Ende
der Liste der Sicherheitsmédngel dokumentiert werden. Sofern eine oder mehrere Mafnahmen bei der
Beurteilung als ungeeignet beurteilt werden, muss der KRITIS-Auditor der Liste eine kurze Begrindung
hinzufiigen.*

Hierbei ist es auch notwendig, einen angemessenen Detaillierungsgrad je Umsetzungsplan zu wihlen, der
von der priifenden Stelle ebenso validiert wird. Als Orientierung zur Wahl eines angemessenen Detail-
lierungsgrads einer Maffnahme ist zunéchst die Verstindlichkeit der getroffenen Mafinahme fiir einen
sachkundigen Dritten zu gewihrleisten. Die Mafinahme sollte mindestens folgende Kriterien erfiillen:

¢ Direkter Bezug zum identifizierten Sicherheitsmangel: Aus der Formulierung der Maf3nahme sollte
eindeutig hervorgehen, inwieweit der Sicherheitsmangel vollstindig beseitigt wird.

92 Anforderungen gemaifR § 39 Absatz 2 BSIG - Grundsatzliche Anforderungen im Nachweisverfahren (GAiN)
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¢ Umsetzbar und messbar: Eine Einschitzung zur Umsetzbarkeit sowie der Messbarkeit der Mafinahme
sollten aus der Mafinahmenformulierung ableitbar sein. Bei schwerwiegenden Schwachstellen empfiehlt
sich hier eine Abnahme der einzelnen messbaren Meilensteine (z. B. Definition Berichtigungskonzept
und im Anschluss dessen Umsetzung im System).

¢ Transparenz: Die Formulierung der Mafdnahme sowie der Umsetzungsstatus sollte allen Beteiligten
(KRITIS-Organisation bzw. relevante Vertreter des Betreibers und des BSIs) einheitlich verstindlich und
jederzeit zugreifbar sein.

¢ Risikobetrachtung: Es sollte innerhalb der Formulierung der Mafinahme eine Indikation gegeben
werden, inwieweit das Mafinahmenziel durch die Umsetzung sichergestellt und das zugrundeliegende
Risiko zukiinftig ausgeschlossen wird.

Zur Erfassung des Umsetzungsstands der Mdngelbehebung reichen die Betreiber regelmiflig eine
aktualisierte Version der Mingelliste beim jeweiligen Sektor-Referat des BSI ein. Der Turnus der
Einreichung der Aktualisierungen betriagt drei Monate und wird vom zustindigen Sektor-Referat nach
Sichtung der initialen Méangelliste mitgeteilt.

In der Aktualisierung des Umsetzungsplans ist die Nummerierung (ID) der Sicherheitsméngel aus der mit
dem Nachweis eingereichten Mingelliste beizubehalten, damit beim BSI eine eindeutige Zuordnung
erfolgen kann und keine weiteren Nachfragen notwendig werden.

Insbesondere der Umsetzungstermin der Mafinahmen muss vom Betreiber unter Angabe des tatsichlichen
oder geplanten Monats der Fertigstellung konkretisiert werden. Verzégerungen bei der Umsetzung miissen
nachvollziehbar begriindet werden, z. B. aufgrund von krankheitsbedingtem Ausfall von Personal.

Wenn Fristen zur Einreichung der Miangelliste und des Umsetzungsplans nicht eingehalten oder begriindet
werden, kann das BSI entsprechend Bufdgelder verhidngen. Die Pflichten der Betreiber und mogliche
Bufigelder bei Missachtung sind in Modul 1 beschrieben.

Im Folgenden wird die korrekte Erstellung eines Umsetzungsplans anhand eines Beispiels dargestellt. Im
vorliegenden Fall hat der KRITIS-Auditor festgestellt, dass Vorgaben fiir die Beriicksichtigung der
Informationssicherheit in Projekten existieren und Templates definiert sind, die vor jedem Projekt
auszufillen und zu signieren sind. Im Rahmen der Wirksamkeitspriifung wurde jedoch festgestellt, dass fir
die gewihlte Stichprobe an Projekten kein ausgefiilltes Template vorgelegt werden konnte.

Da der Umsetzungsplan direkter Bestandteil der Méngelliste ist, werden die erforderlichen Informationen
in die daftir vorgesehenen Spalten wie folgt eingetragen:

Mafinahmen Verantwortlich Termin Status
Awareness-Mafinahme zu Anforderungen CISO (Chief 31.12.2026 50 %
der Informationssicherheit: Information
Security Officer) des

1) Anpassung der Richtlinie fiir die
Berticksichtigung von
Informationssicherheitskriterien im Rahmen
von Projekten und Ergdnzung einer
definierten Vorgehensweise fiir alle
Anwendungen des Geltungsbereichs

KRITIS-Betreibers

2) Durchfiihrung einer Schulung zur
Sensibilisierung beziiglich der Richtlinie fir
alle Projekt-Manager des KRITIS-Betreibers

Entscheidend ist, dass die Manahme direkt einem Mangel nachvollziehbar zuzuordnen ist.
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6.4.4 Prufbericht

Der Priifbericht muss das Vorgehen der KRITIS-Auditoren wihrend der Priifung und die Ergebnisse der
Priifhandlungen beinhalten.

Der Priifbericht muss dem Betreiber von der priifenden Stelle zur Verfiigung gestellt werden. Das BSI kann
den Priifbericht anfordern; in diesem Fall muss der Betreiber dem BSI den Priifbericht inklusive der
zugehorigen Unterlagen und Dateien zur Verfiigung stellen.*

Fir den Aufbau des Berichts gibt es keine Vorlagen durch das BSI. Das Vorgehen der KRITIS-Auditoren
wihrend der Priifung sollte im Priifbericht verstindlich dokumentiert sein, um die Priifung fiir das BSI zu
erleichtern und fir Dritte nachvollziehbar zu machen. Fiir den Priifbericht ergeben sich folgende
Anforderungen des BSI:%

¢ Der Priifbericht muss ein eigenstindiges Dokument sein.
¢ Der Priifbericht muss in deutscher oder englischer Sprache verfasst sein.

¢ Der Priifbericht muss strukturiert und inhaltlich frei von Widerspriichen sein. Er muss ein schliissiges
und nachvollziehbares Ergebnis beinhalten.

¢ Der Priifbericht muss eine eindeutige Bezeichnung und Versionskennung enthalten.

e Der Priifbericht muss alle fiir die Bewertung relevanten Metainformationen enthalten. Diese sind
mindestens

¢ der Geltungsbereich der Priifung,

e das Prifziel,

e Zeitpunkt, Ort und Dauer der Priifung,

¢ die priifende Stelle und

¢ das Priifteam (unter namentlicher Benennung der einzelnen Mitglieder des Priifteams).

e Im Priifbericht missen alle Priifschritte nachvollziehbar dokumentiert sein. In Inhalt und Form soll
diese Dokumentation an der Darstellung des Priifablaufs im Priifplan ausgerichtet werden und muss
insbesondere Informationen zu den Priifobjekten und den jeweils genutzten Priifmethoden beinhalten.

¢ Der Priifbericht muss eine Erklarung durch einen Priifer enthalten, wie die Stichprobenauswahl fir die
(Vor-Ort-)Prifung getroffen wurde. Sofern es sich nicht um eine Erstpriifung handelt, muss diese Erkla-
rung die Aussage enthalten, dass sich die Stichprobenauswahl von der Stichprobenauswahl der voran-
gegangenen Prifung unterscheidet. Hierzu muss der Betreiber dem Priifteam notwendige Informa-
tionen auf Anfrage zur Verfligung stellen. Dies beinhaltet in der Regel mindestens Informationen zu
Stichproben aus der vorangegangenen Priifung.

¢ Falls Sicherheitsméngel bestehen, muss der Priifbericht die Liste der Sicherheitsméngel enthalten.

Als Orientierung fiir die Erstellung eines Priifberichts kann der international anerkannte Priifstandard
ISAE 3000, der deutsche IDW PS 860 oder der IDW-Priifungshinweis 9.860.2 verwendet werden. Alle drei
geben klare Vorgaben fiir den Aufbau und den Inhalt eines Priifberichts.

6.4.5 Ubungsaufgaben

¢ Definition und Kategorisierung von Sicherheitsmédngeln

93 Anforderungen gemaifR § 39 Absatz 2 BSIG - Grundsatzliche Anforderungen im Nachweisverfahren (GAiN)

(bund.de)
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Verstehen und definieren von Mafnahmen

Verstehen des moglichen Aufbaus eines Priifberichts

6.5 Erfolgreich Nachweise einreichen

Bei der Einreichung der Nachweise kommen hiufig Fehler vor, die zu einem nicht reibungslosen
Nachweisverfahren fithren. Diese werden meist verursacht durch:

keine Berticksichtigung der Erfiillung der Anforderungen nach § 39 Abs. 2 BSIG (GAiN),
keine Beriicksichtigung von Systemen zur Angriffserkennung,
die nicht rechtzeitige Einreichung von Nachweisunterlagen oder

falsch ausgefiillte Nachweisdokumente.

Beim Ausfiillen der Nachweisdokumente sollte insbesondere berticksichtigt werden:%

Nachweisdokument KI

Namen der registrierten Anlage(n) entsprechen hiufig nicht dem registrierten Anlagenamen. Dieser
findet sich auf dem Erinnerungsschreiben des BSI sowie auf der Empfangsbestitigung. Zudem wird
hiufig vergessen das Nachweisdokument zu signieren (Stempel & Unterschrift oder digitale Signatur).

Nachweisdokument P
Hier wird ebenfalls hdufig der Anlagenamen falsch geschrieben und die Signatur vergessen.

Anlage PD.A

Der Geltungsbereich entspricht meist nicht den Vorgaben des BSI. Dieser muss wie in Modul 4
beschrieben sowohl textuell als auch grafisch beschrieben sein. Dabei miissen die G01-G13- sowie N01-
N10-Anforderungen erfiillt sein.

Anlage PD.B Priifplan
Fir den Priifplan muss die vom BSI bereitgestellte Mustervorlage verwendet werden und - wie
vorgegeben - vollstindig ausgefiillt sein.

Anlage PE.A Liste der Sicherheitsméngel inklusive Umsetzungsplan zur Behebung der Mingel

Die Mingelliste muss ebenfalls in der vorgestellten Form verwendet werden (insbesondere hier sind
auch seit 01.05.2023 die Systeme zur Angriffserkennung zu berticksichtigen). Fiir den Umsetzungsplan ist
zu bertlicksichtigen, dass die vorgegebenen Felder - wie in Modul 6 beschrieben - ausgefillt sind.

Anlage PS.A Nachweis iiber die zusiitzliche Priifverfahrenskompetenz

Der Nachweis muss mindestens fiir einen Mitarbeiter der priifenden Stelle und ein Mitglied des
Priifteams vorliegen. (Ab 2027 wird in den GAiN die Personenzertifizierung zum KRITIS-Auditor
verbindlich eingefiihrt. Diese Qualifizierung muss durch den Auditteamleiter erbracht werden. Die
Anforderung der zusdtzlichen Priifverfahrenskompetenz wird ab Inkrafttreten entfallen.)

Anlage PD.C Beschreibung der Priifgrundlage

In der Beschreibung muss deutlich werden, dass die Priifgrundlage den Stand der Technik fiir die zu
priifende kritische Anlage sinnvoll und vollstdndig abdeckt. Folgende Fragestellungen sollten ersichtlich
werden

¢ Welche Normen, Regelwerke, B3S wurden zur Bildung der Prifgrundlage herangezogen/verwendet?
¢ Waurde die OH SzA berticksichtigt?

¢ Wie wurden branchenspezifische Themen abgedeckt?
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6.6  Prifung der Nachweise durch das BSI

Nachdem die Nachweisdokumente vom Betreiber im KRITIS-Biiro des BSI eingereicht und die Nachweise
durch das BSI auf Vollstindigkeit und Angemessenheit der Priifung gepriift wurden, wird eine Empfangs-
bestitigung an den Betreiber verschickt. Sollten sich seitens des BSI keine weiteren Riickfragen beziiglich
der Nachweise stellen, erhilt der Betreiber keine weiteren Benachrichtigungen beziiglich des Priifprozesses
der Nachweise durch das BSI. Das BSI hat jedoch allzeit die Moglichkeit, (iber die eingereichten Nachweise
hinaus eine Vor-Ort-Priifung beim Betreiber durchzufiihren, um festzustellen, ob die Anforderungen erfiillt
sind.

Der Anlass fiir eine solche Priifung kann verschiedene Griinde haben. Einerseits kann eine Unstimmigkeit
eingereichten Unterlagen festgestellt worden sein, die das BSI mit dem Betreiber ndher erértern méchte,
andererseits kann eine Anlage im Rahmen einer zufilligen Stichprobenauswahl seitens des BSI zum Priif-
objekt werden.

6.6.1 Mogliche Nachforderungen des BSI

Nach Versand der Empfangsbestitigung behilt sich das BSI weiterhin vor, jederzeit weitere bendtigte
Unterlagen nachzufordern.® Das BSI versieht die Nachforderung von Unterlagen meist mit einer
Einreichungsfrist. Diese kann, abhidngig von der jeweiligen Art und dem Umfang der Nachforderung,
variieren. Zudem haben Nachlieferungen keinen Einfluss auf die Félligkeit der Folgenachweise in
darauffolgenden Prifzyklen.

Neben den Nachforderungen von Nachweisen darf das BSI zudem den vollstindigen Priifbericht der
KRITIS-Priifung anfordern. Sollten aus Sicht des BSI weiterhin Sicherheitsméngel bestehen, hat das BSI
nach § 39 Abs. 1 BSIG die Befugnis, nach Abstimmung mit der Aufsichtsbehorde, die Beseitigung der
Sicherheitsmingel einzufordern.

Bei der Einreichung der Nachweisdokumente treten immer wieder Fehler auf oder es werden Anforde-
rungen des BSI nicht erfiillt. Um dies zu verhindern und den Arbeitsaufwand fiir alle involvierten Parteien
zu verringern, sollten folgende typische Nachforderungen durch das BSI beriicksichtigt werden:

e Haufig sind Sicherheitsméangel in der Médngelliste nicht klar und verstidndlich beschrieben. In diesem Fall
kann das BSI eine tiberarbeitete und detaillierte Beschreibung der Sicherheitsmingel nachfordern,
einschliefilich aller zusétzlich benétigten Informationen.

e Falls der Geltungsbereich oder der Netzstrukturplan nicht verstiandlich und tibersichtlich angefertigt
worden sind, fordert das BSI eine tiberarbeitete/korrekte Darstellung des Geltungsbereichs durch den
Betreiber kritischer Anlagen.

¢ Sofern der Umsetzungsplan nicht verstindlich fiir das BSI erstellt wurde, fordert das BSI eine neue
detaillierte Planung fir die umzusetzenden Maffnahmen.

e Falls die Priifgrundlage nicht die Anforderungen des BSIG abdeckt, kann das BSI eine Uberarbeitung der
Priifgrundlage mit vollstindiger Abdeckung der Anforderungen des BSI verlangen.

% QOrientierungshilfe zu Nachweisen gemaf} § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de)
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6 Modul 6: Priifbericht und Nachweise (Phase 4)

6.7  Abschluss der Schulung

Mit der Personenzertifizierung zum KRITIS-Auditor verfolgt das BSI das Ziel, eine bundesweit einheitliche,
nachvollziehbare und hohe Qualitit der KRITIS-Priifungen sicherzustellen. Erst durch vergleichbare Priif-
maflstibe und standardisierte Anforderungen an Priiferinnen und Priifer entstehen vergleichbare und
aussagekriftige Erkenntnisse Giber die Resilienz kritischer Anlagen in der Cybernation Deutschland.

Mit dieser Schulung wird exemplarisch der Weg einer KRITIS-Priifung durchlaufen. Die aufgezeigten
Methoden sollen dabei eine strukturierte Orientierung fiir die eigene Priifpraxis geben, ohne diese in ein
starres Schema zu zwingen. Die Verantwortung fiir die konkrete Ausgestaltung einer geeigneten KRITIS-
Priifung verbleibt, wie in den Modulen dargestellt, stets beim Priifteam.

Kiinftige KRITIS-Auditoren tragen die hier vermittelte Priifmethodik ebenso wie die Schulungsanbieter, die
diese Inhalte an weitere Auditorinnen und Auditoren weitergeben, in die Breite. In dieser Rolle als
Multiplikatoren leisten beide einen unmittelbaren und wertvollen Beitrag zur Stirkung der Cybersicherheit
in Deutschland.

Die Schulungsanbieter und KRITIS-Auditoren tragen dabei gemeinsam die Verantwortung, die vermittelten
Inhalte gewissenhaft, vollstindig und in der vorgesehenen Tiefe zu unterrichten und dabei den Anschluss
an aktuelle gesetzliche und methodische Entwicklungen zu halten. Die erworbene Priifkompetenz ist mit
der gebotenen Sorgfalt, Unabhédngigkeit und Integritit einzusetzen und Priifungen sind so durchzufiihren,
dass sie dem eigentlichen Ziel dienen - der wirksamen Absicherung kritischer Dienstleistungen.

Diese Schulung kann dabei nur den Ausgangspunkt bilden. Gesetzliche Grundlagen, konkretisierende
Veroffentlichungen und Vorgaben durch das BSI entwickeln sich fort, ebenso wie die (technische)
Bedrohungslage. Eigenverantwortliches Handeln bedeutet daher auch, sich tber die Schulung hinaus
kontinuierlich zu den hier vermittelten Inhalten zu informieren und diese eigenstindig zu aktualisieren.

Informationssicherheit fiir kritische Anlagen lasst sich nicht durch einzelne Akteure allein erreichen. Sie
gelingt nur im Zusammenwirken aller Prozessbeteiligten - Betreiber, priifende Stellen, Schulungsanbieter
und Aufsichtsbehérden verfolgen gemeinsam dasselbe Ziel.

Das BSI wird Sie auf diesem dynamischen Weg begleiten und wiinscht Ihnen in Threr individuellen
Funktion im Kontext kritischer Anlagen grofRtmoglichen Erfolg.
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Abkirzungsverzeichnis

Abktiirzungsverzeichnis

Abkiirzung Beschreibung
Abs. Absatz
APT Advanced Persistent Threat
ATG Atomgesetz
AWV Auflenwirtschaftsverordnung
B2B Business-to-Businesss
B3S Branchenspezifischer Sicherheitsstandard
BAO Besondere Aufbauorganisation
BCM Business Continuity Management
BCMS Business Continuity Management System
BfV Bundesamt fiir Verfassungsschutz
BGB Biirgerliches Gesetzbuch
BIA Business Impact Analyse
BKA Bundeskriminalamt
BKAG Bundeskriminalamtgesetz
BlmSchV Verordnung zur Durchfiihrung des Bundes-Immisionsschutzgesetzes
BNetzA Bundesnetzagentur fiir Elektrizitit, Gas, Telekommunikation, Post und Eisenbahnen
BSI Bundesamt fiir Sicherheit in der Informationstechnik
BSIG Gesetz tiber das Bundesamt fiir Sicherheit in der Informationstechnik
BSI-KritisV Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz
bspw. beispielsweise
bzw. beziehungsweise
C5 Cloud Computing Compliance Criteria Catalogue
ca. circa
CER Richtlinie iber die Resilienz kritischer Einrichtungen
CISO Chief Information Security Officer
CMDB Configuration Management Database
CSIRT Competent authorities or the computer security incident response teams
CSS Cybersicherheitsstrategie
d.h. das heifst
DAKKS Deutsche Akkreditierungsstelle
DIIR Deutsches Institut fiir Interne Revision
Ebd. Ebenda
ECI European Critical Infrastructures
EnWG Energiewirtschaftsgesetz
etc. et cetera
EU Europdische Union
GAIN Grundsitzliche Anforderungen im Nachweisverfahren
ggf. gegebenenfalls
i.S.d. im Sinne des/der
LV.m. in Verbindung mit
IDW Institut der Wirtschaftspriifer
IKT Informations- und Kommunikationstechnologien
[oT Internet-of-Things
ISMS Information Security Management System
IT Informationstechnik
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Abkirzungsverzeichnis

Abkiirzung Beschreibung
kDL Kritische Dienstleistung
KRITIS Kritische Infrastrukturen
Dachgesetz zur Starkung der physischen Resilienz kritischer Anlagen (KRITIS-
KRITISDachG Dachgesetz)
KVP Kontinuierlicher Verbesserungsprozess
mind. Mindestens
MIP Melde- und Informationsportal
NDA Non-Disclosure Agreement
NIS Netzwerk- und Informationssicherheitsrichtlinie
NIS-2 Netzwerk- und Informationssicherheitsrichtlinie 2
0.4 oder dhnliches
OH Orientierungshilfe
oT Operative Technologien
OWiG Ordnungswidrigkeitengesetz
RUN Reife- und Umsetzungsgradbewertung im Rahmen der Nachweispriifung
s. 0. siehe oben
SIEM Security Information and Event Management
SoA Statement of Applicability
SOC Security Organization and Control / Security Operation Center
SzA Systeme zur Angriffserkennung
TKG Telekommunikationsgesetz
™G Telemediengesetz
u. a. unter anderem
UBI Unternehmen im besonderen 6ffentlichen Interesse
vgl. vergleiche
VIV Verflgbarkeit, Integritit und Vertraulichkeit
z.B. zum Beispiel
118 Bundesamt fiir Sicherheit in der Informationstechnik



Glossar

Glossar

Begriff

Anbieter digitaler Dienste

Angemessenheitspriifung

Angriffserkennung

Anlagen

Artikelgesetz

Asset

Bedrohung
Betreiber

Branchenspezifischer
Sicherheitsstandard

BSI-Portal

Business Continuity
Management

Empfehlung

Bedeutung

Eine juristische Person, die einen digitalen Dienst anbietet.
In der Angemessenheitspriifung ist zu tiberpriifen, ob die geregelten
Mafnahmen durch den KRITIS-Betreiber geeignet sind, die identifizierten
Risiken auf ein tolerierbares Maf zu mindern und ob die Dokumentation
dem Stand der Technik entspricht.
Angriffserkennung stellt eine technische und organisatorische Vorkehrung
dar, die essenziell dafiir ist, sicherheitsrelevante Ereignisse sowie potenzielle
Informationssicherheitsvorfille zu identifizieren und angemessene
HandlungsmafRnahmen zeitnah umzusetzen.
Anlagen sind
a) Betriebsstatten und sonstige ortsfeste Einrichtungen,
b) Maschinen, Gerite und sonstige ortsveridnderliche Einrichtungen oder
c) Software und IT-Dienste, die fiir die Erbringung einer kDL notwendig
sind.
Ein Artikelgesetz ist ein Gesetz, durch das gleichzeitig mehrere Gesetze
erlassen oder geindert werden, manchmal auch in unterschiedlichen
Rechtsgebieten.
Unter einem Asset versteht sich alles, was fiir eine Organisation von Wert
ist.
Eine Bedrohung ist allgemein ein Umstand oder Ereignis, durch den/oder
das ein Schaden entstehen kann.
Betreiber ist eine natiirliche oder juristische Person, die unter
Berticksichtigung der rechtlichen, wirtschaftlichen und tatsichlichen
Umsténde bestimmenden Einfluss auf die Beschaffenheit und den Betrieb
einer Anlage oder Teile davon ausiibt.
In einem branchenspezifischen Sicherheitsstandard (B3S) kénnen KRITIS-
Betreiber oder deren Verbiande konkretisieren, wie die Anforderungen zum
Stand der Technik erfiillt werden kénnen.
Das BSI-Portal ist die zentrale digitale Plattform des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI) u. A. fiir Betreiber kritischer
Anlagen. Es dient als offizielle Schnittstelle zwischen der staatlichen
Cybersicherheitsbehérde und der Wirtschaft. Im BSI-Portal kénnen sich
Unternehmen/Behorden geméf den Voraussetzungen des NIS-2-
Umsetzungsgesetzes sowie nach dem Luftsicherheitsgesetz registrieren und
Sicherheitsvorfille melden.
Das Business Continuity Management (BCM) dient in erster Linie dazu die
Fortfithrung des geschéftlichen Betriebs sicherzustellen und schafft im
Kontext des zugehorigen Managementsystems (BCMS) einen Rahmen fiir
die angemessene Planung, Steuerung und Uberwachung mit praventiven
sowie reaktiven Mafnahmen.
Eine ,Empfehlung” stellt einen Verbesserungshinweis dar. Durch die
Umsetzung der Empfehlung kann die Sicherheit erhéht werden.
Empfehlungen kénnen sein:

¢ Verbesserungsvorschlige fiir die Umsetzung von Mafinahmen

¢ erginzende Mafinahmen, die sich in der Praxis bewihrt haben, oder

¢ Kommentare hinsichtlich der Angemessenheit und Wirksamkeit von

MafRnahmen.
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Glossar

Begriff

Erheblicher
Sicherheitsmangel

Gefahrdung

Geringfiigiger

Sicherheitsmangel

Informationssicherheits-
managementsystem

Keine Abweichung

Kritische Dienstleistung

Betreiber kritischer
Anlagen

KRITIS-Geltungsbereich

KRITIS-Auditor

Mafinahme

Mafinahmenziel

Bedeutung

Eine ,schwerwiegende Abweichung” stellt eine gravierende Gefihrdung
bzw. ein gravierendes Risiko dar. Eine ,erhebliche Abweichung” stellt eine
grofie Gefahrdung bzw. ein grofles Risiko dar. Es besteht akuter
Handlungsbedarf. Die Abweichung muss umgehend bzw. zeitnah beseitigt
werden, da die Vertraulichkeit, die Integritit oder die Verfiigbarkeit der kDL
stark gefahrdet ist und erheblicher Schaden zu erwarten ist.

Eine Gefihrdung ist eine Bedrohung, die konkret {iber eine Schwachstelle
auf ein Objekt einwirkt.

Eine ,geringfiigige Abweichung* stellt eine Gefidhrdung bzw. ein Risiko dar.
Es besteht kein akuter Handlungsbedarf. Die zugrundeliegende
Abweichung muss mittelfristig beseitigt werden. Die Vertraulichkeit,
Integritdt oder Verfiigbarkeit der kDL kann beeintrachtigt werden.

Das Informationssicherheitsmanagementsystem (ISMS) legt fest, mit
welchen Instrumenten und Methoden die Leitungsebene die auf
Informationssicherheit ausgerichteten Aufgaben und Aktivititen
nachvollziehbar lenkt (plant, einsetzt, durchfiihrt, iberwacht und
verbessert).

Es liegt kein Sicherheitsmangel vor, wenn die Anforderungen vollstindig
erfillt werden und alle Mafinahmen vollstindig, wirksam und angemessen
umgesetzt sind. Es gibt keine erginzenden Hinweise.

Eine kritische Dienstleistung (kDL) ist eine Dienstleistung zur Versorgung
der Allgemeinheit in den Sektoren nach den §§ 2 bis 8 BSI-KritisV, deren
Ausfall oder Beeintrichtigung zu erheblichen Versorgungsengpéssen oder
zu Gefidhrdungen der 6ffentlichen Sicherheit fithren wirde.

Betreiber kritischer Anlagen (KRITIS) sind Organisationen und
Einrichtungen mit wichtiger Bedeutung fiir das staatliche Gemeinwesen,
bei deren Ausfall oder Beeintriachtigung nachhaltig wirkende
Versorgungsengpésse, erhebliche Storungen der 6ffentlichen Sicherheit
oder andere dramatische Folgen eintreten kénnen.

Der KRITIS-Geltungsbereich umfasst vollstindig die
informationstechnischen Systeme, Komponenten und Prozesse, die zu der
Uberpriifenden kritischen Anlage des Betreibers gehéren, sowie derjenigen,
die auf die kritische Anlage Einfluss haben.

Qualifikation durch eine Personenzertifizierung des BSIs fiir den
Auditteamleiter eines KRITIS-Audits als Grundlage fiir die
Nachweiserbringung nach § 39 Abs. 1 BSIG.

Mafinahmen im Sinne dieses Schulungskonzepts sind alle Aktivitéiten, die
zur Erreichung eines Mafdnahmenziels getroffen werden. Mafinahmen
konnen unterschiedlich ausgestaltet sein und daher unterschiedliche
Eigenschaften aufweisen.

Mafinahmen kénnen unterschiedliche Auspriagungenii. S. v.
Regelungsmafinahmen, Umsetzungsmafinahmen oder
Kontrollmafinahmen annehmen. Sie konnen in verschiedenen Bereichen
wirken, z. B. als organisatorische, personelle, technische oder physische
Mafnahmen.

Ein Maf nahmenziel beschreibt das angestrebte Ergebnis durch die
Implementierung verschiedener Mafnahmen, um ein konkretes Risiko
angemessen zu behandeln.
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Glossar

Begriff

OT

Personalsicherheit

Physische Sicherheit

Risiko

Schwellenwert

Stand der Technik

Unverziiglich

Versorgungsgrad

Wirksamkeitspriifung

Bedeutung

Operative Technologie (OT) lasst sich als Hardware und Software, die durch
die direkte Uberwachung und/oder Steuerung von (Industrie-) Anlagen,
Prozessen und Ereignissen eine Anderung erkennt oder verursacht,
beschreiben. OT steht also in engem Zusammenhang mit physischen
Prozessen, wiahrend sich IT auf die Verarbeitung und Verteilung von Daten
fokussiert.

Die Personalsicherheit umfasst die Sicherheit des KRITIS-Betreibers in
Bezug auf die eigenen Mitarbeitenden.

Die physische Sicherheit dient dazu, physische Einwirkungen auf die
Einrichtungen im Umfang der kDL, sowie den Schaden anhand von
Ausfillen und Umweltkatastrophen verhindern.

Im Unterschied zur Gefidhrdung umfasst der Begriff ,Risiko® bereits eine
Bewertung, inwieweit ein bestimmtes Schadensszenario im jeweils
vorliegenden Fall relevant ist.

Ein Schwellenwert ist ein Wert, bei dessen Erreichen oder dessen
Uberschreitung der Versorgungsgrad einer Anlage oder Teilen davon als
bedeutend im Sinne von § 10 Abs. 1 Satz 1 des BSIG anzusehen ist.

Was "Stand der Technik" ist, 1dsst sich zum Beispiel anhand existierender
nationaler oder internationaler Standards und Normen von bspw. DIN, ISO,
DKE oder ISO/IEC oder anhand erfolgreich in der Praxis erprobter
Vorbilder fiir den jeweiligen Bereich ermitteln. Da sich die notwendigen
technischen Mafdnahmen je nach konkreter Fallgestaltung unterscheiden
konnen, ist es nicht méglich, den "Stand der Technik" allgemeingiiltig und
abschlieffend zu beschreiben.

Mit dem Wort ,,unverziiglich“ bringt der Gesetzgeber zum Ausdruck, dass
eine Handlung nicht ,sofort” zu erfolgen hat, sondern lediglich ohne
schuldhaftes Zogern (vgl. § 121 Abs. 1 BGB).

Der Versorgungsgrad ist ein Wert, mittels dessen der Beitrag einer Anlage
oder Teilen davon im jeweiligen Sektor zur Versorgung der Allgemeinheit
mit einer kDL bestimmt wird.

In der Wirksamkeitsprifung ist zu tiberpriifen, ob die getroffenen
Mafinahmen nicht nur angemessen sind, sondern die erfassten Prozesse
effektiv gelebt und die Mafinahmen im Ergebnis dem Mafinahmenziel
gerecht werden. Ferner sollten aus vorhandenen identifizierten Mangeln
Verbesserungsmafdinahmen abgeleitet und umgesetzt werden.
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Quellenverzeichnis

Quellenverzeichnis

Der letzte Zugriff auf die genannten Quellen erfolgte am 01.08.2026.

BSI

e BSI - Allgemeine Informationen zu KRITIS

e BSI - IT-Sicherheitsgesetz 1.0

e BSI - Stand der Technik umsetzen

e BSI - Informationen fiir Prifer

e BSIFAQ: Wann muss dem BSI gemeldet werden?

e Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung

e Die Lage der IT-Sicherheit in Deutschland

e Zur Dokumentation des Geltungsbereiches bei KRITIS-Betreibern

e BSI-Website

¢ Orientierungshilfe zu Nachweisen gemaf § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.)

¢ Orientierungshilfe zu B3S

e Konkretisierung der Anforderungen an die gemaf} § 8a Abs. 1 BSIG umzusetzenden Mafdnahmen

¢ BSI FAQ: Nutzung eines bestehenden ISO/IEC 27001-Zertifikat als Bestandteil eines Nachweises gemaf}
§ 39 Absatz 1 BSIG

e Anforderungen gemif § 39 Absatz 2 BSIG - Grundsétzliche Anforderungen im Nachweisverfahren
(GAIN)

¢ Reife- und Umsetzungsgradbewertung im Rahmen der Nachweisprifung (RUN)

e BSI-Website, Branchenspezifische Sicherheitsstandards (B3S)

¢ Nachweisdokument P

¢ [T-Grundschutz-Kompendium

e Vorlage Mingelliste

Europaische Union

¢ Types of legislation (europa.eu)

¢ Die Cybersicherheitsstrategie | Gestaltung der digitalen Zukunft Europas

e Empfehlung der Kommission betreffend die Definition der Kleinstunternehmen sowie der kleinen und
mittleren Unternehmen

e CER-Richtlinie

e NIS-2-Richtlinie

Gesetze und weitere Quellen

» BSIG

e BSI-KritisV

e Bundesgesetzblatt Teil I Nr. 53 (23.02.2023)
o Artikelgesetz

¢ Bundestags-Drucksache 18/4096

¢ Bundestags-Drucksache 19/26106
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https://www.bsi.bund.de/dok/run
https://www.bsi.bund.de/dok/13099278
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/nachweisdokument-p.pdf
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