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Vorwort 
Das Schulungskonzept, bestehend aus diesem Leitfaden und Schulungsfolien mit Übungsaufgaben, richtet 
sich an alle Beteiligten, die sich im Kontext kritischer Anlagen nach dem BSI-Gesetz1 mit Informations-
sicherheit befassen. Hierzu zählen neben qualifizierten Schulungsanbietenden, die als Multiplikatoren der 
Inhalte dienen, auch prüfende Stellen, Auditoren, Betreiber kritischer Anlagen selbst sowie deren Berater 
und Fachaufsichten. 

Die Schulung von Personen zur Prüfkompetenz nach § 39 BSIG dient zur Vorbereitung und zugleich als 
Voraussetzung für die Personenzertifizierung zum KRITIS-Auditor durch das BSI.  

Die Personenzertifizierung zum KRITIS-Auditor ist wiederum Voraussetzung bei der Nachweiseinreichung 
von Betreibern kritischer Anlagen gemäß § 39 Abs. 1 BSIG für Auditoren, die die Funktion der Teamleitung 
im Prüfteam übernehmen. 

Das Schulungskonzept vermittelt zunächst die zugrundeliegenden gesetzlichen Anforderungen, die Vor-
gaben zur Identifizierung kritischer Anlagen und erläutert die Erfassung des richtigen Geltungsbereichs. 
Anschließend wird eine angemessene Prüfungsvorbereitung beschrieben, bevor es in den Kern des Schu-
lungskonzeptes geht: die Grundlagenprüfung sowie die Angemessenheits- und Wirksamkeitsprüfung. Der 
Fokus liegt hierbei in der Vermittlung und Reflexion geeigneter Analysen und Methoden, die in Praxis-
beispielen und Übungsaufgaben erlernt und gefestigt werden sollen. Abschließend wird auf die formalen 
Anforderungen der Prüfberichte und Nachweise eingegangen, die den Betreibern und dem BSI übermittelt 
werden. Das Schulungskonzept beinhaltet demnach sämtliche gesetzlichen Anforderungen des BSIG sowie 
deren Auslegungen durch das BSI in Form weiterführender Anforderungen wie zum Beispiel den 
Grundlegenden Anforderungen im Nachweisverfahren (GAiN) und der Reife- und 
Umsetzungsgradbewertung im Rahmen der Nachweisprüfung (RUN) etc. zum Zeitpunkt 31.08.2026. 

Das Schulungskonzept kann auch von allen genutzt werden, die keine Personenzertifizierung zum KRITIS-
Auditor anstreben, sondern sich im Kontext kritischer Anlagen weiterbilden möchten. Das BSI unterstützt 
dies ausdrücklich und gibt den Schulungsanbietenden das Schulungskonzept frei, um Fortbildungsmaß-
nahmen für weitere Zielgruppen anzubieten. Dies können zum Beispiel Branchenexperten des Prüfteams, 
Fachabteilungen oder das Management der Betreiber kritischer Anlagen, prüfende Stellen, von denen das 
Prüfteam gestellt und verantwortet wird, sowie Fachaufsichtsbehörden der Betreiber kritischer Anlagen 
sein. 

Sollte Ihnen bei der Durchführung der Schulungen oder Anwendung des Schulungskonzepts etwas auf-
fallen oder Fragen aufkommen, dann freuen wir uns auf Ihre Rückmeldung unter: 

kritis-personenqualifizierung@bsi.bund.de 

Wir wünschen Ihnen viel Erfolg bei den anstehenden Schulungen und bedanken uns, dass Sie diese im 
Auftrag der Informationssicherheit und im Namen des Bundesamtes für Sicherheit in der 
Informationstechnik (BSI) anbieten. 

 
1 Gesetz über das Bundesamt für Sicherheit in der Informationstechnik und über die Sicherheit in der 

Informationstechnik von Einrichtungen (BSI-Gesetz – BSIG). 

mailto:kritis-personenqualifizierung@bsi.bund.de
https://www.gesetze-im-internet.de/bsig_2025/
https://www.gesetze-im-internet.de/bsig_2025/
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Anmerkungen 
Dieses Schulungskonzept wurde unter Berücksichtigung des Gesetzesstandes zum 31.08.2026 erstellt. 
Entsprechende zukünftige Gesetzesänderungen werden nachgetragen und die Schulungsinhalte 
entsprechend angepasst. 

Geschlechtergerechte Sprache 
In diesem Dokument wird aus Vereinfachungsgründen überwiegend die männliche Form verwendet. Dies 
soll keinesfalls eine Benachteiligung oder Ausgrenzung anderer Geschlechter implizieren. Sämtliche 
Personenbezeichnungen gelten gleichermaßen für alle Geschlechter (männlich, weiblich, divers). 

Das BSI legt großen Wert auf Gleichstellung, Diversität und Inklusion. Wir sind uns der Bedeutung einer 
gendergerechten Sprache bewusst und arbeiten kontinuierlich daran, dies in unseren Dokumenten und 
Veröffentlichungen zu berücksichtigen. Es ist uns ein Anliegen, dass sich alle Leserinnen und Leser 
unabhängig von ihrem Geschlecht angesprochen und respektiert fühlen. 

Wir möchten betonen, dass die Wahl der männlichen Form lediglich aus Gründen der sprachlichen 
Vereinfachung erfolgt und keinesfalls eine Wertung darstellt. Das BSI erkennt die Vielfalt der Geschlechter 
an und respektiert jede individuelle Identität. Wir sind bestrebt, kontinuierlich dazuzulernen und unsere 
Prozesse zu verbessern, um sicherzustellen, dass unsere Kommunikation und unser Handeln die Vielfalt 
und Gleichberechtigung aller Menschen widerspiegeln.
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Einleitung für Dozenten 
Das vorliegende Dokument ist der Schulungsleitfaden für die Schulung Qualifizierung von Personen zur 
Prüfkompetenz nach § 39 BSIG und beschreibt die Grundlagen der Schulung mit einzelnen Modulen und 
Schulungsthemen. Er dient als textuelle Unterstützung der Dozenten neben den Schulungsfolien. 

Beschreibung der Rahmenbedingungen 
Kritische Anlagen (KRITIS) sind Organisationen und Einrichtungen mit essenzieller Bedeutung für das 
staatliche Gemeinwesen, bei deren Ausfall oder Beeinträchtigung nachhaltig wirkende Versorgungs-
engpässe, erhebliche Störungen der öffentlichen Sicherheit oder andere dramatische Folgen eintreten 
würden. Die KRITIS-Betreiber sind aufgrund der technischen Entwicklung heute oft in hohem Maße von 
Informationstechnik abhängig. 

KRITIS-Betreiber müssen gemäß § 39 Abs. 1 BSIG dem BSI die Umsetzung der Maßnahmen nach § 30 Abs. 1 
S. 1 i. V. m. § 31 Abs. 1 und 2 S. 1 BSIG zu einem festgelegten Zeitpunkt, frühestens drei Jahre nachdem sie 
erstmals oder spätestens drei Jahre nachdem sie erneut als KRITIS-Betreiber gelten, und anschließend alle 
drei Jahre durch Sicherheitsaudits, Prüfungen oder Zertifizierungen nachweisen. Um dies zu erfüllen, 
müssen für jede nachweispflichtige Anlage Nachweisdokumente beim BSI eingereicht werden. 

Zur Erbringung eines geeigneten Nachweises gemäß § 39 BSIG beauftragt der Betreiber kritischer Anlagen 
eine Prüfung bei einer prüfenden Stelle. Zur Erfüllung der gesetzlichen Anforderungen, und damit der 
Erstellung von geeigneten Nachweisen, benötigt die prüfende Stelle, und insbesondere der Prüfer, ein 
umfangreiches Verständnis der gesetzlichen und regulatorischen Anforderungen. 

Die KRITIS-Auditoren nehmen durch ihre Verantwortung in KRITIS-Prüfungen eine entscheidende Rolle 
im Schutz der kritischen Anlagen ein. 

Intention und Lernziele 
Die Umsetzungserfahrungen zeigen, dass die Qualifikation der prüfenden Stellen bzw. der Prüfer einen 
signifikanten Einfluss auf die erbrachten Nachweise hat. Zur Steigerung der Qualität der KRITIS-Prüfungen, 
der eingereichten Nachweise und damit zur Steigerung der Informationssicherheit ist ein einheitliches 
Schulungsprogramm erforderlich. 

Ziel der Schulung ist es, als modular aufgebautes Schulungsprogramm für prüfende Stellen und Prüfer 
notwendige Kompetenzen zu vermitteln, um geeignete KRITIS-Prüfungen und damit geeignete Nachweise 
zur Erfüllung der gesetzlichen und regulatorischen Anforderungen erbringen zu können. Ferner sollen 
KRITIS-Auditoren die Anforderungen des BSIG kennen und vermitteln können. 

Nach Abschluss der Schulung sollen Teilnehmer in der Lage sein, KRITIS-Prüfungen nach einer einheit-
lichen Methodik und einem Mindeststandard zu planen, durchzuführen und zu dokumentieren. 

Die Schulung soll in sechs Modulen die Grundlagen und wichtigsten Aspekte von kritischen Anlagen, der 
KRITIS-Regulierung in Deutschland und dem Prüfvorgehen in einer KRITIS-Prüfung vermitteln. 

Zielgruppe dieser Schulung sind Auditierende, KRITIS-Betreiber und dortige KRITIS-Verantwortliche, 
KRITIS-Berater sowie KRITIS-Neueinsteiger. 

Das Schulungsprogramm kann durch die Schulungsanbieter an den jeweiligen Teilnehmerkreis angepasst 
werden. Beispielweise könnte bei einem Teilnehmerkreis, der ausschließlich aus KRITIS-Betreibern besteht, 
das Modul 5 „Angemessenheits- und Wirksamkeitsprüfung“ ausgelassen werden. 
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Qualifikationsanforderungen 

Anforderungen an Schulungsanbietende und Dozentinnen und Dozenten 

Die zugrundeliegenden Anforderungen an Schulungsanbietende sowie die Dozentinnen und Dozenten, die 
die Inhalte der Schulung vermitteln, sind in einer Selbsterklärung als Begleitdokument zu den Schulungs-
unterlagen beschrieben. 

Anforderungen an den Umfang und die Inhalte der Schulung 

Die zugrundeliegenden Anforderungen an den Umfang und die Inhalte der Schulung sind in dem Begleit-
dokument Curriculum beschrieben. In diesem finden sich neben verbindlichen Festlegungen weitere Hilfe-
stellungen als Empfehlung zur Ausgestaltung des Schulungsangebots.  

Sofern die Schulung als Grundlage für die Personenzertifizierung zum KRITIS-Auditor durch das BSI an-
geboten wird, muss sich zwangsläufig an die Anforderungen gehalten werden. Durch das BSI werden nur 
Schulungsnachweise/Teilnahmebescheinigungen als Zulassungsvoraussetzung zur Personenzertifizierung 
zum KRITIS-Auditor akzeptiert, die von qualifizierten Schulungsanbietenden ausgestellt wurden, die eine 
Selbsterklärung unterzeichnet haben, sich an die Anforderungen halten und die Vorgaben dieses 
Curriculums umsetzen. 

Anforderungen an die Teilnehmenden der Schulung 

An die Teilnehmenden der Schulung sollten keine Zulassungsvoraussetzungen gestellt werden. Die Schu-
lung sollte für alle Interessierten und Beteiligten im Kontext KRITIS zugänglich sein. Für die Teilnehmen-
den ist es jedoch vorteilhaft, Grundkenntnisse in den Bereichen Auditierung, Informationssicherheit sowie 
der Regulierung von kritischen Anlagen mitzubringen, um den Inhalten der Schulung folgen zu können 
und den straffen Zeitplan des Schulungsablaufs nicht unnötig zu strapazieren. 

Anforderungen an die Teilnehmenden der Schulung mit dem Ziel der 
Personenzertifizierung zum KRITIS-Auditor durch das BSI 

Die Anforderungen an die Teilnehmenden, die als Qualifikation die Personenzertifizierung zum KRITS-
Auditor durch das BSI anstreben, werden im Begleitdokument Personenzertifizierung: Programm KRITIS-
Auditor weitergehend beschrieben. Neben Schulungsnachweis bzw. Teilnahmebescheinigung durch einen 
qualifizierten Schulungsanbieter werden weitere Anforderungen in Form von Berufserfahrung und 
Ausbildung gestellt, die als Zulassungsvoraussetzung für die Personenzertifizierung zum KRITIS-Auditor 
dem BSI mit Antragstellung zur Zertifizierung nachgewiesen werden müssen. 

Aufbau der Schulungsmodule und der Schulungsmaterialien 

Der Schulungsleitfaden ergänzt die Präsentationsfolien und Übungsaufgaben. 

Die Schulung besteht aus sechs Modulen, die durch vertiefende Übungen ergänzt werden. Die Übungen 
umfassen Gruppenarbeiten und Diskussionen mit entsprechendem Übungsmaterial.  

Begrifflichkeiten, die für diese Schulung einheitlich definiert werden, sind grafisch mit einem roten 
Ausrufezeichen gekennzeichnet. 

Die folgende Tabelle gibt einen Überblick über die sechs Module der Schulung, zu deren Inhalt und ggf. 
zusätzlichem Schulungsmaterial und Übungsaufgaben.  
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Modul Beschreibung 
Modul 1: 
Kritische Anlagen und gesetzliche 
Grundlagen 

Inhalt: 
Vermittelt den Teilnehmenden die Einführung in den 
Hintergrund und die Bedeutung von KRITIS sowie die 
wichtigsten einzuhaltenden Standards. 

Modul 2: 
Betroffenheit und Rechtsverordnung 

Inhalt: 
Vermittelt den Teilnehmenden die Grundsätze der BSI-
KritisV sowie der Schwellenwertanalyse. 

Modul 3: 
Die Prüfungsvorbereitung 

Inhalt: 
Vermittelt den Teilnehmenden die Anforderungen an den 
KRITIS-Auditor und erläutert, welche Handlungen nach 
Annahme eines Prüfmandats vorzunehmen sind und schafft 
einen Überblick des Phasenmodells. 
 
Übungsaufgaben: 

1. Gruppendiskussion zum Phasenmodell und Verständnis zu 
den Risiken bei Missachtung des Phasenmodells. 

Modul 4: 
Grundlagenprüfung 

Inhalt: 
Vermittelt den Teilnehmenden die Vorgehensweise zur 
Validierung einer Prüfungsgrundlage sowie eine Validierung 
des KRITIS-Risikomanagements. 
 
Übungsaufgaben: 

1. Validieren eines beispielhaften Geltungsbereichs gegen die 
vorgestellten Mindestanforderungen mit Hilfe des 
vorgestellten Referenzprozesses. 

2. Evaluierung und Validierung einer bereitgestellten 
beispielhaften Risikoanalyse und Diskussion der Relevanz 
der Risikobetrachtungskriterien für das KRITIS-
Risikomanagement. 

3. Erstellung eines Prüfplans unter Berücksichtigung der 
vorgestellten Vorgaben. 

Modul 5: 
Angemessenheits-  
und Wirksamkeitsprüfung 

Inhalt: 
Vermittelt den Teilnehmenden eine Vertiefung des 
Phasenmodells sowie einen Einblick in das 
Mehrjahresprüfkonzept und die Stichprobenwahl. 
 
Anmerkung: 
Für das Modul 5 wurden verschiedene inhaltliche 
Schwerpunktthemen zusammengestellt. Innerhalb eines 
Schulungsdurchlaufs sollten diese je nach Teilnehmenden 
auf 5-8 Themen eingegrenzt werden. 
 
Übungsaufgaben: 

1. Bewertung anhand des Phasenmodells 

2. Einordung von Prüfungsschritten in die Stufen des 
Phasenmodells 

3. Bewertung des Stands der Technik 
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4. Bewertung der Vollständigkeit und Richtigkeit von 
Grundgesamtheiten 

5. Bestimmen von Stichprobengrößen 

6. Übungsaufgabe zum Asset Management 

7. Übungsaufgabe zur Angriffserkennung 

8. Übungsaufgabe zur Dienstleistersteuerung 

Modul 6: 
Prüfbericht und Nachweise 

Inhalt: 
Ermöglicht den Teilnehmenden, die Ergebnisse der 
durchgeführten Prüfhandlungen abzuleiten und als Ergebnis 
der Prüfung in einem Prüfbericht, einer Mängelliste und dem 
Nachweisdokument P zu dokumentieren und zu 
kommunizieren. 
 
Übungsaufgaben: 

1. Übungsaufgabe zu Mängellisten 

2. Gruppenarbeit zur Bewertung von Ausschnitten eines 
Prüfberichtes in Bezug auf Nachvollziehbarkeit für BSI und 
KRITIS-Betreiber 
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1 Modul 1: Kritische Infrastrukturen und gesetzliche 
Grundlagen 

In Modul 1 der Schulung wird der Hintergrund und die Motivation der Regulatorik zur 
Informationssicherheit kritischer Anlagen hergeleitet sowie die gesetzlichen Grundlagen inkl. Einordnung 
in den europäischen Kontext der Netzwerk- und Informationssicherheitsrichtlinie (NIS-2-Richtlinie) und 
die Entstehungsgeschichte erläutert. Es folgt eine Einleitung in den Aufbau des BSIG sowie eine 
Zusammenfassung der für das Prüfwesen wesentlichen Pflichten aus dem BSIG und der relevanten Fristen. 
Des Weiteren werden den Prüfern die hohe Bedeutung und die Anforderungen ihrer Rolle und des 
Prüfwesens zum Erreichen der Ziele des BSIG und damit dem Schutz kritischer Anlagen vermittelt. 

Nach Abschluss dieses Moduls können KRITIS-Auditoren wiedergeben, 

 

welche Bedeutung KRITIS für die Versorgungssicherheit in Deutschland haben, 

 

welche gesetzlichen Grundlagen bestehen, 

 

inwiefern europäische Regelungen für den KRITIS-Kontext relevant sind, 

 

welche Anforderungen sich an die Informationssicherheit nach dem BSIG stellen,  

 

welche Anforderungen für das Informations- und Meldewesen bestehen.  
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1.1 Hintergrund und Motivation 

1.1.1 Definition kritische Dienstleistungen 

Kritische Dienstleistungen sind Dienstleistung[en] zur Versorgung der Allgemeinheit in den Sektoren 
Energie, Transport und Verkehr, Finanzwesen, Leistungen der Sozialversicherung sowie Grundsiche-

rung für Arbeitsuchende, Gesundheitswesen, Wasser, Ernährung, Informationstechnik und Telekommunikation, 
Weltraum oder Siedlungsabfallentsorgung, deren Ausfall oder Beeinträchtigung zu erheblichen Versorgungs-
engpässen oder zu Gefährdungen der öffentlichen Sicherheit führen würde (§ 2 Nr. 4 Dachgesetz zur Stärkung 
der physischen Resilienz kritischer Anlagen (KRITIS-Dachgesetz – KRITISDachG)). 

Somit spielen kritische Dienstleistungen für Staat, Gesellschaft und Wirtschaft eine essenzielle Rolle, um die 
Versorgung der Gesellschaft zu erhalten. Mit Betreiben dieser sind somit auch Verantwortungen, Pflichten 
und Risiken verbunden. Auf diese wird über den gesamten Verlauf der Schulung hinweg eingegangen und 
es werden die wichtigsten Aspekte aus Sicht eines Prüfers abgeleitet. 

Im KRITISDachG werden kritische Anlagen in § 2 Nr. 1 KRITISDachG wie folgt definiert: 

Betreiber einer kritischen Anlage ist „eine natürliche oder juristische Person oder eine rechtlich unselb-
ständige Organisationseinheit einer Gebietskörperschaft, die unter Berücksichtigung der rechtlichen, wirtschaft-
lichen und tatsächlichen Umstände bestimmenden Einfluss auf eine oder mehrere kritische Anlagen ausübt; 
abweichend hiervon hat im Sektor Finanzwesen bestimmenden Einfluss auf eine kritische Anlage, wer die tat-
sächliche Sachherrschaft ausübt, wobei die rechtlichen und wirtschaftlichen Umstände insoweit unberücksich-
tigt bleiben“. 

Eine kritische Anlage ist „eine Anlage, die für die Erbringung einer kritischen Dienstleistung erheblich ist“ (§ 2 
Nr. 3 KRITISDachG). 

Eine kritische Dienstleistung ist „eine Dienstleistung zur Versorgung der Allgemeinheit in den Sektoren 
Energie, Transport und Verkehr, Finanzwesen, Leistungen der Sozialversicherung sowie Grundsicherung für 
Arbeitsuchende, Gesundheitswesen, Wasser, Ernährung, Informationstechnik und Telekommunikation, Welt-
raum oder Siedlungsabfallentsorgung, deren Ausfall oder Beeinträchtigung zu erheblichen Versorgungs-
engpässen oder zu Gefährdungen der öffentlichen Sicherheit führen würde“ (§ 2 Nr. 4 KRITISDachG). 

1.1.2 Kontext im 21. Jahrhundert – Digitalisierung, Konflikte, Entwicklungen 

Die Welt im 21. Jahrhundert wandelt sich durch die Digitalisierung immens. Die deutsche Gesellschaft, die 
Wirtschaft und der Staat verlassen sich im täglichen Leben zunehmend auf informations- und operative 
Technologien (IT (Informationstechnik) und OT (Operative Technologien)). Obwohl die Möglichkeiten 
scheinbar grenzenlos sind, bringen sie gleichzeitig auch neue Risiken mit sich. Die verstärkte Nutzung dieser 
Technologien bedeutet daher auch eine potenziell größere Gefahr durch Angriffe – und auch durch Cyber-
Angriffe. Je besser etwas funktioniert, desto gravierender sind die Folgen, wenn es zu einer Störung kommt. 
Darüber hinaus geht damit meist auch eine erhöhte Anforderung an die Handlungskompetenzen im Falle 
einer Störung einher, die die Komplexität der Aufrechterhaltung bzw. Wiederherstellung erhöhen 
(Verletzlichkeitsparadoxon). Daher sind erhöhte Schutzmaßnahmen sowohl für den privaten als auch den 
öffentlichen Sektor essenziell, da Angriffe oder IT-Störungen immense Folgen für Staat, Gesellschaft und 
Wirtschaft haben können. Insbesondere für kritische Anlagen ergibt sich hierbei ein besonderer 
Schutzbedarf, dem nachgekommen werden muss. 

Das 21. Jahrhundert hat sich jedoch nicht nur im technischen Sinne gewandelt. Es stellt gleichzeitig ein 
Zeitalter neuer geopolitischer Hürden und des Wandels dar. Neben nuklearer Abschreckung werden nun 
auch Cyberwaffen und -attacken im globalen Machtspiel immer relevanter. Politische und geopolitische 
Anspannungen haben sich im 21. Jahrhundert zwischen China und den USA, aber auch mit dem Krieg in der 
Ukraine entwickelt. Für die europäische Union (EU) und Deutschland bedeutet dies, dass ein Umgang mit 
den neuen Gefahren gefunden werden muss, um sich zu schützen. Unerlässlich ist dabei zum einen die 
physische Sicherheit und zum anderen die Informationssicherheit. 
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Die neuesten technischen und politischen Entwicklungen zwingen Staat, Unternehmen und Betreiber 
kritischer Anlagen dazu, auf dem Stand der Technik zu sein, um sich im 21. Jahrhundert vor neuen Gefahren 
zu schützen. 

1.1.3 Bedrohung in Deutschlands Cyberraum 

Mit seinem Bericht zur Lage der IT-Sicherheit in Deutschland gibt das BSI jährlich einen umfassenden 
Überblick über die Bedrohungen im Cyberraum. Der BSI-Lagebericht zur IT-Sicherheit in Deutschland ist 
seit 2025 in einem neuen Online-Format als Webseite veröffentlicht. Die Lage wird seitdem umfangreicher 
anhand konkreter Messzahlen ausgewertet. Die hohe Anzahl der statistischen Diagramme und Tabellen 
ermöglichen ein umfassendes, quantitativ messbares und vergleichbares Cyberlagebild für Deutschland. 

Das BSI beobachtet die Lage der Cybernation Deutschland in den Dimensionen (1) Bedrohungen, (2) An-
griffsfläche, (3) Gefährdungen, (4) Schadwirkung und (5) Resilienz. Trifft eine Bedrohung, beispielsweise ein 
Schadprogramm, auf eine Angriffsfläche, zum Beispiel einen Webserver, entsteht eine Gefährdung. Eine 
Gefährdung ist also beispielsweise ein Cyberangriff, der je nach Resilienz (etwa dem Stand der Sicherheits-
updates) Schadwirkungen (zum Beispiel einen Datenabfluss) zur Folge haben kann. Oder anders ausge-
drückt: Eine Schwäche (Angriffsfläche) wird ausgenutzt von einem Akteur (Bedrohung), der damit in einer 
Aktion (Gefährdung) einen Schaden (Schadwirkung) anrichtet. 

Der Bericht zeigt jedes Jahr, auch explizit für Betreiber kritischer Anlagen, die IT-Sicherheitslage in 
Deutschland auf. In der Schulung sollte Bezug zu der jeweils aktuellen IT-Sicherheitslage genommen 
werden, um den erhöhten Bedarf der Informationssicherheit darzustellen und die Verantwortung der 
angehenden KRITIS-Auditoren zu verdeutlichen.2 

1.1.4 Einführung in den Schutz kritischer Anlagen 

Aufgrund der Bedrohung und Gefährdung der Versorgungssicherheit müssen sich Betreiber kritischer 
Anlagen in Deutschland schützen. Dabei ist der Staat selbst nicht verantwortlich die kritischen Anlagen zu 
betreiben, jedoch trägt er gegenüber den Bürgern eine Gewährleistungsverantwortung. Das heißt, er muss 
allen Bürgern ermöglichen, diese Leistungen zu beziehen. Die Gewährleistungsverantwortung lässt sich aus 
dem Recht auf Leben und körperliche Unversehrtheit (Art. 2 Abs. 2 Satz 1 GG) ableiten und dem 
Sozialstaatsprinzip (Art. 20 GG). Entsprechend macht die nationale KRITIS-Regulierung entsprechende 
Vorgaben, um die Versorgungssicherheit herzustellen.  

 
2 Die Lage der IT-Sicherheit in Deutschland (bund.de). 

https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html
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Die Betreiber trifft dabei die Betriebsverantwortung, sprich die Pflicht, den Betrieb und die Versorgung 
sicherzustellen. Entsprechend müssen die Betreiber die Anforderungen aus der KRITIS-Regulierung 
umsetzen. 

Intention dieser Schulung ist es, KRITIS-Auditoren so auszubilden, dass sie nachhaltig beurteilen können, 
ob Betreiber die Vorgaben zum Schutz kritischer Anlagen angemessen und wirksam umsetzen. Eine einheit-
liche Methodik wird im weiteren Verlauf der Schulung vermittelt. Damit nehmen KRITIS-Auditoren in 
ihrer Überwachungsfunktion eine entscheidende Rolle im Schutz der kritischen Anlagen ein. 

Im ersten Schritt ist es erforderlich, dass die Prüfer mit einer systematischen Methodik zur Durchführung 
von Prüfungen vertraut sind, um in der Lage zu sein, Nachweise für die Umsetzung der Anforderungen 
angemessen zu bewerten. Durch die in dieser Schulung vermittelte Expertise können Prüfer Mängel und 
Schwachstellen (sowie deren Ursachen) analysieren und verständlich beschreiben bzw. dokumentieren. 
Dieses Vorgehen versetzt die Betreiber ebenfalls in die Lage, angemessene Maßnahmen zur Mängel-
beseitigung zu planen und umzusetzen. 

Somit werden KRITIS-Auditoren nach erfolgreichem Abschluss der Schulung entscheidend zur Steigerung 
der Informationssicherheit beitragen. Nur so kann der Schutz kritischer Anlagen in Deutschland nachhaltig 
gesteigert werden. 

1.2 Überblick der gesetzlichen Anforderungen 

1.2.1 Überblick über die KRITIS-Regulierung  

Die KRITIS-Regulierung in Deutschland basiert auf einer Vielzahl gesetzlicher Vorgaben, die auf euro-
päischer und nationaler Ebene entwickelt wurden, um die Sicherheit und Resilienz kritischer Anlagen zu 
gewährleisten. Auf EU-Ebene bilden der EU Cyber Security Act, die NIS-2-Richtlinie sowie die CER-Richt-
linie die rechtliche Grundlage. Diese Vorgaben wurden im nationalen Kontext insbesondere durch das 
NIS-2-Umsetzungsgesetz (Gesetz zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher 
Grundzüge des Informationssicherheitsmanagements in der Bundesverwaltung) und das KRITIS-Dach-
gesetz in deutsches Recht überführt. 

Neben dem KRITIS-Dachgesetz erfolgen Konkretisierungen der regulatorischen Anforderungen durch 
sektorspezifische Gesetze und Verordnungen. Zu den zentralen Rechtsvorschriften zählen: 

• EnWG (Energiewirtschaftsgesetz): Die genauen Pflichten für Energiebetreiber wurden erweitert, teil-
weise noch unter der Parallelregulierung der BNetzA (Bundesnetzagentur für Elektrizität, Gas, Tele-
kommunikation, Post und Eisenbahnen) - unter anderem auch durch den IT-Sicherheitskatalog. 

• TKG (Telekommunikationsgesetz): Die Pflichten für Betreiber von Telekommunikationsinfrastrukturen 
wurden erweitert und konkretisiert (teilweise noch unter der Parallelregulierung der BNetzA). 

• DDG (Digitale-Dienste-Gesetz): Pflichten für Dienstanbieter zu Sicherheit und Vorfallsmeldungen 
wurden erweitert. 

• BSI-Gesetz: Die Zuständigkeiten und Befugnisse des BSI sowie die Pflichten für Betreiber kritischer 
Anlagen werden definiert. 

• AWV (Außenwirtschaftsverordnung) und SGB (Sozialgesetzbuch): Ergänzende Vorschriften für 
spezifische Bereiche kritischer Anlagen. 

Die konkreten Schwellenwerte werden durch die KRITIS-Verordnung spezifiziert, deren Einhaltung durch 
das Bundesamt für Sicherheit in der Informationstechnik (BSI) überwacht wird. 

Die KRITIS-Regulierung folgt einem systematischen Ansatz, der sowohl die Umsetzung europäischer Vor-
gaben als auch die spezifischen Anforderungen kritischer Anlagen in Deutschland berücksichtigt. Ziel ist es, 
durch ein kohärentes Regelwerk die Resilienz der Informationssicherheit im Sinne des gesamtgesellschaft-
lichen Schutzes zu stärken. 
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1.2.2 Relevante Normen für Betreiber kritischer Anlagen 

Eine grundlegende Rolle in der Regulierung kritischer Anlagen (KRITIS) spielen das BSIG (NIS-2-Umset-
zungsgesetz nur Artikelgesetz mit wesentlichen Änderungen im BSIG) und das KRITISDachG. Das BSIG 
regelt die Aufgaben und Befugnisse des Bundesamts für Sicherheit in der Informationstechnik (BSI), legt 
allgemeine Vorschriften für die betroffenen Organisationen der KRITIS-Regulierung fest und definiert 
mögliche Sanktionen. Im Gegensatz dazu fokussiert sich das KRITISDachG vor allem auf spezifische Vor-
schriften für die Betreiber, wobei das Hauptaugenmerk auf der physischen Widerstandsfähigkeit dieser 
Betreiber liegt. 

1.2.2.1 Betroffenheit durch die regulatorischen Anforderungen nach § 28 BSIG 

Die Einstufung von Einrichtungen als „(besonders) wichtig“ gemäß § 28 BSIG erfolgt auf der Grundlage ihrer 
Bedeutung und Funktion für das Gemeinwesen. Eine ausführliche Beschreibung der Betroffenheitsanalyse 
findet sich in Modul 2. Diese Regelung hat das Ziel, Organisationen zu identifizieren, die besonders wichtige 
oder wichtige Dienstleistungen für die Gesellschaft bereitstellen und daher einem erhöhten Schutzbedarf 
unterliegen. Die Bestimmung differenziert zwischen drei zentralen Kategorien: den Betreibern kritischer 
Anlagen, den besonders wichtigen Einrichtungen und den wichtigen Einrichtungen. 

Die erste Kategorie umfasst Betreiber kritischer Anlagen. Hierbei handelt es sich um Unternehmen, die 
kritische Dienstleistungen in zentralen Sektoren wie Energieversorgung, Transport, Bankenwesen, Finanz-
märkte, Gesundheitswesen, Trinkwasserversorgung, Abwasserentsorgung, digitale Infrastruktur, Ernäh-
rungsversorgung, Raumfahrt oder öffentliche Verwaltung erbringen. Die kritische Anlage hat einen 
erhöhten Schutzbedarf aufgrund ihrer Bedeutung für die öffentliche Sicherheit und das Gemeinwesen.  

Die zweite Kategorie betrifft besonders wichtige Einrichtungen gem. § 28 Abs. 1 BSIG. Diese Unternehmen 
stellen Dienste in relevanten Bereichen bereit und zeichnen sich durch ihre Unternehmensgröße sowie ihre 
sektoralen Tätigkeiten aus. Große Unternehmen operieren in Bereichen wie Energie, Gesundheitswesen, 
digitale Infrastruktur, öffentlicher Verwaltung oder Trinkwasser. Mittlere Unternehmen konzentrieren sich 
insbesondere auf öffentliche elektronische Kommunikationsdienste sowie qualifizierte Vertrauensdienste, 
die beispielsweise für die Absicherung digitaler Identitäten verantwortlich sind. 

Wichtige Einrichtungen gem. § 28 Abs. 2 BSIG bilden die dritte Kategorie. Diese umfassen sowohl mittlere 
als auch große Unternehmen, die in weiteren Schlüsselbereichen tätig sind, darunter Post- und Kurier-
dienste, Abfallwirtschaft, Chemie, Lebensmittelversorgung oder Forschung. Zusätzlich gehören kleine 
Unternehmen dazu, sofern sie öffentliche elektronische Kommunikationsdienste betreiben. Diese 
Differenzierung ermöglicht eine gezielte Identifikation und Bewertung von Einrichtungen, deren Ausfall 
oder Störung weitreichende Auswirkungen auf die Bevölkerung und die öffentliche Ordnung haben könnte. 

Im Kontext der Bestimmungen des § 28 BSIG sind einige Sonderfälle von Bedeutung. Insbesondere ist 
hervorzuheben, dass Betreiber kritische Anlagen gemäß § 28 Abs. 1 Nr. 1 BSIG auch als besonders wichtige 
Einrichtungen eingestuft werden. Diese Einstufung resultiert aus der wesentlichen Rolle, die diese Betreiber 
für das Gemeinwesen spielen. Solche Einrichtungen unterliegen nicht nur einem erhöhten Schutzbedarf, 
sondern müssen auch spezifischen Anforderungen in Bezug auf Sicherheit und Resilienz gerecht werden. 

1.2.2.2 Grundsätzliche Anforderungen für Betreiber kritischer Anlagen 

Die gesetzlichen Bestimmungen, die sich aus dem BSIG sowie dem KRITIS-Dachgesetz ableiten, richten sich 
an Betreiber kritischer Anlagen sowie an besonders wichtige und wichtige Einrichtungen. Während alle 
genannten Gruppen grundlegenden Anforderungen unterliegen, sind Betreiber kritischer Anlagen mit 
zusätzlichen und strengeren Anforderungen konfrontiert. 

Für alle Betroffenen gelten nach dem BSIG eine Reihe von Anforderungen, die essenziell für den Betrieb 
relevanter Einrichtungen sind. Zunächst müssen Risikomanagementmaßnahmen entsprechend § 30 BSIG 
umgesetzt werden, um potenzielle Störungen oder Auswirkungen zu vermeiden oder gering zu halten. 
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Zudem bestehen Meldepflichten gemäß § 32 BSIG, die es erfordern, erhebliche Sicherheitsvorfälle den zu-
ständigen Behörden zu melden. Im Falle eines Sicherheitsvorfalls kann das BSI anordnen, dass betroffene 
Einrichtungen Empfänger ihrer Dienste unverzüglich über den Sicherheitsvorfall unterrichten müssen (§ 35 
BSIG). Schließlich sind die Geschäftsleitungen verpflichtet, die Umsetzung der Sicherheitsmaßnahmen 
sicherzustellen und deren Umsetzung zu überwachen (§ 38 BSIG). Darüber hinaus müssen diese gemäß § 38 
BSIG regelmäßig an Schulungen teilnehmen, um ausreichende Kenntnisse und Fähigkeiten zur Erkennung 
und Bewertung von Risiken und von Risikomanagementpraktiken im Bereich der Sicherheit in der 
Informationstechnik zu erlangen sowie um die Auswirkungen von Risiken sowie 
Risikomanagementpraktiken auf die von der Einrichtung erbrachten Dienste beurteilen zu können. 

Für Betreiber kritischer Anlagen gelten jedoch zusätzliche Anforderungen, die sich aus einem höheren 
Schutzbedarf aufgrund ihrer Bedeutung für die öffentliche Sicherheit ergeben. Gemäß § 39 BSIG, in 
Verbindung mit § 13 KRITISDachG, besteht die Verpflichtung, regelmäßig nachzuweisen, dass alle 
relevanten Sicherheitsvorkehrungen getroffen wurden. Ferner müssen detaillierte Risikoanalysen und -
bewertungen durchgeführt werden, um potenzielle Gefahren für die Infrastruktur zu identifizieren, was in 
§ 12 KRITISDachG festgelegt ist. Über die allgemeinen Risikomanagementmaßnahmen hinaus, müssen 
Betreiber kritischer Anlagen auch spezielle Maßnahmen nach § 31 BSIG implementieren. Zudem sind 
Resilienzmaßnahmen gemäß § 13 KRITISDachG erforderlich, um die Widerstandsfähigkeit gegenüber 
physischen und digitalen Bedrohungen zu erhöhen. Für Einrichtungen mit besonderer Bedeutung für 
Europa, die gemäß § 9 KRITISDachG klassifiziert sind, gibt es weitere spezifische Anforderungen. 

Zusammenfassend lässt sich festhalten, dass die Anforderungen gemäß §§ 30, 32, 35, 33 und 38 BSIG für alle 
betroffenen Einrichtungen gelten, jedoch Betreiber kritischer Anlagen durch zusätzliche Nachweispflichten, 
risikoanalytische Anforderungen und Resilienzmaßnahmen stärker in die Verantwortung genommen 
werden. Diese Differenzierung verdeutlicht die besondere Rolle und Bedeutung dieser Betreiber im 
Hinblick auf die Aufrechterhaltung zentraler gesellschaftlicher Funktionen, was die Notwendigkeit 
unterstreicht, ihre Sicherheitsmaßnahmen kontinuierlich zu evaluieren und zu verbessern. 

1.2.2.3 Fristen bei der Umsetzung der Anforderungen 

Bislang sind Betreiber gemäß BSI-KritisV verpflichtet gewesen, jährlich bis zum 31. März zu prüfen, ob ihre 
Anlagen nachweispflichtig sind und ob sie im vergangenen Kalenderjahr die jeweiligen Schwellenwerte 
überschritten haben. Bei Überschreitung der Schwellenwerte galt die Anlage ab dem 1. April als kritisch. 

Aktuell wird eine neue KritisV nach den Anforderungen des § 5 KRITISDachG erstellt. Die sektor-
spezifischen Anforderungen und sonstigen Vorgaben für Betreiber kritischer Anlagen sind zum 
Zeitpunkt der Veröffentlichung dieses Dokuments noch nicht bekannt. 

Betreiber kritischer Anlagen sind verpflichtet, bestimmte Fristen und Anforderungen einzuhalten, die sich 
aus der Überschreitung relevanter Schwellenwerte ergeben. 

Die Fristen beginnen mit dem Ereignis der Überschreitung des Schwellenwertes. Innerhalb von drei Mona-
ten nach diesem Ereignis muss eine Registrierung gegenüber dem BSI über eine gemeinsam mit dem Bun-
desamt für Bevölkerungsschutz und Katastrophenhilfe eingerichtete Registrierungsmöglichkeit erfolgen. 
Nach der Registrierung erfolgt eine jährliche Schwellenwertprüfung, um sicherzustellen, dass die Vorgaben 
weiterhin erfüllt sind. Zudem ist nach drei Jahren die erste Prüfung zur Nachweiserbringung über die 
Umsetzung der geforderten Maßnahmen durchzuführen. Die erste Frist beginnt mit der Erreichung des 
Schwellenwertes: Spätestens drei Jahre nach Identifikation als Betreiber einer kritischen Anlage muss die 
Erfüllung der Anforderungen nach § 39 BSIG dem BSI durch Sicherheitsaudits, Prüfungen oder Zertifi-
zierungen nachgewiesen werden. 

Der Betreiber ist dafür verantwortlich, dem BSI schriftliche Informationen sowohl über die Art und den 
Umfang der Prüfungen als auch eine Auflistung der identifizierten Sicherheitsmängel und Gegenmaßnah-
men zu jeder Anlage zu liefern. Zu den spezifischen Pflichten zählen die unverzügliche Meldung erheblicher 
Sicherheitsvorfälle gemäß § 32 BSIG und § 18 KRITISDachG. 
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Die Pflicht, Maßnahmen umzusetzen und Vorfälle zu melden, besteht jedoch unverzüglich. 

Mit dem Wort „unverzüglich“ bringt der Gesetzgeber zum Ausdruck, dass eine Handlung nicht 
„sofort“ zu erfolgen hat, sondern lediglich ohne schuldhaftes Zögern (vgl. § 121 Abs. 1 BGB 

(Bürgerliches Gesetzbuch)). 

Darüber hinaus müssen Risikomanagementmaßnahmen sofort nach der Registrierung eingeleitet werden, 
um potenzielle Risiken zu minimieren. Resilienzmaßnahmen sind spätestens zehn Monate nach der 
Registrierung abzuschließen (§ 8 Abs. 7 KRITISDachG). 

Mit Abschluss der Prüfung liefert der Betreiber den Nachweis zusammen mit der Auflistung der Sicher-
heitsmängel und einem entsprechendem Umsetzungsplan an das BSI. 

In einem solchen Umsetzungsplan wird aufgeführt, welche Maßnahmen umgesetzt werden müssen, wer 
dafür verantwortlich ist und welche voraussichtlichen Termine für die Behebung der Mängel anvisiert 
werden. Das Erstellen eines Umsetzungsplans liegt in der Verantwortung des Betreibers. Das BSI überwacht 
die Einhaltung dieser Fristen und Pflichten mit dem Ziel, ein hohes Sicherheitsniveau gemäß den gesetz-
lichen Anforderungen sicherzustellen. 

Der Betreiber muss die identifizierten Mängel beheben. Hierbei liegt der Fokus vor allem auf der Schwere 
des Mangels. Bei Mängeln, die als „schwerwiegend“ klassifiziert sind, muss die Abweichung „zeitnah“ 
beseitigt werden, da ein akuter Handlungsbedarf besteht. 

Wird ein Mangel als „geringfügig“ kategorisiert, so muss dieser lediglich „mittelfristig“ behoben werden, 
wobei kein akuter Handlungsbedarf besteht. Es ist jedoch zu beachten, dass das BSI keine Definitionen für 
„zeitnah“ und „mittelfristig“ vorgibt, weshalb gesetzliche Vorgaben und Best Practices stets in Betracht 
gezogen werden sollten, um Sicherheitslücken zeitnah zu schließen. 

Folgenachweise: Das BSIG schreibt vor, dass Betreiber, die bereits mindestens einen Nachweis nach § 39 
BSIG erbracht haben, alle drei Jahre einen Folgenachweis erbringen müssen. Das Nachweisverfahren ist 
lückenlos, was bedeutet, dass die Pflicht zur Erbringung des Folgenachweises direkt nach Einreichung des 
vorherigen Nachweises beginnt. Zur Berechnung der Fristen wird der Zeitpunkt der vorherigen Einreichung 
herangezogen. Wenn während einer Überprüfung des BSI ein unvollständiger Nachweis festgestellt wird 
und Nachlieferungen erforderlich sind, hat dies keine Auswirkungen auf die zuvor berechnete Frist für den 
nächsten Nachweis. 

Nachlieferungen: Im Rahmen der Nachweisprüfungen durch das BSI kann es vorkommen, dass das BSI 
bestimmte Unterlagen nachfordert. Auch nach Versand der Empfangsbestätigung behält sich das BSI vor, 
jederzeit weitere benötigte Unterlagen nachzufordern. Nachforderungen sind in der Regel mit einer 
Einreichungsfrist verbunden, die individuell von Art und Umfang der Nachlieferung abhängt. 

1.2.2.4 Rechtliche Konsequenzen 

Sofern Betreiber den gesetzlichen Anforderungen nicht nachkommen, können sich daraus Konsequenzen 
ergeben - wie etwa Anordnungen seitens des BSI oder die Verhängung von Bußgeldern. Die Konsequenzen 
für Betreiber bei der Nichteinhaltung von Maßnahmen aus dem BSIG oder Anordnungen des BSI sind in 
§§ 61 und 65 BSIG sowie § 24 KRITISDachG festgelegt. § 65 BSIG sieht Geldbußen für Ordnungswidrigkeiten 
vor, die je nach Schwere des Verstoßes und der betroffenen Einrichtung variieren. 

Für besonders wichtige Einrichtungen drohen die höchsten Sanktionen mit Bußgeldern von bis zu 
10 Millionen Euro, während gegenüber wichtigen Einrichtungen maximal 7 Millionen Euro verhangen 
werden können. Jedoch sind die Bußgelder je nach Verstoß und konkretem Umstand gestaffelt. Diese 
Staffelung ermöglicht eine differenzierte Ahndung entsprechend der Bedeutung des Verstoßes. Für 
Unternehmen mit einem Jahresumsatz von mehr als 500.000.000 € kann abweichend das Bußgeld 
prozentual am Jahresumsatz festgesetzt werden. 
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Zusätzlich ist gemäß § 65 Abs. 5 S. 2 BSIG im Falle von, dass: 

1. ein Hersteller nicht an der Wiederherstellung der Sicherheit oder Funktionsfähigkeit eines 
informationstechnischen Systems auf Anordnung des BSI mitwirkt  
(§ 65 Abs. 2 Nr. 1 Buchstabe a) BSIG i. V. m. § 11 Abs. 6 BSIG), 

2. ein Anbieter von Telekommunikationsdiensten nicht einer Anordnung des BSI nach § 16 BSIG 
nachkommt (§ 65 Abs. 2 Nr. 1 Buchstabe a) BSIG i. V. m. § 16 Abs. 1 S. 1 BSIG), 

3. ein Anbieter von digitalen Diensten nicht einer Anordnung des BSIG nach § 17 BSIG nachkommt 
(§ 65 Abs. 2 Nr. 1 Buchstabe a) BSIG i. V. m. § 17 S. 1 BSIG), 

4. ein Betreiber kritischer Anlagen nicht auf Verlangen des BSI einen geeigneten Nachweis über die erfolgte 
Mängelbeseitigung vorlegen kann (§ 65 Abs. 2 Nr. 1 Buchstabe a) BSIG i. V. m. § 39 Abs. 1 S. 5 BSIG), 

5. ein Betreiber kritischer Anlagen einen Nachweis nach § 39 Abs. 1 S. 1 nicht, nicht richtig, nicht 
vollständig oder nicht rechtzeitig erbringt (§ 65 Abs. 1, Abs. 2 Nr. 10 BSIG i. V. m. § 39 BSIG) 

§ 30 Abs. 2 S. 3 OWiG anzuwenden, wodurch sich in den Fällen der Punkte 1-4 das Bußgeld in Höhe von 
2 Mio. € und im Falle von Punkt 5 das Bußgeld in Höhe von 1 Mio. € verzehnfacht. 

Beispielhafte Ordnungswidrigkeiten sind: 

• Risikomanagementmaßnahmen nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig zu ergreifen 
(§ 65 Abs. 2 Nr. 2 BSIG) 

• Eine Meldung nach § 32 Abs. 1 S. 1 BSIG nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig zu 
machen (§ 65 Abs. 2 Nr. 4 BSIG) 

• Einen Nachweis nach § 38 Abs. 1 S. 1 BSIG nicht oder nicht rechtzeitig erbringt 

Eine spezifische Haftung trifft gemäß § 38 Abs. 2 BSIG die Geschäftsleitung bei schuldhaft verursachtem 
Schaden im Zusammenhang mit der Verpflichtung, die Risikomanagementmaßnahmen nach § 30 BSIG 
umzusetzen und zu überwachen. § 2 Nr. 13 BSIG definiert die Geschäftsleitung als natürliche Person, die 
nach Gesetz, Satzung oder Gesellschaftsvertrag zur Führung der Geschäfte und zur Vertretung einer 
besonders wichtigen Einrichtung oder wichtigen Einrichtung berufen ist. Dabei haftet diese gegenüber ihrer 
Einrichtung nach den auf die Rechtsform der Einrichtung anwendbaren Regeln des Gesellschaftsrechts. 

1.2.3 Von gesetzlichen Anforderungen zu Informationssicherheit als Prozess 

Nach Feststellung der Betroffenheit eines Betreibers kommen – wie oben dargestellt – verschiedenste 
Anforderungen auf diesen zu. Da die Betreiber sehr heterogene IT-Landschaften unterhalten und ihr 
anfängliches Niveau der Informationssicherheit ebenfalls variiert, können die Pflichten unterschiedlich 
herausfordernd für jeden Betreiber sein. Insofern kann sich der Weg bis zur Erfüllung der gesetzlichen 
Vorgaben unterschiedlich schwierig darstellen. Bei der Umsetzung der Anforderungen kann insbesondere 
ein regelmäßiger Austausch mit anderen Betreibern helfen, pragmatische Ansätze zur Umsetzung zu finden. 

Auch wenn das kurzfristige Ziel des betroffenen Betreibers sein wird, mit den gesetzlichen Anforderungen 
übereinzustimmen, sollte das langfristige Ziel des Betreibers sein, die IT-Sicherheit als gelebten Prozess zu 
etablieren. Ein „bloßes Hinarbeiten zum Bestehen der KRITIS-Prüfung“ schafft weder für die Bevölkerung 
noch für den Betreiber einen nachhaltigen Mehrwert und lässt die Zielsetzung der Regulierung komplett 
außer Acht. 

Informationssicherheit als gelebter Prozess stellt über die Gesetzesanforderungen hinaus sicher, dass der 
Betreiber kontinuierlich in der Lage ist: 

• Risiken zu identifizieren, zu bewerten und zu steuern, 

• rechtliche Anforderungen einzuhalten, 

• Vertrauen in die Fähigkeiten seiner Organisation zu stärken, 



1 Modul 1: Kritische Infrastrukturen und gesetzliche Grundlagen 

Bundesamt für Sicherheit in der Informationstechnik 21 

• Effizienz seiner Organisation zu verbessern und 

• sich zu verbessern (kontinuierlicher Verbesserungsprozess). 

1.3 Europäischer Kontext 

1.3.1 Überblick der Regulierungen auf EU-Ebene 

Erste Vorgaben zur Cybersicherheit Kritischer Infrastrukturen wurden in Form einer EU-Richtlinie durch 
ECI 2008 (European Critical Infrastructures) festgelegt. Darauffolgend wurde im Jahr 2016 die Network and 
Information Security Directive (EU NIS) zum Schutz Kritischer Infrastrukturen in der Europäischen Union 
verabschiedet. Alle EU-Mitgliedstaaten wurden durch NIS dazu verpflichtet, die Ziele der Richtlinie in die 
nationale Gesetzgebung einzubetten. Dabei standen den EU-Mitgliedstaaten Freiheiten in der nationalen 
Umsetzung der folgenden drei Ziele zu: 

Nationale Fähigkeiten in der Informationssicherheit (Art. 7, 8, 9):  

Jeder EU-Mitgliedstaat muss eine nationale Strategie und Anlaufstelle für Ausfälle/Beeinträch-
tigungen einrichten. Dazu sollen CSIRTs (Competent Authorities or Computer Security Incident 
Response Teams) Beeinträchtigungen auf einer nationalen Ebene überwachen. Insgesamt ist eine 
Kooperation zwischen dem privaten und dem öffentlichen Sektor vorgeschrieben. 

Nationale Aufsicht Kritischer Infrastruktur (Art. 5; Anhang II, III):  

Zu Kritischer Infrastruktur gehören in der EU NIS-Richtlinie die Sektoren Energie, Verkehr, Bank-
wesen, Finanzmarktinfrastruktur, Gesundheitswesen, Trinkwasserlieferung und -versorgung, 
Digitale Infrastruktur sowie Digitale Dienste (Online-Marktplatz, Online-Suchmaschine, Cloud-
Computing-Dienst). 

Grenzüberschreitende Fähigkeiten (Art. 11, 12, 13):  

Innerhalb der EU sind eine Kooperationsgruppe, ein CSIRTs-Netzwerk und internationale Zusam-
menarbeit vorgeschrieben. 

In den letzten Jahren hat die EU ihre Anstrengungen verstärkt, die Regulatorik für Cybersecurity und den 
Schutz Kritischer Infrastrukturen in der Europäischen Union noch weiter auszubauen. Ende 2020 hat die EU 
eine neue CSS vorgestellt, die das Ziel hat, ein „globales und offenes Internet mit starken Garantien zu gewähr-
leisten, wenn Risiken für die Sicherheit und die Grundrechte der Menschen in Europa bestehen.“3 Unter ande-
rem wurden hiermit die NIS-2- und CER- Richtlinien (Critical Entities Resilience; auch CER „critical entities 
resilience“ genannt) vorbereitet. Zusätzlich ergaben sich aus der neuen CSS weitere Verordnungen, wie der 
Digital Markets Act, der Digital Services Act, Digital Operational Resilience Act und der Cyber Resilience Act. 

Ende 2022 wurden die NIS-2 und CER in der EU verabschiedet und sind seit Anfang 2023 in Kraft. Die EU-
NIS-2 dient der Verbesserung der ursprünglichen NIS-Richtlinie und dem Schließen von Lücken in der 
bisherigen nationalen und EU-Regulierung von Kritischer Infrastrukturen, während CER die ECI-Richtlinie 
ablöst und die Resilienz der Kritischen Infrastrukturen in der EU stärken soll. Zusätzlich hat die EU soge-
nannte Durchführungsrechtsakte erlassen, die die technischen und methodischen Anforderungen für 
bestimmte Unternehmen konkretisieren. 

1.3.2 Unterscheidung EU-Richtlinie und EU-Verordnung 

Die Europäische Union (EU) nutzt verschiedene Arten von Rechtsvorschriften, die sich u. a. in ihrer 
Verbindlichkeit unterscheiden. Entscheidend ist hier der Unterschied zwischen einer EU-Verordnung und 
einer EU-Richtlinie, die von der EU-Kommission folgendermaßen definiert sind: 

 
3 Die Cybersicherheitsstrategie | Gestaltung der digitalen Zukunft Europas (europa.eu). 

https://digital-strategy.ec.europa.eu/de/policies/cybersecurity-strategy
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1. „Eine Verordnung ist ein verbindlicher Rechtsakt, den alle EU-Länder in vollem Umfang umsetzen 
müssen.“ Ein Beispiel hierfür ist die Datenschutz-Grundverordnung. 

2. „Eine Richtlinie ist ein Rechtsakt, in dem ein von allen EU-Ländern zu erreichendes Ziel festgelegt wird. 
Es ist jedoch Sache der einzelnen Länder, eigene Rechtsvorschriften zur Verwirklichung dieses Ziels zu 
erlassen.“4 

Die NIS-2-Richtlinie legt folglich ein zu erreichendes Ziel auf EU-Ebene fest (im Sinne einer Mindesthar-
monisierung), welches von den EU-Mitgliedstaaten durch eigene nationale Rechtsvorschriften umgesetzt 
werden muss. Die deutsche KRITIS-Regulierung nutzt dabei diese Freiheiten in der Umsetzung und geht 
beispielsweise über die Vorgaben der EU-Richtlinie hinaus, indem sie in § 39 BSIG einen Nachweis von 
Betreibern kritischer Anlagen verlangt. 

1.3.3 Die EU- Richtlinien NIS-2 und CER und Vorgaben zu Cybersicherheit 

1.3.3.1 Die NIS-2-Richtlinie 

Mit der NIS-2-Richtlinie5 vergrößerte die EU den Anwendungsbereich der Regulierung für wichtige, beson-
ders wichtige Einrichtungen und Betreiber kritischer Anlagen grundlegend. Betroffene der NIS-2-Richtlinie 
sollen den Schutz von Netz- und Informationssystemen sicherstellen. Ebenso wurden schärfere Rechts-
folgen und Sanktionen bis zur persönlichen Haftung von Leitungsorganen bei Betreibern eingeführt. 

1.3.3.1.1 Änderungen der NIS-2- zur NIS-Richtlinie: 

1. Neuer Anwendungsbereich (Art. 2 Abs. 1; Anhang I, II NIS-2) 

Im Anwendungsbereich der NIS-2-Richtlinie wurden drei Kategorien gebildet: 

1. Unternehmen, die als mittlere Unternehmen gelten (nach 2003/361/EC6) und in einem der wesent-
lichen oder wichtigen Sektoren Dienste in der Union erbringen oder ihre Tätigkeiten dort ausüben. 

2. Unternehmen, die die Schwellenwerte eines mittleren Unternehmens nach 2003/361/EC7 
überschreiten (große Unternehmen) und in einem der wesentlichen oder wichtigen Sektoren Dienste 
in der Union erbringen oder ihre Tätigkeiten dort ausüben. 

3. Unternehmen, unabhängig ihrer Größe, die 

a) bestimmte Dienste erbringen nach Art 2 Abs. 2 NIS-2 (z. B. Anbieter öffentlicher elektronischen 
Kommunikationsnetze); 

b) nach der CER-Richtlinie als kritische Einrichtung eingestuft sind (Art. 2 Abs. 3 NIS-2); 

c) die Domänennamensregistrierungsdienste erbringen; 

d) weitere Sonderfälle. 

Die Schwellenwerte für mittlere Unternehmen sind: 

• 50-250 Beschäftigte und Jahresumsatz i. H. v. 10-50 Mio. EUR oder Jahresbilanzsumme von 10-
43 Mio. EUR. Folglich ist ein großes Unternehmen ein solches, das die Schwellenwerte eines mittleren 
überschreitet. Zu berücksichtigen sind hierbei insbesondere die Vorgaben zur Ermittlung der 
Schwellenwerte nach der Empfehlung 2003/361/EG. 

 
4 Types of legislation (european-union.eu) 
5 NIS-2-Richtlinie (europa.eu). 
6 Empfehlung der Kommission betreffend die Definition der Kleinstunternehmen sowie der kleinen und 

mittleren Unternehmen (europa.eu). 
7 Empfehlung der Kommission betreffend die Definition der Kleinstunternehmen sowie der kleinen und 

mittleren Unternehmen (europa.eu). 

https://european-union.europa.eu/institutions-law-budget/law/types-legislation_en
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555&qid=1683727306232
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32003H0361&from=EN
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32003H0361&from=EN
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32003H0361&from=EN
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32003H0361&from=EN
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Die im Anhang der NIS-2 definierten Sektoren sind: 

• Besonders wichtige (NIS-2-Wording: essential) Einrichtungen: Energie, Verkehr, Bankwesen, 
Finanzmarktinfrastrukturen, Gesundheitswesen, Trinkwasser, Abwasser, Digitale Infrastruktur, 
Verwaltung von Informations- und Kommunikationsdienste [B2B (Business-to-Business)], 
Einrichtungen öffentlicher Verwaltung (Ausschluss nat. Sicherheit, öffentliche Sicherheit, Verteidigung 
oder Strafverfolgung), Weltraum. 

• Wichtige (NIS-2-Wording: important) Einrichtungen: Post- und Kurierdienste, Abfallwirtschaft, 
Produktion chemischer Stoffe, Produktion Lebensmittel, Verarbeitendes Gewerbe, Anbieter digitaler 
Dienste, Forschung. 

2. Pflichten und Schutzmaßnahmen 

• Umfangreiches Risikomanagement für Cybersicherheit mit gefahrenübergreifendem Ansatz und vielen 
Einzelmaßnahmen für Sicherheit wie Risikoanalysen, Resilienz, Schutz von Lieferketten und 
Entwicklung, Backup-Management, technische Maßnahmen, Kryptographie (Art. 21 NIS-2). 

• Unverzügliche Berichtspflichten (innerhalb von 24 Stunden) bei erheblichen Sicherheitsvorfällen an 
Behörden (Art. 23 NIS-2). 

• Koordinierte Risikobewertung in Bezug auf die Sicherheit kritischer Lieferketten auf Ebene der Union 
(Art. 22 NIS-2). 

• Freiwillige Meldungen relevanter Informationen (z. B. Beinahe-Vorfälle) durch Betreiber (Art. 30 NIS-2). 

3. Rechtsfolgen und Bußgelder 

• Bei besonders wichtigen Einrichtungen Sanktionen mit einem Höchstbetrag von mind. 10 Mio. € oder 
2 % des weltweiten Jahresumsatzes (welcher Betrag höher ist) möglich (Art. 34 Abs. 4 NIS-2). 

• Bei wichtigen Unternehmen mit einem Höchstbetrag von mind. 7 Mio. € oder 1,4 % des weltweiten 
Jahresumsatzes (welcher Betrag höher ist) (Art. 34 Abs. 5 NIS-2). 

• Persönliche Haftung der Leitungsorgane für Pflichten nach Art. 21 NIS-2 (Art. 20 NIS-2). 

• Umfassende Aufsichts- und Durchsetzungsmaßnahmen durch Behörden (Art. 32, 33 NIS-2). 

4. Fristen und Umsetzung 

• Umsetzung von NIS-2 in nationales Recht spätestens bis zum 17.10.2024. Die Umsetzung bei den 
betroffenen Unternehmen konnte ab dem 18.10.2024 verlangt werden (Art. 41 NIS-2). 

• Mindestharmonisierung: Die Vorgaben sind von den Mitgliedstaaten im Sinne eines Mindestniveaus 
umzusetzen, dürfen aber auch strenger oder umfangreicher umgesetzt werden (Art. 5 NIS-2). 

1.3.3.2 Die CER-Richtlinie: 

Neben NIS-2 wurde 2022 die CER-Richtlinie auf europäischer Ebene verabschiedet. Die Richtlinie definiert 
elf Sektoren, in denen die Resilienz von kritischen Betreibern (Critical Entities) verbessert werden soll, und 
ersetzt die bestehende ECI-Richtlinie von 2008. 

Die CER-Richtlinie hat das Ziel, die Resilienz von kritischen Infrastrukturen in der EU zu erhöhen, um 
Ausfälle kritischer Dienstleistungen zu verhindern.8 

 
8 CER-Richtlinie (europa.de) S. 1f. 

https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2557
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1. Anwendungsbereich  

Die relevanten Betreiber sollen durch nationale Behörden identifiziert und registriert werden. Betreiber 
nach der CER-Richtlinie ist, wer einen oder mehrere wesentliche Dienste („essential services“) erbringt, die 
Erbringung dieses Dienstes von einer in dem betreffenden Mitgliedstaat befindlichen Infrastrukturen 
abhängig ist und ein Sicherheitsvorfall eine erhebliche Störung bei der Erbringung dieses Dienstes oder 
anderer wesentlicher Dienste in den genannten Sektoren hätte (Art. 5 CER). 

Folgende Sektoren sind unter der CER-Richtlinie benannt: 

Energie, Transport, Gesundheit, Trinkwasser, Abwasser, Öffentliche Verwaltung, Raumfahrt, Ernährung 
Banken und Finanzmärkte, Digitale Infrastruktur (diese sind aber ausgenommen von Art. 11 CER Pflichten 
zur Kooperation sowie Art. 12-20 CER Resilienz- und europäische Maßnahmen)9 

2. Pflichten 

Betroffene Betreiber müssen nach der Identifikation Mindestmaßnahmen in den Bereichen Vorsorge, 
physische Sicherheit, Krisenmanagement, Business Continuity Management, Sicherheit im Personal und 
Awareness umsetzen (Art. 13 CER). Nach Art. 12 CER müssen Betreiber eine Risikoanalyse innerhalb von 
neun Monaten und danach alle vier Jahre durchführen, mit dem Ziel, alle relevanten Risiken zu evaluieren. 

Analog zu den Regelungen der NIS-2-Richtlinie müssen signifikante Störungen innerhalb von 24 Stunden 
an die nationalen Behörden (CSIRTs) berichtet werden (Art. 15 CER). Außerdem muss jeder EU-Mitgliedstaat 
eine nationale Strategie für die Resilienz Kritischer Betreiber sowie eine „Competent Authority“ und einen 
„Single Point of Contact haben“ (Art. 4-9 CER). 

Ähnlich wie bei NIS-2 wird durch die CER-Richtlinie eine Kooperation zwischen den Mitgliedstaaten durch 
eine EU-Gruppe gefördert (Art. 19 CER). 

3. Fristen  

Die Umsetzung von CER in nationales Recht musste zum 17.10.2024 erfolgen. Die Umsetzung konnte von 
betroffenen Betreibern ab dem 18.10.2024 verlangt werden (Art. 26 CER). 

1.3.4 NIS-2 und CER und die deutsche KRITIS-Regulierung  

1.3.4.1 Unterschiede zwischen der NIS-2- und der CER-Richtlinie 

Wie bereits dargestellt, handelt es sich bei NIS-2 und CER um EU-Richtlinien. Diese unterscheiden sich 
zueinander in einigen wesentlichen Gesichtspunkten. 

Zum einen ist der Anwendungsbereich der Richtlinien unterschiedlich. Während sich NIS-2 auf Unterneh-
men bezieht, die in den festgelegten NIS-2-Sektoren nach Unternehmensgröße identifiziert werden („EU 
Size-Cap“), sollen durch CER betroffene Unternehmen nach ihrer Kritikalität identifiziert werden, die durch 
den Staat festgelegt wird. 

Zudem beinhaltet NIS-2 insgesamt 18 Sektoren und CER lediglich 11. 

Inhaltlich unterscheiden sich die Richtlinien darin, dass CER einen stärkeren Fokus auf physische Sicherheit 
und Resilienz legt, während NIS-2 umfangreichere Cybersicherheitspflichten mit sich bringt. Dies wird sich 
später in der konkreten Ausgestaltung der Anforderungen widerspiegeln. Beim Risikomanagement bei 
Betreibern gibt es zwischen CER und NIS-2 Überschneidungen. 

Auch das definierte Sanktionsregime unterscheidet sich. NIS-2 schreibt auf EU-Ebene bereits konkrete 
Strafzahlungen und Bußgelder vor, während CER lediglich verlangt, dass Staaten angemessene Maßnahmen 
(Sanktionen) treffen, um sicherzustellen, dass die Anforderungen eingehalten werden. 

 
9 CER-Richtlinie, Anhang (europa.de). 

https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2557
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1.3.4.2 Auswirkungen des „Lex-specialis“-Grundsatzes auf die NIS-2-Betroffenheit 

Unter dem „Lex-Specialis“-Grundsatz versteht sich der lateinische Grundsatz „lex specialis derogat legi 
generali“, was übersetzt bedeutet: „Das speziellere Gesetz verdrängt das allgemeine“. Damit ist die rechts-
wissenschaftliche Kollisionsregel gemeint, die zum Einsatz kommt, wenn die Regelung/Anwendung von 
Normen miteinander kollidiert. Der Grundsatz legt fest, wie eine solche Kollision aufgelöst wird. Nach dem 
Grundsatz ist im Falle einer Kollision die spezialgesetzlichere Regelung der allgemeineren Regelung vor-
zuziehen. Insofern stellt das Spezialgesetz eine Ausnahme zu dem allgemeineren Gesetz dar. Auch im 
Kontext von NIS-2 hat der „Lex-Specialis“-Grundsatz eine Bedeutung: Hier kollidieren die Anforderungen 
der NIS-2-Richtlinie mit denen des Digital Operational Resilience Acts (DORA). Bei DORA handelt es sich 
um einen sektorenspezifischeren Rechtsakt, wodurch dieser das speziellere Gesetz im Vergleich zu NIS-2 
darstellt. 

1.4 Anforderungen an Informationssicherheit und Prüfwesen (§§ 30, 
31, 38, 39, 61 BSIG und §§ 12, 13, 16, 18 KRITISDachG) 

Die Betreiber kritischer Anlagen unterliegen gesetzlichen Verpflichtungen, um die Sicherheit und Resilienz 
ihrer Infrastrukturen sicherzustellen. Die zentralen Vorschriften ergeben sich aus §§ 30, 31, 38, 39, 61 BSIG 
sowie §§ 12, 13, 16, 18 KRITISDachG. 

Wichtige Aspekte sind:  

• § 30 Abs. 1 BSIG: Betreiber müssen „geeignete, verhältnismäßige und wirksame technische und organisa-
torische Maßnahmen ergreifen, um Störungen der Verfügbarkeit, Integrität und Vertraulichkeit der in-
formationstechnischen Systeme, Komponenten und Prozesse, die sie für die Erbringung ihrer Dienste 
nutzen, zu vermeiden und Auswirkungen von Sicherheitsvorfällen möglichst gering zu halten“. 

• § 31 Abs. 2 BSIG: „Betreiber kritischer Anlagen sind verpflichtet, Systeme zur Angriffserkennung einzu-
setzen. Die eingesetzten Systeme zur Angriffserkennung müssen geeignete Parameter und Merkmale aus 
dem laufenden Betrieb kontinuierlich und automatisch erfassen und auswerten. Sie sollten dazu in der 
Lage sein, fortwährend Bedrohungen zu identifizieren und zu vermeiden sowie für eingetretene Störun-
gen geeignete Beseitigungsmaßnahmen vorzusehen.“ 

• § 13 KRITISDachG: Betreiber kritischer Anlagen sind verpflichtet, Resilienzmaßnahmen umzusetzen, um 
die Kontinuität ihrer Dienstleistungen auch bei Störungen zu gewährleisten. 

• § 12 KRITISDachG: Ergänzend dazu müssen Betreiber regelmäßige Risikoanalysen und -bewertungen 
durchführen, um Schwachstellen zu identifizieren und geeignete Maßnahmen abzuleiten. 

• § 30 Abs. 3 BSIG: Die Europäische Kommission kann im Zusammenhang mit der Umsetzung der Sicher-
heitsanforderungen Durchführungsrechtsakte erlassen. Diese Akte konkretisieren die Vorgaben und 
sorgen für eine einheitliche Anwendung in den Mitgliedstaaten der EU.  

• § 30 Abs. 5 BSIG / § 14 Abs. 1 KRITISDachG: Das BMI kann, sofern auf EU-Ebene nicht anders vorge-
geben, Anforderungen für besonders wichtige und wichtige Einrichtungen konkretisieren 

• § 30 Abs. 8 BSIG: Die Umsetzung branchenspezifischer Sicherheitsstandards (B3S), die auf die jeweiligen 
Branchen zugeschnitten sind, ist verpflichtend. 

• § 38 BSIG/ § 20 KRITISDachG: Die Geschäftsleitung der Betreiber muss regelmäßig geschult werden, um 
sicherzustellen, dass sie über die notwendigen Kenntnisse zur Wahrnehmung ihrer Sicherheitsverant-
wortung verfügt. 

• § 39 Abs. 1 BSIG: Die Einhaltung der Sicherheitsanforderungen muss durch unabhängige Dritte über-
prüft werden. Betreiber sind verpflichtet, die Prüfungen regelmäßig, spätestens alle drei Jahre, durch-
führen zu lassen. 
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• § 61 Abs. 1 BSIG: Das BSI ist berechtigt, die Einhaltung der Sicherheitsanforderungen zu überprüfen. Im 
Falle von Verstößen können angemessene Maßnahmen ergriffen werden, um die Sicherheit kritischer 
Anlagen zu gewährleisten. 

• § 39 Abs. 2 BSIG: Das BSI ist befugt, Vorgaben zur Ausgestaltung von Prüfungen und Nachweisen festzu-
legen. Dadurch wird eine einheitliche und verbindliche Prüfungspraxis gewährleistet. 

Diese Vorschriften zielen darauf ab, die Verfügbarkeit, Integrität und Vertraulichkeit kritischer Dienst-
leistungen zu schützen und mögliche Risiken frühzeitig zu minimieren. 

1.4.1 Stand der Technik 

Bei den gemäß § 30 Abs. 1 BSIG umzusetzenden organisatorischen und technischen Vorkehrungen ist der 
sogenannte Stand der Technik einzuhalten. Dies umfasst Maßnahmen, die den Stand der Technik gewähr-
leisten, die relevanten europäischen und internationalen Normen berücksichtigen und auf einem gefahren-
übergreifenden Ansatz basieren. Besonders hervorzuheben ist die Bedeutung eines vollständig implemen-
tierten und funktionierenden Informationssicherheitsmanagementsystems als zentrale Sicherheitsmaß-
nahme, die gesetzgeberisch gefordert wird. 

„Stand der Technik“ ist dabei ein gängiger juristischer Begriff, der dazu dient, den aktuellen technischen 
Stand zu beschreiben, da sich dieser meist schneller weiterentwickelt als die Gesetzgebung. Im Kontext von 
KRITIS wird der Stand der Technik an verschiedenen Stellen benötigt: 

• Vorgabe für Betreiber, die Anforderungen nach § 30 Abs. 1 BSIG umzusetzen und entsprechende Nach-
weise zu liefern. 

• Prüfenden Stellen validieren mit Hilfe des Stands der Technik die Prüfgrundlage. Insofern ist er erforder-
lich für die Prüfungsdurchführung und Dokumentation. 

• Das BSI benötigt den Stand der Technik, um die Anforderungen an Prüfung und Nachweiserbringung zu 
erstellen sowie die Umsetzung bei Betreibern zu überprüfen. 

Betreiber bzw. Branchenverbände konkretisieren den Stand der Technik bspw. (beispielsweise) in einem B3S 
(Branchenspezifischer Sicherheitsstandard) oder tauschen sich über diesen in Verbänden aus. 

Eingeführt wurde der Begriff durch die Kalkar-Entscheidung des Bundesverfassungsgerichts10, indem die 
sogenannte „Drei-Stufen-Theorie“ entwickelt wurde. Nach diesem Modell lassen sich drei Technologie-
stände darstellen: 

 
10 BVerfGE, 49, 89 [135 f]. 
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Dabei siedelt sich das Technologieniveau „Stand der Technik“ zwischen dem innovativeren Technologie-
stand „Stand der Wissenschaft und Forschung“ und dem bewährten Technologiestand „allgemein aner-
kannte Regeln der Technik“ an. Die Niveaus werden von den Kategorien der „allgemeinen Anerkennung“ 
sowie der „Bewährung in der Praxis“ flankiert. Fortschrittsbedingt verhalten sich technische Maßnahmen 
wie folgt: Sobald eine technische Maßnahme neu entwickelt wurde, erreicht diese zunächst den „Stand der 
Wissenschaft und der Forschung“, da hier eine hohe Dynamik einhergeht. Da die Maßnahme neu ist und 
noch erforscht wird, erlangt sie eine niedrigere allgemeine Anerkennung sowie Bewährung in der Praxis. 
Sobald die neue technische Maßnahme marktreif wird (d. h. zumindest in den Markt eingeführt wird), geht 
sie in den „Stand der Technik“ über. Schließlich erreicht sie zunehmend das Stadium einer hohen Aner-
kennung sowie Bewährung in der Praxis und gilt somit als allgemein anerkannte Regel der Technik. 

Um den aktuellen technischen Stand zu konkretisieren, lässt sich auf nationale oder internationale Stan-
dards und Normen (wie bspw. DIN, ISO, DKE oder ISO/IEC) oder auf erfolgreich in der Praxis erprobte 
Vorbilder verweisen. Hierbei ist zu berücksichtigen, dass sich die notwendigen technischen Maßnahmen je 
nach konkreter Fallgestaltung unterscheiden können. Daher ist es nicht möglich, einen singulären "Stand 
der Technik" allgemeingültig und abschließend zu beschreiben, sondern er ist immer für den Einzelfall zu 
betrachten.11 Jedoch lässt sich mithilfe folgender methodischer Vorgehensweise der Stand der Technik im 
Einzelfall konkretisieren: 

• Ermitteln der grundlegenden Informationssicherheitsanforderungen 

Die grundlegenden Informationssicherheitsanforderungen setzen das Basisniveau für den Stand der 
Technik fest und orientieren sich meist an anerkannten Standards der Informationssicherheit (z. B. ISO/IEC 
27001). Diese sind meist generisch und für alle Betreiber gleich. 

• Festlegen der KRITIS-Anforderungen 

Die KRITIS-Anforderungen ergeben sich verbindlich aus den spezifischen Anforderungen für Betreiber und 
legen die grundlegenden Rahmenbedingungen fest (z. B. Beschränkung der Risikobehandlungsalternativen 
für Risiken) – u. a. ableitbar aus BSIG, GAiN (Grundsätzliche Anforderungen im Nachweisverfahren). 

• Konkretisieren der Informationssicherheitsanforderungen mit speziellen technischen Anforderungen 

Die speziellen technischen Anforderungen ergänzen die grundlegenden Informationssicherheitsanforde-
rungen und fokussieren sich im Detail auf die Sicherheit der relevanten Informationstechnik. Diese können 
über mehrere Sektoren und Branchen hinweg gleich sein, jedoch auch Unterschiede aufweisen (z. B. Tech-
nische Richtlinien des BSI) 

• Berücksichtigen spezifischer Anforderungen des Betreibers 

Beim Stand der Technik sind ferner die individuellen konkreten Gegebenheiten der kritischen Anlage sowie 
die identifizierten Risiken des Betreibers zu berücksichtigen. 

1.4.2 Konkretisierung der Anforderungen 

Auch wenn § 30 BSIG verschiedene Risikomanagementmaßnahmen auflistet, ist diese Enumeration nicht 
abschließend zu verstehen. Entscheidend für die Umsetzung der Maßnahmen ist, dass diese dem oben be-
schriebenen Stand der Technik beschreiben, sich an europäischen und internationalen Standards orientie-
ren und auf einem gefahrenübergreifenden Ansatz beruhen. Somit müssen diese übergreifend die Infor-
mationssicherheitsrisiken des Betreibers behandeln. Darüber hinaus ist die Wirksamkeit der Maßnahmen 
von besonders hoher Relevanz (Anforderungen an die Wirksamkeit sind näher erläutert in Modul 5). 
Grundsätzlich gilt bei der Umsetzung der Risikomanagementmaßnahmen jedoch der Verhältnismäßig-
keitsgrundsatz. Hierzu ist das Ausmaß der Risikoexposition, die Größte der Einrichtung, die Umsetzungs-
kosten und die Eintrittswahrscheinlichkeit und Schwere von Sicherheitsvorfällen sowie ihre gesellschaft-
lichen und wirtschaftlichen Auswirkungen zu berücksichtigen. 

 
11 Orientierungshilfe zu Nachweisen gemäß § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de) 

https://www.bsi.bund.de/dok/ohnachweise
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Für Betreiber gelten dabei teilweise jedoch auch Maßnahmen als verhältnismäßig, die über das Schutz-
niveau der Einrichtung hinausgehen, wenn der dafür erforderliche Aufwand nicht außer Verhältnis zu den 
Folgen eines Ausfalls oder eine Beeinträchtigung der betroffenen kritischen Anlage steht. Folglich ist für 
kritische Anlagen ein erhöhtes Sicherheitsniveau, aufgrund ihrer Bedeutung für die öffentliche Sicherheit 
und das Gemeinwesen, zu gewährleisten. Zudem ist hervorzuheben, dass der Geltungsbereich durch die 
NIS-2 nicht länger rein anlagenfokussiert ist, sondern vielmehr sämtliche informationstechnischen 
Systeme, Komponenten und Prozesse geschützt werden müssen (hierzu mehr unter Modul 4). 

Um die Pflichten von Betreibern präzise zu gestalten, hat das BSI eine Konkretisierung der Anforderungen 
veröffentlicht. Dieses Hilfsdokument bietet wertvolle Hinweise und Maßnahmen, die sowohl Betreibern als 
auch Prüfer unterstützen soll, die Informationssicherheit bei Betreibern kritischer Anlagen umzusetzen und 
zu bewerten. Der Anforderungskatalog umfasst mehrere Themenbereiche, in denen technische sowie orga-
nisatorische Maßnahmen aufgeführt werden. Diese einzelnen Themen orientieren sich am C5-Kriterien-
katalog (Cloud Computing Compliance Criteria Catalogue) des BSIs. 

Es ist wichtig zu beachten, dass für die Gestaltung der Sicherheitsanforderungen auf eine Vielzahl von Quel-
len zurückgegriffen werden kann. Hierzu zählen international und national anerkannte Normen und Stan-
dards wie ISO/IEC 27001 oder der BSI IT-Grundschutz. Auch Umsetzungshinweise wie die IDW-Anforde-
rungen (Institut der Wirtschaftsprüfer), der Branchenspezifische Sicherheitsstandard (B3S), die UP-KRITIS-
Leitlinien sowie die IT-Sicherheitskataloge der Bundesnetzagentur (BNetzA) oder andere Orientierungs-
hilfen (OH) können wertvolle Unterstützung bieten. Die BSI-Konkretisierung stellt daher lediglich eine von 
vielen Möglichkeiten dar, um die geforderten angemessenen, organisatorischen und technischen Vorkeh-
rungen umzusetzen. 

Entscheidend ist, wie oben aufgeführt, dass die Maßnahmen dem Stand der Technik entsprechen, sich an 
europäischen und internationalen Standards orientieren und auf einem gefahrenübergreifenden Ansatz 
beruhen und folglich die Informationssicherheitsrisiken des Betreibers behandeln. 

1.4.3 Systeme zur Angriffserkennung 

Betreiber sind verpflichtet, Systeme zur Angriffserkennung (SzA) einzusetzen, um angemessene, organisa-
torische und technische Vorkehrungen zu treffen. Gemäß § 2 Nr. 41 BSIG sind Systeme zur Angriffserken-
nung „durch technische Werkzeuge und organisatorische Einbindung unterstützte Prozesse zur Erkennung 
von Angriffen auf informationstechnische Systeme; wobei die Angriffserkennung durch Abgleich der in 
einem informationstechnischen System verarbeiteten Daten mit Informationen und technischen Mustern, 
die auf Angriffe hindeuten, erfolgt.“ 

Diese Systeme müssen geeignete Parameter und Merkmale aus dem laufenden Betrieb kontinuierlich und 
automatisch erfassen und auswerten. Sie sollten in der Lage sein, fortwährend Bedrohungen zu identifi-
zieren und zu vermeiden sowie für eingetretene Störungen geeignete Beseitigungsmaßnahmen vorzusehen. 
Dabei ist sicherzustellen, dass der Stand der Technik eingehalten wird und der erforderliche Aufwand nicht 
außer Verhältnis zu den möglichen Folgen eines Ausfalls oder einer Beeinträchtigung der betroffenen kri-
tischen Anlage steht. 

Die Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung (OH SzA) bietet eine wertvolle 
Unterstützung für Betreiber sowie prüfende Stellen in Bezug auf die SzA und die Anforderungen bei deren 
Umsetzung. Diese Orientierungshilfe unterscheidet zwischen MUSS-, KANN- und SOLL-Anforderungen 
und legt spezifische Anforderungen fest, die das Folgende umfassen: 

• Fortlaufende Auswertung gesammelter Informationen (Protokollierung), 

• Erkennen von sicherheitsrelevanten Ereignissen (Detektion), 

• Reagieren auf oder Verhindern von Störungen infolge von Angriffen durch geeignete Maßnahmen 
(Reaktion). 
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Diese Struktur hilft dabei, die Implementierung effektiver Lösungen zur Angriffserkennung gezielt zu 
steuern und sicherzustellen, dass die erforderlichen Maßnahmen gemäß § 31 Abs. 2 BSIG eingehalten 
werden. 

1.4.4 Herausforderungen bei der Umsetzung von organisatorischen und 
technischen Vorkehrungen für Betreiber 

Die Umsetzung von angemessenen Sicherheitsmaßnahmen, die Einhaltung des Stands der Technik und die 
Nutzung von Systemen zur Angriffserkennung erfordert, dass Betreiber den eigenen Geltungsbereich der 
kDL ermittelt und darauf aufbauend angemessene Sicherheitsmaßnahmen definiert und umsetzt, die dem 
Stand der Technik entsprechen. Die ausführliche Analyse, Ermittlung und letztendlich die Definition des 
Geltungsbereichs sollten hierbei durch den Betreiber, entsprechend der Anforderungen in der GAiN, 
dokumentiert werden. 

Ferner sollte der Betreiber im ermittelten Geltungsbereich organisatorische Vorrausetzungen schaffen, um 
Risiken zu identifizieren, zu bewerten und angemessene Maßnahmen zu ergreifen (unter Berücksichtigung 
des Ziels der Versorgungssicherheit durch die kDL). Die Definition der angemessenen Maßnahmen sollte 
sich aus dem Risikomanagement ableiten. Erst die identifizierten Risiken und deren Bewertung zeigen, 
welche Maßnahmen ergriffen werden müssen, um diese zu behandeln (mittels eines KRITIS-Kontroll-
systems, das dem Stand der Technik entspricht). Folglich spielt das Risikomanagement eine zentrale Rolle in 
der Organisation. Weiterhin sollten zusätzliche gesetzliche Anforderungen (z. B. Angriffserkennung und 
Meldung von Informationssicherheitsvorfällen) bei der Maßnahmendefinition beachtet werden. 

Das Schaffen ausreichender organisatorischer Voraussetzungen benötigt klare Definitionen von Rollen, 
verbindliche Verantwortlichkeiten und funktionierende Prozesse in den notwendigen Management-
systemen wie ISMS und BCMS (Business Continuity Management System). Ferner müssen Betreiber auch 
die notwendigen finanziellen und personellen Ressourcen berücksichtigen, die zur Sicherung der kDL 
durch technische und organisatorische Schutzmaßnahmen notwendig sind. So wird u. a. hinreichend 
qualifiziertes Personal benötigt, das die Anforderungen bei einem Betreiber umsetzt und verantwortliche 
Aufgaben übernehmen kann (z. B. Meldestelle für das BSI, Versenden von Vorfallsmeldungen, Rückfragen, 
Nachweise). 

1.4.5 Branchenspezifische Sicherheitsstandards (B3S) 

B3S können von Branchenverbänden oder Branchenvertretern erstellt werden und bieten diesen so 
die Möglichkeit, ausgehend von der eigenen Expertise, selbst Vorgaben zum Stand der Technik 

innerhalb der Branche zu machen.12 

Zur Erstellung von B3S hat das BSI eine Orientierungshilfe veröffentlicht13, die Hilfestellungen für den 
Inhalt und die Anforderungen eines B3S bereitstellt. Typischerweise enthält ein B3S Informationen zum 
Geltungsbereich, zur Gefährdungs- und Risikoanalyse und zu Sicherheitsanforderungen nach Stand der 
Technik und der Vorgehensweise. 

Nach Erstellung muss ein B3S durch das BSI in einem Eignungsfeststellungsverfahren freigegeben werden. 
Zu beachten ist, dass das BSI einen B3S nur für einen begrenzten Gültigkeitszeitraum von drei Jahren frei-
gibt. Folglich ist es möglich, dass für eine Branche kein (aktueller) B3S verfügbar ist, da keiner erstellt/aktua-
lisiert wurde. 

Zu berücksichtigen ist, dass der B3S für Betreiber nicht verpflichtend ist und die Umsetzung lediglich eine 
Möglichkeit für diese darstellt. 

 
12 BSI-Website, Branchenspezifische Sicherheitsstandards (B3S). 
13 Orientierungshilfe zu Inhalten und Anforderungen an branchenspezifische Sicherheitsstandards (B3S) 

gemäß § 8a Absatz 2 BSIG. 

https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/Kritische-Infrastrukturen/Branchenspezifische-Sicherheitsstandards-B3S/branchenspezifische-sicherheitsstandards-b3s.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-b3s.pdf?__blob=publicationFile&v=8
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-b3s.pdf?__blob=publicationFile&v=8


1 Modul 1: Kritische Infrastrukturen und gesetzliche Grundlagen 

30  Bundesamt für Sicherheit in der Informationstechnik 

1.4.6 Nachweispflicht nach § 39 Abs. 1 BSIG 

Betreiber kritischer Anlagen müssen dem BSI folgende Nachweisdokumente vorlegen: 

• Nachweisdokument KI (Informationen KRITIS-Anlage) 

• Nachweisdokument P (Ergebnisse der Prüfung samt Anlagen) 

Der Prüfer muss folgende Dokumente und Anlagen zum Nachweisdokument P ausfüllen und dem KRITIS 
Betreiber vorlegen: 

• Nachweisdokument P (von der prüfenden Stelle gezeichnet) 

• Geltungsbereich und Netzstrukturplan des Betreibers 

• Prüfgrundlage 

• Prüfplan 

• Prüfbericht 

• Mängelliste (plus Umsetzungsplan durch den Betreiber sowie seit 01.01.2024 eine Beurteilung der Maß-
nahmen durch den Prüfer im Hinblick darauf, ob geplante Maßnahmen geeignet erscheinen, um die 
identifizierten Risiken angemessen zu behandeln) 

• Nachweis der Prüfkompetenz 

• Unabhängigkeitserklärung  

1.4.7 Herausforderungen bei der Vorbereitung und Durchführung einer KRITIS-
Prüfung für Betreiber 

Zur Erfüllung der Nachweispflicht muss jeder Betreiber kritischer Anlagen innerhalb seiner dreijährigen 
Frist einen Prüfer beauftragen, der ihn fristgerecht prüft. Dabei stehen Betreibern kritischer Anlagen ver-
schiedene prüfende Stellen zur Auswahl. Jedoch gibt es, aufgrund der großen Anzahl an Betreibern kriti-
scher Anlagen in Deutschland (ca. (circa) 2.000 Betreiber im Jahr 2023), einen Mangel an (geeigneten) Audi-
tierenden. Es kann sich dementsprechend für Betreiber als schwer erweisen, einen Prüfer zu finden, ins-
besondere wenn der Betreiber nicht rechtzeitig nach einem Prüfer sucht. Um dies zu vermeiden, sollten 
Betreiber einen Vorlauf für die KRITIS-Prüfung berücksichtigen. Idealerweise sollten Betreiber bereits ca. 
ein Jahr vor Ablauf ihrer Nachweisfrist anfangen, einen Prüfer zu suchen, um zu garantieren, dass eine 
Prüfung fristgerecht und ordnungsgemäß abgeschlossen werden kann. 

Zudem sollten Betreiber kritischer Anlagen berücksichtigen, dass auch nach der KRITIS-Prüfung Handlun-
gen notwendig sind. Etwaige festgestellt Mängel müssen anschließend behoben werden. Hierzu empfiehlt es 
sich, ein Programm zu initiieren, das diese strukturiert aufarbeitet. 

1.4.8 Überprüfung durch das BSI 

Das BSI kann die Einhaltung der gesetzlichen Anforderungen bei besonders wichtigen Einrichtungen, zu 
denen Betreiber kritischer Anlagen gehören, nach § 61 Abs. 5 BSIG überprüfen. Betreiber sind verpflichtet, 
den Prüfenden während der regulären Betriebszeiten Zugang zu den Geschäfts- und Betriebsräumen zu ge-
währen. Darüber hinaus müssen sie auf Anfrage notwendige Aufzeichnungen, Unterlagen und Dokumente 
bereitstellen, Auskünfte erteilen und die erforderliche Unterstützung leisten. Die Prüfungsdauer beträgt im 
Durchschnitt drei Monate, vom Beginn bis zum Abschluss des Verfahrens. Gemäß § 61 Abs. 1 BSIG hat das 
BSI die Möglichkeit, bei besonders wichtigen Einrichtungen Audits, Prüfungen oder Zertifizierungen durch 
unabhängige Stellen anzuordnen, um die Einhaltung der gesetzlichen Verpflichtungen zu überprüfen. 
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1.4.9 Anforderungen nach § 39 Absatz 2 BSIG 

Nach § 39 Abs. 2 BSIG ist das BSI befugt, Anforderungen an das Verfahren zur Nachweiserbringung gemäß 
§ 39 Abs. 1 BSIG zu definieren. Dies beinhaltet sowohl die Ausführung als auch die Angemessenheit der er-
forderlichen Nachweise sowie zusätzliche fachliche und organisatorische Bedingungen für die prüfende 
Institution. 

Im Rahmen dieser Vorgaben hat das BSI die Veröffentlichung „Grundsätzliche Anforderungen im Nach-
weisverfahren (GAiN)“ herausgegeben, die gezielt auf folgende Aspekte eingehen: Anforderungen an die 
Unabhängigkeit der prüfenden Stelle, Richtlinien zur internen Revision, Durchführung und Dokumen-
tation der Prüfungen, Festlegung des Geltungsbereichs sowie die Berücksichtigung früherer Mängellisten 
und die einzureichenden Nachweisdokumente. 

1.5 Informations- und Meldewesen 

1.5.1 Das Informations- und Meldewesen nach dem BSIG 

Das Informations- und Meldewesen für Betreiber kritischer Anlagen in Deutschland basiert auf einem um-
fassenden rechtlichen Rahmen, der durch das BSI-Gesetz und das KRITIS-Dachgesetz definiert wird. Im 
Zentrum der Regelungen des BSIG steht das BSI, das gemäß § 4 BSIG als zentrale Meldestelle für die 
Zusammenarbeit der Einrichtungen der Bundesverwaltung in Fragen der IT-Sicherheit fungiert. 

Zentrale Anlaufstelle für die Regelungen nach dem KRITISDachG ist gemäß § 3 KRITISDachG das Bundes-
amt für Bevölkerungsschutz und Katastrophenhilfe 

Die konkreten Aufgaben des BSI sind in §§ 3 und 5 BSIG verankert und umfassen u. a.:  

• Abwehr von Gefahren für die IT-Sicherheit des Bundes 

• Mitwirkung in der Kooperationsgruppe und im CSIRTs-Netzwerk 

• Entwicklung von Schutzmaßnahmen 

• Entgegennehmen und auswerten von Informationen aus Meldungen von Dritten über Sicherheitsrisiken 

• Festlegung und Überprüfung von Sicherheitsanforderungen für staatliche 
Kommunikationsinfrastrukturen 

• Prüfung, Bewertung und Zertifizierung der Sicherheit von IT-Systemen und -Komponenten 

• Aufbau und Koordination von Kommunikationsstrukturen zur Krisenbewältigung 

• Nationale Koordination zur Offenlegung von Schwachstellen 

• Einrichten von Meldemöglichkeiten zur Entgegennahme von Informationen 

• Informieren über bekannt gewordene Schwachstellen, Schadprogramme oder erfolgte oder versuche 
Angriffe 

• Bereitstellen von Warnungen und Informationen an die Öffentlichkeit oder betroffene Kreise 

• Erfüllung der Aufgaben als CSIRT und zentrale Anlaufstelle 

Der rechtliche Rahmen definiert verschiedene Pflichten und Zuständigkeiten: 

• Informationsaustausch (§ 6 BSIG)  

• Registrierung und Kontaktstellenfunktion (§ 33 BSIG, § 8 KRITISDachG) 

• Meldepflichten (§ 32 BSIG)  

• Unterrichtungspflichten (§ 35 BSIG) 
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• Rückmeldungen des Bundesamts gegenüber meldenden Einrichtungen (§ 36 BSIG) 

• Datenschutz spielt eine zentrale Rolle und wird durch § 20 BSIG sowie § 23 KRITISDachG geregelt 

• Für Einrichtungen mit besonderer Bedeutung für Europa gelten spezielle Regelungen nach § 60 BSIG 
und § 9 KRITISDachG 

Bei der Umsetzung der Anforderungen aus dem BSIG und KRITISDachG arbeitet das BSI eng mit dem BBK 
zusammen. 

1.5.1.1 Das nationale IT-Lagezentrum 

Seit Februar 2024 ist das Nationale IT-Lagezentrum des BSI in seinen neuen Räumlichkeiten in Betrieb. Im 
24/7-Betrieb werden im Nationalen IT-Lagezentrum im BSI aktuelle Beobachtungen und Vorkommnisse 
der Cybersicherheitslage aufgenommen und bewertet. Es verfügt jederzeit über ein verlässliches Bild der 
aktuellen IT-Sicherheitslage in Deutschland, um den Handlungsbedarf und die Handlungsoptionen bei IT-
Sicherheitsvorfällen sowohl auf staatlicher Ebene als auch in der Wirtschaft einschätzen zu können. Die 
Cybersicherheitsbehörde des Bundes hat dadurch jederzeit ein umfassendes Bild über die Cybersicherheits-
lage in Deutschland. Die BSI-Experten können bedrohliche Lagen wie Angriffswellen mit Schadcode früh-
zeitig feststellen und zeitnah sowie abgestimmt darauf reagieren. 

Im Rahmen der Bürozeiten wird das Nationale IT-Lagezentrum durch BSI-Expertinnen und -Experten für 
die kritischen Anlagen (KRITIS) und des Computer Emergency Response Teams des Bundes (CERT-Bund) 
sowie durch Informationssicherheitsoffiziere des Kommandos Cyber und Informationsraum (KdoCIR) un-
terstützt. Außerhalb der Bürozeiten gehen CERT-Bund und KRITIS in Rufbereitschaft und die Zusammen-
arbeit mit dem KdoCIR erfolgt über die etablierten Schnittstellen zwischen beiden Behörden. Im Nationalen 
IT-Lagezentrum, als zentrale Meldestelle des BSI, laufen zudem diverse gesetzlich festgeschriebene, aber 
auch freiwillige Meldestellen zusammen, so dass Betroffenheiten in den Zielgruppen schnell identifiziert 
und auch Gemeinsamkeiten sowie ähnlich gelagerte Bedrohungen erkannt und bearbeitet werden können. 
Die Meldestellen werden durch eine aktive Lagebeobachtung (Medienbeobachtung, Recherche in ca. 400 
öffentlichen Quellen und eigene Sensorik etc.) ergänzt. 

Zur Reaktion auf besondere IT-Lagen (schwere Cyber-Sicherheitsvorfälle) und IT-Krisen geht das nationale 
IT-Krisenreaktionszentrum als BAO (Besondere Aufbauorganisation) aus dem nationalen IT-Lagezentrum 
und CERT-Bund hervor. 

Im IT-Lagezentrum wird die Expertise des BSI gebündelt. Von hier aus wird die Reaktion der Cybersicher-
heitsbehörde des Bundes koordiniert: IT-Spezialisten aus den unterschiedlichsten Fachrichtungen analy-
sieren gemeinsam die Bedrohungen und entwickeln Gegenmaßnahmen. Cyberbedrohungen enden nicht an 
Landesgrenzen: Aktuelle Informationen und Bewertungen werden in etablierten Prozessen auch gemein-
sam mit nationalen und internationalen Partnern (u. a. NATO-Partner) ausgetauscht. 

Während die Erkenntnisse unmittelbar in den Schutz der Regierungsnetze einfließen, werden zugleich pas-
sende Handlungsempfehlungen für unterschiedliche Zielgruppen vorbereitet. Durch geeignete Verteil-
mechanismen können diese zeitnah und zielgerichtet versendet werden. Parallel werden öffentliche War-
nungen ausgesprochen und die breite Öffentlichkeit informiert. Neben IT-Profis in kritischen Anlagen oder 
der Bundesverwaltung müssen auch kleinere Unternehmen sowie Verbraucherinnen und Verbraucher mit 
geeigneten Informationen beim Schutz ihrer Systeme unterstützt werden. Je nach Bedrohungslage und Be-
troffenheit können weitere Akteure wie das Mobile Incident Response Team (MIRT) oder das nationale 
Cyber-Abwehrzentrum eingebunden werden. 

In besonders schweren Fällen wächst das Lagezentrum zum nationalen IT-Krisenreaktionszentrum auf. 
Dort arbeiten Spezialisten verschiedener Fachgebiete eng zusammen, um in einer Krisensituation zügig 
wieder den Normalzustand herbeiführen zu können. 

https://www.bsi.bund.de/DE/Das-BSI/Organisation-und-Aufbau/organisation-und-aufbau_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Reaktion/CERT-Bund/Nationale-und-internationale-Zusammenarbeit/nationale-und-internationale-zusammenarbeit_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Technische-Sicherheitshinweise-und-Warnungen/technische-sicherheitshinweise-und-warnungen_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Technische-Sicherheitshinweise-und-Warnungen/technische-sicherheitshinweise-und-warnungen_node.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/pressemitteilungen_node.html
https://www.bsi.bund.de/DE/Themen/KRITIS-und-regulierte-Unternehmen/kritis-und-regulierte-unternehmen_node.html
https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/oeffentliche-verwaltung_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/unternehmen-und-organisationen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Reaktion/Vorfallunterstuetzung/vorfallsunterstuetzung_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Reaktion/Nationales-IT-Lagezentrum/Nationales-Cyber-Abwehrzentrum/nationales-cyber-abwehrzentrum_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Reaktion/Nationales-IT-Lagezentrum/Nationales-Cyber-Abwehrzentrum/nationales-cyber-abwehrzentrum_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Reaktion/IT-Krisenreaktionszentrum/it-krisenreaktionszentrum_node.html
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Das nationale IT-Lagezentrum liefert mit seinen kontinuierlichen Erkenntnissen aus der Lagebeobachtung 
einen wichtigen Beitrag, damit das BSI seine gestaltende Rolle für die Cybersicherheit Deutschlands wahr-
nehmen kann. 

1.5.1.2 Was ist ein Störungsfall und welche Störungen sollte man beim BSI melden? 

Ein Störungsfall tritt auf, wenn die eingesetzte Technologie nicht mehr in der Lage ist, ihre vorgesehene 
Funktion korrekt oder vollständig zu erfüllen, oder wenn Versuche unternommen wurden, sie entspre-
chend zu beeinflussen. Eine Meldung an das BSI ist erforderlich, wenn eine Störung zu einem möglichen 
Ausfall oder einer Beeinträchtigung der kritischen Anlage führen kann und ein Ausfall oder eine Beein-
trächtigung bereits eingetreten ist. 

Unter einem Ausfall versteht sich zum einen ein qualitativer Mangel der kDL, sprich die betroffene Anlage 
ist nicht mehr in der Lage, den von ihr erbrachten Anteil an der Erbringung der kDL zu leisten. Ein Ausfall 
liegt auch dann vor, wenn sich die Qualität der von der Anlage erbrachten kDL durch eine Störung derart 
verschlechtert, dass sie den Anforderungen an die Qualität der kritischen Dienstleistungen nicht mehr 
genügt. 

Unter einer Beeinträchtigung versteht sich vielmehr ein quantitativer Mangel, sprich die betroffene Anlage 
ist nicht mehr in der Lage, den von ihr erbrachten Anteil an der Erbringung der kDL voll umfänglich, also in 
der erwarteten Qualität (Menge pro Zeit), zu erbringen. Das Kriterium der Beeinträchtigung tritt dann ein, 
wenn die Qualität (Leistung bzw. Anzahl der versorgten Personen) der erbrachten kritischen Dienstleistung 
der Anlage um mindestens 50 % der in der BSI-KritisV angegebene Schwelle gemindert ist. Sofern die in der 
BSI-KritisV angegebene Schwelle eine Gesamtmenge pro Jahr angibt, ist diese entweder auf einen Tag (z. B. 
Tonnen/Tag) oder in eine Leistung (z. B. MW) umzurechnen. 

Sofern die Störung nicht eine solche darstellt, müssen Betreiber evaluieren, inwiefern es sich bei dieser um 
eine erhebliche Störung handelt. Dabei müssen Betreiber selbst entscheiden, wann eine Störung erheblich 
ist und gemeldet werden muss. Eine umfassend geltende Antwort, wann eine Störung erheblich ist, ist nicht 
möglich. Daher ist es notwendig, dass die Verantwortlichen der Betreiber Einzelfallentscheidungen treffen. 
Bei diesen sind zunächst die IT-seitigen Auswirkungen der Störung zu erfassen, gefolgt von den 
Auswirkungen auf die kritische Anlage bzw. ihre Leistungsfähigkeit. Wenn die Störung als nicht erheblich 
einzustufen ist, besteht keine Verpflichtung zur Meldung. Sobald jedoch eine erhebliche Störung vorliegt, 
die zu einem möglichen Ausfall oder einer möglichen Beeinträchtigung führen kann, ist diese zu melden.14 

Nachfolgende Fragen können bei der Beurteilung der Erheblichkeit einer Störung helfen. Demnach liegt 
eine erhebliche Störung vor, wenn 

• eine Nicht-Behandlung zu immer weiterführenden negativen Auswirkungen führen würde (z. B. wenn 
der Ausfall einer Anlagensteuerung zu immer umfangreicheren Schäden oder der Zerstörung einer 
Anlage führen würde), 

• zusätzliche Aufwände und Mittel eingesetzt oder eingeplant werden, die über die Aufwände und Mittel 
des Regelbetriebs oder bereits geplanter Arbeiten hinausgehen (z. B. zusätzliche Mitarbeiter, Überstun-
den, Einsatz von Ersatzkapazitäten, zusätzliche Geld- oder Sachmittel), 

• ihre Behandlung durch speziell vorgehaltene Incident-Responder oder Störfallteams durchgeführt wer-
den muss, 

• wichtige IT-Systeme oder Komponenten zur Vermeidung weiterer Auswirkungen abgeschaltet oder iso-
liert werden, 

• für den Bewältigungszeitraum Betriebsprozesse geändert werden, 

• sie einen hohen finanziellen Schaden verursacht, 

 
14 BSI: Unterstützung bei der Meldung (bund.de) 

https://www.bsi.bund.de/dok/schwachstellen-KRITIS
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• die Vermutung naheliegt, dass das Unternehmen Ziel eines neuartigen, außergewöhnlichen, zielgerichte-
ten oder aus technischer Sicht bemerkenswerten Angriffs oder Angriffsversuchs ist, z. B. ein sogenannter 
APT (Advanced Persistent Threat), 

• besondere Berichtspflichten gegenüber der Unternehmensleitung für solche Störungen bestehen. 

1.5.1.3 Einführung in die Vorfallserkennung, Bearbeitung und Meldung  

Die Verpflichtung zur Meldung von Ausfällen, Beeinträchtigungen und erheblichen Störungen, die zu Aus-
fällen oder Beeinträchtigungen führen können, macht es erforderlich, dass diese identifiziert und analysiert 
werden können. Dies erfordert eine umfassende Vorfallserkennung, Bearbeitung und einen anschließenden 
Meldeprozess. Hierunter versteht sich eine systematische Überwachung und Analyse von Daten, um poten-
zielle Bedrohungen für die kritische Anlage frühzeitig zu erkennen, zu bearbeiten und so auf solche zu rea-
gieren, damit Schäden begrenzt werden können. Im Idealfall können die Auswirkungen dieser Bedrohun-
gen vollständig verhindert werden, bevor diese eintreten. Welche Maßnahmen konkret getroffen werden, 
orientiert sich wie oben beschrieben anhand des Stands der Technik. 

Ferner ist seit Mai 2021 der Einsatz von Systemen zur Angriffserkennung gesetzlich gefordert (§ 31 BSIG). 
Hierzu hat das BSI eine OH veröffentlicht.15 Im weitesten Sinne verstehen sich hierunter Maßnahmen zur 
Protokollierung, Detektion und Reaktion. 

Entscheidend ist die Vorfallserkennung u. a., um den Meldepflichten nach § 32 BSIG nachzukommen. 
Durch die ergriffenen Maßnahmen werden die Informationen ermittelt, die erforderlich sind, um eine 
Meldung durchzuführen sowie auf Vorfälle reagieren zu können. 

1.5.1.4 Einführung in den Meldeprozess und Reaktionen  

Zur Erfüllung der Meldepflicht nach § 32 BSIG haben Betreiber einen Meldeprozess einzurichten. 

Das BSI dient hier gemäß § 32 BSIG als zentrale Meldestelle für die Betreiber. Dazu hat das BSI das BSI-
Portal16 zur Verfügung gestellt. Über dieses Portal haben Betreiber die Möglichkeit, sich zu registrieren und 
Meldungen vorzunehmen. Meldungen sind mithilfe eines elektronischen Formulars zu übermitteln. Des 
Weiteren haben Betreiber im MIP eine Kontaktstelle zu benennen, so dass ein Austausch zwischen dem BSI 
und den Betreibern sichergestellt ist. 

Betreiber sind im Rahmen ihrer Meldepflichten verpflichtet, folgende Informationen bei erheblichen 
Sicherheitsvorfällen innerhalb eines bestimmten Zeitraums an die Meldestelle zu übermitteln: 

• Innerhalb von 24 Stunden nach Kenntnis (§ 32 Abs. 1 Nr. 1 BSIG): Frühwarnung, in der angegeben wird, 
ob der Verdacht besteht, dass der erhebliche Sicherheitsvorfall auf rechtswidrige oder böswillige 
Handlungen zurückzuführen ist oder grenzüberschreitende Auswirkungen haben könnte. 

• Innerhalb von 72 Stunden nach Kenntnis (§ 32 Abs. 1 Nr. 2 BSIG): Meldung, in der die unter Nr. 1 ge-
nannten Informationen aktualisiert werden und eine erste Bewertung des erheblichen Sicherheits-
vorfalls, einschließlich seines Schweregrads und seiner Auswirkungen, sowie gegebenenfalls die 
Kompromittierungsindikatoren angegeben werden. 

• Auf Ersuchen des BSI (§ 32 Abs. 1 Nr. 3 BSIG): Zwischenbericht, über relevante Statusaktualisierungen. 

• Spätestens einen Monat nach Meldung (§ 32 Abs. 1 Nr. 4 BSIG): Abschlussbericht (im Falle eines an-
dauernden Sicherheitsvorfalls zusätzlich Fortschrittsmeldung zu diesem Zeitpunkt) mit folgendem 
Inhalt: 

• Eine ausführliche Beschreibung des Sicherheitsvorfalls, einschließlich seines Schweregrads und 
seiner Auswirkungen. 

 
15 Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung (bund.de) 
16 BSI-Portal 

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-sza.pdf?__blob=publicationFile&v=8
https://portal.bsi.bund.de/
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• Angaben zur Art der Bedrohung bzw. zugrunde liegenden Ursache, die wahrscheinlich den 
Sicherheitsvorfall ausgelöst hat. 

• Angaben zu den getroffenen und laufenden Abhilfemaßnahmen. 

• Gegebenenfalls die grenzüberschreitenden Auswirkungen des Sicherheitsvorfalls. 

Ein erheblicher Sicherheitsvorfall ist gemäß § 2 Nr. 11 BSIG ein Sicherheitsvorfall, der: 

a) „schwerwiegende Betriebsstörungen der Dienste oder finanzielle Verluste für die betreffende Einrich-
tung verursacht hat oder verursachen kann oder, 

b) andere natürliche oder juristische Personen durch erhebliche materielle oder immaterielle Schäden 
beeinträchtigt hat oder beeinträchtigen kann“. 

Insbesondere sind hier ggf. konkretisierende Regelungen durch den Durchführungsrechtsakt für bestimmte 
Unternehmen zu berücksichtigen, die einen erheblichen Sicherheitsvorfall konkretisieren. 

Seitens des BSI sind nach Eingang der Meldung folgende Tätigkeiten durchzuführen: 

• Quittierung der Meldung und Weiterleitung an die Aufsichtsbehörde. 

• Sammeln von Informationen zur Meldung in Zusammenarbeit mit dem Betreiber und der Aufsichts-
behörde. 

• Sofern seitens des Betreibers erwünscht, Kontaktherstellung zu weiteren Behörden (Bundeskriminalamt, 
Bundesamt für Verfassungsschutz, Bundesamt für Bevölkerungsschutz und Katastrophenhilfe etc.) über 
das nationale Cyberabwehrzentrum des BSI. 

• Analyse und Bewertung der Informationen mit Unterstützung der Aufsichtsbehörde und der Experten-
einschätzung durch den Betreiber. Falls notwendig, werden auch Informationen anderer Betreiber ein-
bezogen. 

• Analyse der Störung und Information anderer Betreiber, falls dies notwendig ist. Dazu wird das BSI-
Lagebild der Störung mit anderen Behörden für den Schutz kritischer Anlagen ausgewertet. 

• Sofern erforderlich Unterstützung des Betreibers bei der Bewältigung der Störung. 

• Erstellung und Versendung von Produkten wie z. B. Cyber-Sicherheitswarnungen, Management-Infor-
mationen, Vorfalls-Informationen, Tageslageberichte, Malware Information Sharing Platform (MISP) 
oder CERT-Bund-Reports. 
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1.6 Anwendungsbereich des BSIG 
Das BSIG definiert einen differenzierten Anwendungsbereich, der verschiedene Sektoren umfasst. Die 
Regelungen berücksichtigen dabei die Besonderheiten der jeweiligen Bereiche. 

Darüber hinaus definiert das BSIG einige Ausnahmen: 

* §§ 30, 31, 32, 35, 36, 38, 39, 61 und 62 BSIG 

**§§ 30, 31, 32, 35, 36, 38 und 39 BSIG 

Mehrfachregulierung 

So kommt es dazu, dass z. T. spezielle Regelungen für bestimmte Sektoren bestehen. Diese 
Mehrfachregulierung erstreckt sich auf: 

• Einrichtungen wie DNS, TLD, Cloud-Computing, Rechenzentren, CDNs sowie Anbieter von Managed 
Services, Sicherheitsdiensten, Marktplätzen, Suchmaschinen und sozialen Netzwerken. Diese werden 
zusätzlich durch den Durchführungsrechtsakt nach § 30 Abs. 3 BSIG reguliert. 

• Betreiber öffentlicher TK-Netze und TK-Dienste unterliegen den Bestimmungen des TKG und dem 
BNetzA-Sicherheitskatalog als äquivalente Maßnahmen. 

• Betreiber von Energieversorgungsnetzen und Energieanlagen müssen die Vorgaben des EnWG und den 
BNetzA-Sicherheitskatalog als äquivalente Maßnahme erfüllen. 

• Finanzunternehmen im Sinne des Art. 2 Abs. 4 der Verordnung (EU) 2022/2554 setzen äquivalente 
Maßnahmen durch DORA um. 

1.7 Weiterführende Informationen 
Hintergrund und Motivation (aus der KRITIS-Perspektive) 

• Begründung IT-Sicherheitsgesetz 

• Cybersicherheitsstrategie Deutschland 

Überblick der gesetzlichen Grundlagen 

• Cybersicherheitsstrategie Deutschland 

• BSI-Gesetz in der aktuellen Fassung 

• BSI KRITIS-Verordnung in der aktuellen Fassung 

• KRITIS-Dachgesetz in der aktuellen Fassung 
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Europäischer Kontext 

• EU-Strategien etc. 

• EU-NIS-2-Richtlinie in der aktuellen Fassung 

• EU-CER-Richtlinie in der aktuellen Fassung 

Sicherheitsvorkehrungen und Prüfwesen 

• BSI-Gesetz in der aktuellen Fassung 

• Grundsätzliche Anforderungen im Nachweisverfahren (GAiN) 

• Konkretisierung der Anforderungen (KdA) 

• BSI FAQs für Betreiber 

• BSI FAQs für Prüfer 

• BSI-Gesetz in der aktuellen Fassung 

• BSI KRITIS-Verordnung in der aktuellen Fassung 

Informations- und Meldewesen 

• BSI-Gesetz in der aktuellen Fassung 

• BSI-Vorlagen und Handreichungen für Meldungen im MIP 

• BSI FAQs für Meldungen 

• Sammlung an Beispielvorfällen mit verschiedenen Inhalten 

• Vorlagen zu Meldeformularen und –wegen



2 Modul 2: Rechtsverordnung und Identifizierung 

38  Bundesamt für Sicherheit in der Informationstechnik 

2 Modul 2: Rechtsverordnung und Identifizierung 
ACHTUNG: Die Identifizierung kritischer Anlagen erfolgt künftig gemäß der Rechtsverordnung 
auf Grundlage von § 5 KRITISDachG. Eine entsprechende Verordnung bisher nicht verabschiedet 

worden. Bis zum Inkrafttreten der KritisV nach KRITISDachG hat die Regulierung durch die BSI-KritisV 
nach dem BSIG weiterhin Bestand. In den folgenden Kapiteln wird daher, aufgrund der Gültigkeit der BSI-
KritisV zum Zeitpunkt der Veröffentlichung dieses Schulungskonzeptes, die Identifizierung kritischer 
Anlagen und weiteren Bezüge zu Fristsetzungen etc. nach dieser Verordnung vorgenommen. 

Modul 2 leitet aus dem rechtlichen Rahmen von Modul 1 hinaus und fokussiert sich auf die Betroffenheit 
nach dem BSIG und die Grundlagen der BSI-KritisV. Zudem werden mögliche Informationsquellen für 
Betreiber dargestellt. 

In Modul 2.1 wird die Betroffenheitsanalyse im Detail dargestellt. 

In Modul 2.2 werden die Grundlagen der BSI-KritisV erläutert. 

Modul 2.3 beginnt mit der Identifizierung eines Unternehmens selbst als Betreiber mithilfe der BSI-KritisV. 

In Modul 2.4 werden Informationsquellen für Betreiber vorgestellt. Hier wird ein Überblick gegeben, wie 
Betreiber sich aktuelle und weiterführende Informationen beschaffen können, um offene Fragen zu beant-
worten und welche Quellen ihnen dabei zur Verfügung stehen. 

Nach Abschluss dieses Moduls können KRITIS-Auditoren wiedergeben, 

wann ein Unternehmen als besonders wichtig oder wichtig gilt 

wie die BSI-KritisV aufgebaut ist und was sie enthält (Begrifflichkeiten, Sektoren), 

wann ein Unternehmen als Betreiber gilt, wie eine Schwellenwertanalyse durchgeführt wird 

und 

welche Informationsquellen in der Umsetzung der gesetzlichen Anforderungen bestehen. 
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2.1 Betroffenheit 

2.1.1 Betroffenheitsanalyse 

Die Feststellung der Betroffenheit erfolgt nach § 28 BSIG auf Grundlage verschiedener Kriterien. Diese Ein-
stufung basiert primär auf der sektoralen Zugehörigkeit sowie auf bestimmten Schwellenwerten hinsicht-
lich der Unternehmensgröße.  

Zunächst müssen Unternehmen feststellen, wie viele Mitarbeitende, Jahresumsatz und Jahresbilanzsumme 
sie haben. Dabei lässt sich auf die der Einrichtungsart zuzuordnende Geschäftstätigkeit abstellen. Zudem 
sind die Regelungen aus der Empfehlung 2003/361/EG zu berücksichtigen (im Besonderen die Regelungen 
zu Partner- und Verbundunternehmen).  

Zur Ermittlung, ob das Unternehmen in einen relevanten Sektor fällt sind die Sektoren aus Anhang 1 und 
Anhang 2 zu betrachten. Hier werden insgesamt 18 Sektoren und entsprechende Dienstleistungen definiert. 
Hier ist zu prüfen, inwiefern sich eine Dienstleistung des Unternehmens unter einer der Definitionen zu 
subsumieren lässt. 

Basierend auf den festgestellten Ergebnissen lässt sich das Unternehmen wie folgt einteilen: 

1. Besonders wichtige Einrichtung 

a Betreiber kritischer Anlagen 

b Qualifizierte Vertrauensdiensteanbieter, Top Level Domain Name Registries oder DNS-Dienste-
anbieter 

c Anbieter öffentlich zugänglicher Telekommunikationsdienste oder Betreiber öffentlicher Tele-
kommunikationsnetze mit >50 Mitarbeitern oder >10 Mio. € Jahresbilanzsumme und Jahresumsatz 

d Natürliche oder juristische Personen oder rechtlich unselbständige Organisationseinheiten einer 
Gebietskörperschaft, die entgeltlich Waren oder Dienstleistungen die einer der in Anlage 1 
bestimmten Einrichtungsart zuzuordnen sind mit >250 Mitarbeitern oder >50 Mio. € Jahresumsatz 
und >43 Mio. € Jahresbilanzsumme 

2. Wichtige Einrichtung 

a Vertrauensdiensteanbieter 

b Anbieter öffentlich zugänglicher Telekommunikationsdienste oder Betreiber öffentlicher 
Telekommunikationsnetze mit =<50 Mitarbeitern oder =<10 Mio. € Jahresbilanzsumme und 
Jahresumsatz 

c Natürliche oder juristische Personen oder rechtlich unselbständige Organisationseinheiten einer 
Gebietskörperschaft, die entgeltlich Waren oder Dienstleistungen die einer der in Anlage 1 und 2 
bestimmten Einrichtungsart zuzuordnen sind mit >50 Mitarbeitern oder >10 Mio. € Jahresumsatz 
und Jahresbilanzsumme 

2.2 Rechtsverordnung 

2.2.1 Grundlagen der Rechtsverordnung 

Die BSI-KritisV existiert auf Grundlage von § 56 Abs. 4 BSIG und § 4 Abs. 3 KRITISDachG: 

„Das Bundesministerium des Innern und für Heimat bestimmt durch Rechtsverordnung, […] unter Fest-
legung der in § 2 Nummer 24 genannten Sektoren wegen ihrer Bedeutung als kritisch anzusehenden 
Dienstleistungen und deren als bedeutend anzusehenden Versorgungsgrads, welche Anlagen als kritische 
Anlagen im Sinne dieses Gesetzes gelten. 
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Der als bedeutend anzusehende Versorgungsgrad ist anhand branchenspezifischer Schwellenwerte für jede 
als kritisch anzusehende Dienstleistung zu bestimmen. […]“. (§ 56 Abs. 4 BSIG) 

Folglich ist die Zielsetzung der BSI-KritisV die kritischen Anlagen nach dem BSIG zu bestimmen. Dabei 
orientiert sie sich anhand von drei Fragestellungen: 

• Welche Dienstleistungen sind wegen ihrer Bedeutung kritisch? 

• Welche Anlagen werden für die Erbringung kritischer Dienstleistungen benötigt? 

• Ab welchem Versorgungsgrad ist die Anlage kritisch? 

2.3 Identifizierung als Betreiber kritischer Anlagen 
Die Regulierung kritischer Infrastrukturen wird durch das KRITISDachG präzisiert, das in § 4 KRITISDachG 
klare Vorgaben zur Einstufung von kritischen Anlagen enthält. Eine Anlage wird ab dem durch die Rechts-
verordnung nach § 5 Abs. 1 KRITISDachG festgelegten Stichtag als kritisch eingestuft, wenn sie einer der 
durch die Rechtsverordnung nach § 5 Abs. 1 KRITISDachG festgelegten Anlagenarten zugeordnet ist. Dies 
betrifft die Sektoren Energie, Transport und Verkehr, Finanz- und Versicherungswesen, Gesundheitswesen, 
Trinkwasser, Abwasser, Ernährung, Informationstechnik und Telekommunikation, Weltraum oder Sied-
lungsabfallentsorgung und die Anlage, die durch die Rechtsverordnung festgelegten Schwellenwerte 
erreicht oder überschreitet. Ein Unternehmen, das diese Anforderungen erfüllt, wird als Betreiber einer 
kritischen Anlage klassifiziert. Dabei folgt die Einstufung der folgenden Methode: 

• Welche Dienstleistung ist wegen ihrer Bedeutung kritisch? 

• Welche Anlagen werden für die Erbringung kritischer Dienstleistungen benötigt? 

• Ab welchem Schwellenwert ist die Anlage für die kritische Dienstleistung kritisch? 

2.3.1 Aufbau des KRITISDachG 

Zunächst wird im Folgenden der Aufbau des KRITISDachG dargestellt. 

In § 2 KRITISDachG werden essenzielle Begriffe rund um Betreiber kritischer Anlagen definiert 
(Legaldefinitionen), darunter: 

Anlagen (§ 2 Nr. 2 KRITISDachG): eine „Anlage“ [ist] eine Betriebsstätte, sonstige ortsfeste 
Installation, Maschine, Gerät und sonstige ortsveränderliche technische Installation. 

Eine kritische Anlage ist gemäß § 2 Nr. 3 KRITISDachG eine Anlage, die für die Erbringung einer 
kritischen Dienstleistung erheblich ist. 

Einer Anlage sind alle vorgesehenen Anlagenteile und Verfahrensschritte zuzurechnen, die zu ihrem Betrieb 
notwendig sind sowie Nebeneinrichtungen, die mit den Anlagenteilen und Verfahrensschritten in einem 
betriebstechnischen Zusammenhang stehen, und die für die Erbringung einer kritischen Dienstleistung 
notwendig sind. 

Betreiber kritischer Anlagen (§ 2 Nr. 1 KRITISDachG): eine natürliche oder juristische Person oder 
eine rechtlich unselbständige Organisationseinheit einer Gebietskörperschaft, die unter Berück-
sichtigung der rechtlichen, wirtschaftlichen und tatsächlichen Umstände bestimmenden Einfluss 
auf eine oder mehrere kritische Anlagen ausübt; abweichend hiervon hat im Sektor Finanzwesen 
bestimmenden Einfluss auf eine kritische Anlage, wer die tatsächliche Sachherrschaft ausübt, wobei 
die rechtlichen und wirtschaftlichen Umstände insoweit unberücksichtigt bleiben. 

• Die Eigentümerschaft ist nicht zwingend ausschlaggebend 

• Vergleichbar der verantwortlichen Stelle gemäß Art 4 Nr. 7 DSGVO  
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Kritische Dienstleistung (§ 2 Nr. 4 KRITISDachG): eine Dienstleistung zur Versorgung der Allge-
meinheit in den Sektoren Energie, Transport und Verkehr, Finanzwesen, Leistungen der Sozial-
versicherung sowie Grundsicherung für Arbeitsuchende, Gesundheitswesen, Wasser, Ernährung, 
Informationstechnik und Telekommunikation, Weltraum oder Siedlungsabfallentsorgung, deren 
Ausfall oder Beeinträchtigung zu erheblichen Versorgungsengpässen oder zu Gefährdungen der 
öffentlichen Sicherheit führen würde. 

Versorgungsgrad (§ 1 Abs. 1 Nr. 4 BSI-KritisV): ein Wert, mittels dessen der Beitrag einer Anlage 
oder Teilen davon im jeweiligen Sektor zur Versorgung der Allgemeinheit mit einer kDL bestimmt 
wird. 

Schwellenwert (§ 1 Abs. 1 Nr. 5 BSI-KritisV): ein Wert, bei dessen Erreichen oder dessen 
Überschreitung der Versorgungsgrad einer Anlage oder Teilen davon als bedeutend im Sinne von 
§ 10 Abs. 1 Satz 1 BSIG anzusehen ist. 

Es sind kritische Anlagen zu identifizieren, die mit einem als bedeutend anzusehenden Versorgungsgrad an 
der Bereitstellung als kritisch anzusehender Dienstleistungen innerhalb der vom Gesetz adressierten 
Sektoren beteiligt sind. 

In §§ 2 bis 10 der BSI-KritisV werden alle Sektoren, die unter das BSIG fallen, beschrieben und insbesondere 
die dort erbrachten kDL in den einzelnen Paragrafen pro Sektor definiert. Konkrete Definitionen zu den 
Anlagen der einzelnen Sektoren finden sich in den Anhängen 1-7 der BSI-KritisV. 

Die Anhänge definieren in ihrem Teil 1 jeweils grundsätzlich, was als Anlage innerhalb des Sektors gilt, und 
legen zusätzlich die von Betreibern bei der Identifikation und Bestimmung zu beachtenden Fristen fest. Die 
BSI-KritisV verweist hierbei teilweise auf die Definitionen aus sektorspezifischen Gesetzen, z. B. Anlagen zur 
Speicherung von elektrischer Energie sowie dezentrale Energieerzeugungsanlagen nach dem Energie-
wirtschaftsgesetz.  

Teil 2 der Anhänge gibt die Berechnungsformeln zur Ermittlung der Schwellenwerte der meisten Anlagen 
des jeweiligen Sektors an. Die Berechnungsformeln sollen das Verständnis vermitteln, warum eine Anlage 
eine kritische Anlage ist, und ab welcher „Leistung“ (Versorgungsgrad) sie als solche gilt. Ein Orientierungs-
punkt für die Berechnung ist ein üblicher Versorgungsgrad pro Anlage von 500.000 versorgten Personen der 
deutschen Bevölkerung. 

Teil 3 weist den in Teil 1 definierten jeweiligen Anlagekategorien Schwellenwerte zu, die zur Ermittlung von 
kritischen Anlagen verwendet werden. Ab Erreichen dieser Schwellenwerte werden Anlagen zu kritischen 
Anlagen. 

2.3.2 Durchführung einer KRITIS-Schwellenwertanalyse 

Um zu überprüfen, ob ein Unternehmen, das Dienstleistungen in einem der relevanten Sektoren erbringt, 
in den Anwendungsbereich des BSIG fällt, muss dieses eine Evaluation der KRITIS-Anlagen und zugehöri-
gen Schwellenwerte aus der BSI-KritisV vornehmen. Unternehmen, die bereits Betreiber sind, müssen ent-
sprechend eine Re-Evaluation durchführen, um zu überprüfen, ob die Schwellenwerte immer noch über-
schritten werden, oder ob weitere Unternehmensbereiche hinzugekommen sind. Die Überprüfung der 
Schwellenwerte ist gemäß dem Anhang der BSI-KritisV in den meisten Fällen jährlich bis zum 31.03. und 
rückwirkend für das vorherige Kalenderjahr zu ermitteln. Eine Anlage gilt als kritisch ab dem 01.04. des 
Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad erstmals den genannten 
Schwellenwert erreicht oder überschreitet (Achtung: Es existieren einige sektorspezifische Abweichungen 
der Regel, die sich den Sektorenanhängen der BSI-KritisV entnehmen lassen). 

Ein solcher Evaluationsprozess setzt sich aus verschiedenen Schritten zusammen: 

1. Zunächst muss das Unternehmen (oder der Betreiber) ermitteln, welche Dienstleistungen und damit 
verbundenen Anlagen als kritisch im Sinne der BSI-KritisV gelten. Hierzu gilt es, diese zu identifizieren 
und Ansprechpartner in den relevanten Fachbereichen auszumachen. 
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2. Anschließend ist durch die identifizierten Ansprechpartner zu überprüfen, ob die Anlagen die Bemes-
sungskriterien, der in der BSI-KritisV definierten Schwellenwerte, überschreiten. 

3. Sofern das Unternehmen nach der Evaluation ein Betreiber ist, sind weiterführende Schritte einzuleiten, 
um sicherzustellen, dass alle gesetzlichen Anforderungen eingehalten werden. Dies umfasst insbeson-
dere die Registrierung beim BSI, die Umsetzung von Maßnahmen sowie die Vorbereitung der vorge-
gebenen Nachweisprüfung. 

Die (Re-)Evaluation der Schwellenwerte muss durch den Prüfer und das BSI nachvollzogen werden können. 
Daher ist es für Unternehmen ratsam, einen entsprechenden Prozess zu etablieren, damit eine regelmäßige, 
strukturierte und dokumentierte Evaluation durchgeführt werden kann. Drohende Bußgelder können 
durch eine schriftliche Dokumentation der Berechnungen und resultierenden Schlussfolgerungen bei 
fehlerhafter oder nicht transparenter Ermittlung der Betroffenheit vorgebeugt werden. 

Insbesondere sollte nachvollziehbar dokumentiert werden, ob eine Anlage einen Schwellenwert der BSI-
KritisV unterschreitet und folglich nicht (mehr) in den Anwendungsbereich der KRITIS-Regulierung fällt, 
damit das Unternehmen sich gegenüber dem BSI oder KRITIS-Auditoren nachweislich entlasten kann. 

2.3.3 Herausforderungen bei der Identifizierung 

Häufig bereitet bereits die Schwellenwertanalyse den Einrichtungen Schwierigkeiten. Dem potenziellen 
Betreiber stellen sich verschiedene Herausforderungen, die im Folgenden beschrieben werden: 

• Es existiert kein formaler (oder auch automatisierter) Prozess zur jährlichen Ermittlung von 
Schwellenwertüberschreitungen (Schwellenwertanalyse). 

• Es sind keine klaren KRITIS-Verantwortlichkeiten, Ressourcen oder verantwortliche Stellen benannt. 

• Vorherige Schwellenwertanalysen sind nicht oder nur mangelhaft dokumentiert. 

• Ansprechpartner zur Überprüfung der Schwellenwerte sind nicht bekannt oder dokumentiert und 
müssen daher erst identifiziert werden. 

• Es herrscht Unwissenheit über die Anforderungen und nötigen Schritte, die nach der abgeschlossenen 
Evaluation durchzuführen sind. 

2.3.4 Beispiel einer Schwellenwert-Evaluierung 

Im Folgenden soll anhand eines vereinfachten Beispiels eine Schwellenwertanalyse durchgeführt werden: 

• Ein Unternehmen betreibt zwei Krankenhäuser (A und B) (zugelassen i. S. d. § 108 des Fünften Buches 
Sozialgesetzbuch) in einer Stadt, die in einem engen räumlichen und betrieblichen Zusammenhang 
stehen. 

• Das Krankenhaus A hat nach Angaben des Krankenhausmanagers eine vollstationäre Fallzahl von 45.000 
Fällen pro Jahr. 

• Das Krankenhaus B hat nach Angaben des Krankenhausmanagers eine vollstationäre Fallzahl von 29.000 
Fällen pro Jahr. 

Fraglich ist, ob das Unternehmen KRITIS-Betreiber ist, und welche Anlagen nach der BSI-KritisV als kritisch 
gelten. 
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1. Könnte es sich bei dem Betreiben eines Krankenhauses um eine kritische Dienstleistung handeln? 

Im ersten Schritt ist zu überprüfen, ob es sich beim Betreiben eines Krankenhauses um eine kritische 
Dienstleistung handelt. 

Gemäß § 2 Nr. 4 KRITISDachG ist eine kritische Dienstleistung „eine Dienstleistung zur Versorgung der 
Allgemeinheit in den Sektoren Energie, Transport und Verkehr, Finanzwesen, Leistungen der Sozial-
versicherung sowie Grundsicherung für Arbeitsuchende, Gesundheitswesen, Wasser, Ernährung, 
Informationstechnik und Telekommunikation, Weltraum oder Siedlungsabfallentsorgung, deren Ausfall 
oder Beeinträchtigung zu erheblichen Versorgungsengpässen oder zu Gefährdungen der öffentlichen 
Sicherheit führen würde“. Ferner ist gemäß § 6 Abs. 1 Nr. 1 BSI-KritisV die stationäre medizinische 
Versorgung eine kritische Dienstleistung. 

Bei einem öffentlichen Krankenhaus handelt es sich unzweifelhaft um eine Dienstleistung, die zur 
Versorgung der Allgemeinheit gilt. Es erbringt eine Dienstleistung im Bereich Gesundheit, der einen 
KRITIS-Sektor darstellt. 

Ein Ausfall oder eine Beeinträchtigung des Krankenhauses würde unmittelbare Auswirkungen auf die 
Versorgung der Patienten haben, deren Wohlergehen an der Versorgung hängt. Mithin könnte ein 
Ausfall oder eine Beeinträchtigung zu einer Gefährdung der Patienten und folglich der öffentlichen 
Sicherheit führen. Ferner erbringt ein Krankenhaus eine stationäre medizinische Versorgung. 

Somit handelt es sich beim Betrieb eines Krankenhauses um eine kritische Dienstleistung im Sektor 
Gesundheit. 

2. Könnte es sich bei einem Krankenhaus generell um eine Anlage handeln? 

Nun ist zu überprüfen, ob ein Krankenhaus als Anlage i. S. d. KRITISDachG ist. Nach § 2 Nr. 2 KRITIS-
DachG ist eine Anlage eine Betriebsstätte, sonstige ortsfeste Installation, Maschine, Gerät und sonstige 
ortsveränderliche technische Installation. Ein Krankenhaus ist ortsfest. Gemäß Anhang 5 Teil 1 Nr. 1.1 ist 
ein Krankenaus eine Anlage. Somit handelt es sich beim Krankenhaus um eine Anlage. 

3. Überschreiten die beiden konkreten Krankenhäuser einen Schwellenwert der Bemessungskriterien? 

Schließlich ist zu prüfen, inwiefern die Krankenhäuser A und B als Anlagen den Schwellenwert des 
Bemessungskriteriums überschreiten. Gemäß Anhang 5 Teil 3 Spalte C ist das Bemessungskriterium bei 
Krankenhäusern die vollstationäre Fallzahl pro Jahr – Spalte D definiert den entsprechenden Schwellen-
wert, hier 30.000. 

Das Krankenhaus A hat eine Fallzahl von 45.000 Fällen pro Jahr und überschreitet die Schwellenwert. 

Das Krankenhaus B hat eine Fallzahl von 29.000 Fällen pro Jahr und überschreitet daher nicht den 
Schwellenwert. 

4. Fazit: Sind die beiden Krankenhäuser kritische Anlagen? 

Beide Krankenhäuser erbringen kritische Dienstleistungen und sind Anlagen i. S. d KRITISDachG, jedoch 
überschreitet nur das Krankenhaus A die entsprechende Fallzahl. Jedoch könnte auch das Kranken-
haus B als kritische Anlage zählen, sofern die beiden Krankenhäuser nach Anhang 5 Teil 1 Nr. 4 BSI-
KritisV als gemeinsame Anlage zu betrachten sind. Diese stehen laut Beispiel in einem engen räumlichen 
und betrieblichen Zusammenhang. Dies kommt jedoch für Krankenhäuser aufgrund eines expliziten 
Ausschlusses in Anhang 5 Teil 1 Nr. 5 BSI-KritisV nicht in Frage. Ansonsten hätte eine Evaluation vor-
genommen werden müssen, ob die Anforderungen von Anhang 5 Teil 1 Nr. 4 BSI-KritisV vorliegen. 
Mithin ist nur das Krankenhaus A als kritische Anlage zu betrachten. Das Unternehmen ist mit diesem 
Krankenhaus jetzt Betreiber einer kritischen Anlage. 
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2.4 Informationsquellen für Betreiber und Prüfer 
Die Anforderungen (unmittelbar aus dem Gesetz und den BSI-Anforderungen) an Betreiber sind zunächst 
umfangreich und mitunter für Einrichtungen nicht immer unmittelbar verständlich. Häufig treten Unklar-
heiten, Verständnisprobleme oder Fragen zu den Anforderungen an Betreiber auf. Auch KRITIS-Auditoren 
müssen sich laufend auf dem aktuellen Stand halten und regelmäßig weiterbilden. 

Dafür hat das BSI verschiedene Hilfsmittel bereitgestellt, mithilfe derer sich Betreiber und KRITIS-Audito-
ren selbst informieren und auf dem aktuellen Stand bleiben können. Als erste Anlaufstelle dient hier die 
Website des BSI17. Zum Teil finden sich auch andere staatliche und externe Quellen, mit Hilfe derer sich 
Betreiber über die Thematik informieren können. Im Folgenden werden diese Hilfsmittel näher dargestellt. 

2.4.1 Überblick BSI-Website 

Auf der Website des BSI lassen sich diverse Hilfestellungen finden, u. a.: 

• Veröffentlichte Orientierungshilfen (OH) 

• Informationen über Veranstaltungen des BSI 

• Aktuelle Pressemitteilungen des BSI 

• Sicherheitshinweise/Warnungen von identifizierten Schwachstellen 

• Informationen zu aktuellen Themen und Vorfällen 

• Tipps in Form von Artikeln und anderen Medien 

• FAQ 

Der FAQ-Bereich kann Betreibern schnelle Antworten auf häufig gestellte Themen geben. Insbesondere 
auch Prüfer sollten die Inhalte nachvollziehen und verinnerlichen. Die FAQ geben auch einen guten 
Überblick über die jeweiligen Themen und die daraus resultierenden Verpflichtungen und Maßnahmen 
sowie Möglichkeiten, die sich für die Prüfung und Nachweiserbringung ergeben. 

2.4.2 Externe Quellen 

Auch externe Quellen können Betreiber als Hilfestellung dienen. Hier sind zunächst die durch das BSI 
bereitgestellten Angebote wie UP KRITIS18, AG KRITIS, Erfahrungsaustausch KRITIS (ERFA), verschiedene 
Branchenarbeitskreise19 und die Allianz für Cybersicherheit20 zu nennen. 

UP KRITIS ist eine öffentlich-private Kooperation zwischen Betreibern, deren Verbänden und den zustän-
digen staatlichen Stellen. Die Mitglieder des UP KRITIS arbeiten in Gremien sowohl sektorenspezifisch als 
auch sektorenübergreifend an technischen, organisatorischen und politischen Fragestellungen. Um aktu-
ellen Gefährdungen zu begegnen, tauschen sich die Mitglieder zu technischen Grundsatzthemen wie dem 
Stand der Technik, zur Bedrohungslage, zu den Folgen aktueller Krisen sowie zu Vorgehensweisen bei der 
Krisenbewältigung aus und kooperieren im Meldewesen. 

Des Weiteren existieren auch von Dritten betriebene seriöse Angebote, die Prüfern und Betreiber in Frage-
stellungen zur KRITIS-Regulierung unterstützen. Der gegenseitige Austausch zwischen Prüfern und Betrei-
bern über Erfahrungswerte zu geeigneten externen Quellen ist hierfür zielführend. Das BSI kann aufgrund 
der Wettbewerbsgleichheit hier keine einzelnen Quellen hervorheben. 

 
17 BSI-Website (bund.de) 
18 UP KRITIS (bund.de) 
19 Branchenarbeitskreise im UP KRITIS (bund.de) 
20 Allianz für Cybersicherheit (bund.de) 

https://www.bsi.bund.de/
https://www.bsi.bund.de/dok/upkritis
https://www.bsi.bund.de/dok/upk-bak
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Allianz-fuer-Cyber-Sicherheit/allianz-fuer-cyber-sicherheit_node.html
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2.4.3 Überblick über gesetzliche Änderungen 

Wie in Modul 1 bereits angedeutet, müssen Betreiber einen Überblick über gesetzlichen Änderungen behal-
ten, um Anpassungen in den gesetzlichen Rahmenbedingungen nachvollziehen zu können. Insbesondere 
müssen auch KRITIS-Auditoren auf dem aktuellen Stand über die für sie relevante Gesetzeslage sein. Es 
bestehen verschiedene Möglichkeiten, sich über gesetzliche Änderungen zu informieren. 

Zum einen können Unternehmen Änderungen über das Bundesgesetzblatt nachvollziehen21 oder aber 
Gesetze im Internet nachschlagen.22 Änderungen auf europäischer Ebene lassen sich über die entsprechende 
Internetseite nachvollziehen.23 

Informationen über aktuelle Gesetzesentwürfe und entsprechende Positionen und Diskussionen lassen sich 
Ausschusspapieren oder Bundesdrucksachen entnehmen.24 Diese Quellen sind keine finalen rechtlichen 
Quellen, sondern stellen Positionspapiere oder Vorlagen dar, die im deutschen Bundestag oder Ausschüssen 
besprochen werden (z. B. Gesetzesentwürfe oder Anträge). 

Ferner sind insbesondere die vom BSI festgelegten Anforderungen an die Art und Weise der Durchführung 
von Prüfungen zu berücksichtigen. 

2.4.4 Überblick Orientierungshilfen 

Die veröffentlichten OH geben Betreibern eine detaillierte themenbezogene Hilfestellung zu bestimmten 
Anforderungen aus der KRITIS-Regulierung. Zum Stand April 2026 sind drei OH veröffentlicht: 

• Orientierungshilfe zu Inhalten und Anforderungen an branchenspezifische Sicherheitsstandards (B3S) 
gemäß § 8a Abs. 2 BSIG (a. F.) (befindet sich aktuell in der Überarbeitung) 

• Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung gemäß § 8a Abs. 1a BSIG (a. F.) 
(wird nicht mehr überarbeitet und perspektivisch wegfallen. Die Anforderungen wurden in RUN 
übernommen)  

• Orientierungshilfe zu Nachweisen gemäß § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (nur noch als web-
Version verfügbar)25 

2.4.4.1 Orientierungshilfe zu Inhalten und Anforderungen an branchenspezifische 
Sicherheitsstandards (B3S) 

Die Orientierungshilfe zu Branchenstandards (B3S)26 ist eine Handlungshilfe für die Autoren von B3S zu 
deren Erstellung. Die OH stellt jedoch auch für KRITIS-Betreiber eine Unterstützung bei der Umsetzung von 
Anforderungen aus dem BSIG dar. Sie bietet Betreibern die Möglichkeit, die Kriterien für Sicherheitsvor-
kehrungen der Anlagen abzuleiten, indem sie die Beschreibung für Autoren zur Erstellung eines B3S nutzen. 
Die OH liefert einen qualitativen Rahmen, innerhalb dessen oder durch qualitativ gleichwertige Alterna-
tiven, die regulatorischen Anforderungen von den KRITIS-Betreibern umgesetzt werden können. 

Die OH enthält: 

• Vorgaben zum Anwendungsbereich und zu Schutzzielen von KRITIS in den jeweiligen Branchen. Der 
Anwendungsbereich beinhaltet IT-Systeme, Komponente und Prozesse. 

• Anforderungen für eine Risikoanalyse sowie geeignete Risikoanalysemethoden. 

 
21 Veröffentlichung des Bundesgesetzblatts (bund.de) 
22 Gesetze im Internet (gesetze-im-internet.de) 
23 EUR-Lex (europa.eu) 
24 Bundesdrucksachen (bundestag.de) 
25 Orientierungshilfe zu Nachweisen gemäß § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de) 
26 Orientierungshilfe zu Inhalten und Anforderungen an branchenspezifische Sicherheitsstandards (B3S) 
(bund.de) 

https://www.recht.bund.de/de/home/home_node.html
https://www.gesetze-im-internet.de/index.html
https://eur-lex.europa.eu/homepage.html?locale=de
https://dip.bundestag.de/
https://www.bsi.bund.de/dok/ohnachweise
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-b3s.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-b3s.html
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• Eine Auflistung aller KRITIS-relevanten elementaren Gefährdungen, die auf dem IT-Grundschutz-
Kompendium beruhen und aus Sicht des BSI für die Erbringung der kDL in einer kritischen Anlage 
relevant sind. Aus den Gefährdungen lässt sich ableiten, welche Maßnahmen vom KRITIS-Betreiber 
abgedeckt werden müssen. 

• Betreiber oder deren Verbände können mit Hilfe der B3S konkretisieren, wie branchenspezifische 
Anforderungen gemäß dem Stand der Technik umgesetzt werden können. Das BSI veröffentlicht nach 
erfolgreicher Eignungsprüfung eines B3S (mit Zustimmung des Antragstellers) diesen auf der BSI-
Website27. Daher sind nicht alle B3S öffentlich abrufbar. 

2.4.4.2 Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung 

Die OH zum Einsatz von Systemen zur Angriffserkennung konkretisiert die gesetzlichen Anforderungen 
aus § 31 Abs. 2 BSIG, indem sie Anforderungen beschreibt, die KRITIS-Betreiber ergreifen sollten, um die 
gesetzlichen Anforderungen zu erfüllen. Ziel dieser OH ist es, Betreibern Anhaltspunkte für die individuelle 
Umsetzung und Prüfung der ergriffenen Vorkehrungen zu geben. Die Anforderungen gliedern sich dabei in 
die Bereiche Protokollierung, Detektion und Reaktion. Im Detail werden Anforderungen formuliert, bei 
denen die OH zwischen Muss-, Soll-, und Kann-Anforderungen unterscheidet: 

• Muss-Anforderungen sind unbedingt zu erfüllen. 

• Soll-Anforderungen sollten normalerweise umgesetzt werden. Es kann aber Gründe geben, dies nicht zu 
tun. Dies muss sorgfältig abgewogen und stichhaltig begründet werden. 

• Kann-Anforderungen sind nicht zwingend erforderlich, bilden jedoch eine sinnvolle Ergänzung. 

Die OH unterscheidet bei der Umsetzung in einem Umsetzungsgradmodell, das die Qualität der 
umgesetzten Maßnahmen bewertet. Das Modell gliedert sich in fünf unterschiedliche Reifegrade. 

2.4.5 Überblick gesetzlicher Anforderungen 

2.4.5.1 Grundsätzliche Anforderungen im Nachweisverfahren (GAiN) nach § 39 Abs. 2 
BSIG 

Durch die Grundsätzlichen Anforderungen im Nachweisverfahren (GAiN)28 zur Durchführung von Sicher-
heitsaudits, Prüfungen und Zertifizierungen nach § 39 Abs. 2 BSIG werden folgende Anforderungen fest-
gelegt: 

• Art und Weise der Durchführung 

• Hierüber auszustellenden Nachweise 

• Weitere fachliche und organisatorische Anforderungen an die prüfende Stelle 

2.4.6 Weitere Hilfestellungen 

Weitere durch das BSI bereitgestellte Hilfestellungen sind: 

• Konkretisierung der Anforderungen an die gemäß § 8a Abs. 1 BSIG umzusetzenden Maßnahmen 

• IT-Grundschutzkompendium 

• BSI-Standards 

• Technische Richtlinien etc. 

 
27 Übersicht der Branchenspezifischen Sicherheitsstandards (B3S) (bund.de) 
28 Grundsätzliche Anforderungen im Nachweisverfahren (bund.de) 

https://www.bsi.bund.de/dok/b3s-uebersicht
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
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Die Konkretisierung der Maßnahmen, welche vom IDW in Zusammenarbeit mit dem BSI entwickelt und 
vom BSI veröffentlicht wurden, enthält im wesentlichen Sicherheitsanforderungen für Einrichtungen im 
Bereich kritischer Anlagen in Deutschland. Sie gibt KRITIS-Betreibern und prüfenden Stellen einen 
Hinweis, wie die BSIG-Anforderungen umzusetzen sind. Ferner stellt die Konkretisierung geeignete 
Kriterien für eine sachgerechte Prüfung der eingesetzten Sicherheitsvorkehrungen auf. Der Katalog basiert 
auf den Anforderungen des C5-Standards und wurde im Hinblick auf die KRITIS-Aspekte angepasst. 

Das IT-Grundschutzkompendium29 ist ein umfassendes Handbuch zur Umsetzung von Informationssicher-
heit in Organisationen und Unternehmen. Es besteht aus verschiedenen Modulen, die sich auf spezifische 
Sicherheitsaspekte konzentrieren, und bietet umfangreiche Informationen und Anleitungen zum Aufbau 
von Sicherheitsmaßnahmen. Das Kompendium dient als Werkzeug und soll dabei helfen, potenzielle 
Risiken zu identifizieren und geeignete Maßnahmen zur Reduzierung dieser Risiken zu ergreifen. Das IT-
Grundschutzkompendium wird regelmäßig aktualisiert, um den sich verändernden Bedrohungen im 
Bereich der IT-Sicherheit gerecht zu werden. 

Die BSI-Standards sind Bestandteil der IT-Grundschutz-Methodik und enthalten Empfehlungen zu Metho-
den, Prozessen und Verfahren sowie Vorgehensweisen und Maßnahmen zu unterschiedlichen Aspekten der 
Informationssicherheit. Derzeit sind folgende Standards durch das BSI veröffentlicht30: 

• BSI-Standard 200-1 Managementsysteme für Informationssicherheit 

• BSI-Standard 200-2 IT-Grundschutz-Methodik  

• BSI-Standard 200-3 Risikomanagement 

• BSI-Standard 200-4 Business Continuity Management 

• BSI-Standard 100-4 Notfallmanagement 

Technische Richtlinien richten sich an alle, die mit dem Aufbau oder der Absicherung von IT-Systemen zu 
tun haben, und sollen einen angemessenen IT-Sicherheitsstandard verbreiten. Sie ergänzen die technischen 
Prüfvorschriften des BSI und liefern Kriterien und Methoden für Konformitätsprüfungen sowohl der 
Interoperabilität von IT-Sicherheitskomponenten als auch der umgesetzten IT-Sicherheitsanforderungen.31 

 
29 IT-Grundschutz (bund.de) 
30 BSI-Standards (bund.de) 
31 Technische Richtlinien (bund.de) 

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/it-grundschutz-kompendium_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/bsi-standards_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/technische-richtlinien_node.html
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3 Modul 3: Die Prüfungsvorbereitung 
Modul 3 setzt sich mit der Prüfungsvorbereitung auseinander und umfasst dabei zum einen Rollen und 
Verantwortlichkeiten bei der KRITIS-Prüfung sowie die essenziellen Grundlagen einer KRITIS-Prüfung. 

Modul 3.1 beschreibt die unterschiedlichen Akteure, die seitens des KRITIS-Auditors mitwirken. Dabei wird 
auf ihre Rolle sowie die damit einhergehende Verantwortung eingegangen. Ferner werden die Eignungs-
anforderungen an einen KRITIS-Auditor dargestellt. 

In Modul 3.2 wird die Zusammensetzung der Prüfgrundlage erarbeitet. 

Modul 3.3 gibt eine ganzheitliche Übersicht über den Ablauf einer KRITIS-Prüfung anhand des Phasen-
modells. Dabei wird eine kurze Übersicht der durch den KRITIS-Auditor durchgeführten Schritte in den 
verschiedenen Phasen der KRITIS-Prüfung gegeben. Modul 3.3 dient der Vorbereitung der nachfolgenden 
Module 4, 5 und 6, die die jeweiligen Phasen einer KRITIS-Prüfung im Detail behandeln. 

Nach Abschluss dieses Moduls können KRITIS-Auditoren wiedergeben, 

 

welche Rollen und Verantwortlichkeiten in der KRITIS-Prüfung beteiligt sind, 

 

welche Anforderungen sich an das Prüfteam und die prüfende Stelle stellen, 

 

was eine Prüfgrundlage ist und wie sich diese zusammensetzt und 

 

wie das Phasenmodell aufgebaut ist und es dabei eine strukturierte KRITIS-Prüfung sicherstellt. 
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3.1 Rolle, Verantwortlichkeit in der KRITIS-Prüfung 

3.1.1 Beteiligte Rollen bei einer KRITIS-Prüfung 

Der Betreiber beauftragt die prüfende Stelle damit, die Einhaltung der Anforderungen gemäß §§ 30 Abs. 1 
S. 1, 31 Abs. 1, 2 S. 1 BSIG zu überprüfen. Die prüfende Stelle wiederum beauftragt das Prüfteam mit der 
Überprüfung der Umsetzung. An dieser Stelle soll zunächst ein grobes Verständnis für die Rolle der Prüfer 
und deren gesetzliche Grundlage geschaffen werden. 

Die Rolle der KRITIS-Auditoren besteht darin, die relevante KRITIS-Anlage unabhängig nach den gesetz-
lichen und durch das BSI konkretisierten Anforderungen zu prüfen und Sicherheitsmängel aufzudecken. 
Nur durch unabhängige und geschulte Prüfer kann sichergestellt werden, dass Sicherheitsmängel entdeckt 
und im weiteren Verlauf behoben werden können. 

Diese Sicherheitsmängel dokumentiert der Prüfer in den Prüfunterlagen und Nachweisformularen und teilt 
sie dem Betreiber mit. So kann der Betreiber die Mängel mit angemessenen Maßnahmen beheben. 

Prüfer sind zu diesem Zweck unabhängige Dritte, die für Unternehmen und Betreiber Sicherheitsaudits, 
Prüfungen oder Zertifizierungen durchführen. Die Abzeichnung des Prüfers im Dokument P dient dem BSI 
als Nachweis der Prüfung. Auf die Nachweisdokumente wird in Modul 6 näher eingegangen. 

Nachdem eine KRITIS-Prüfung durchgeführt wurde, übergibt die prüfende Stelle dem Betreiber den Prüf-
bericht und die Nachweisdokumente. Der Betreiber wiederum übermittelt die Nachweise fristgereicht an 
das BSI, damit diese dort geprüft werden. Das BSI kann so die Umsetzung der Maßnahmen transparent 
nachvollziehen und bei Bedarf weitere Schritte unternehmen, um so den Schutz der kritischen Anlagen zu 
erhöhen. Nach der Einrichtung kann es im Nachgang zu Rückfragen des BSI an den Betreiber oder indirekt 
an die Prüfer kommen. 

3.1.1.1 Der Betreiber32 

Der Betreiber hat verschiedene Aufgaben und Verpflichtungen im Rahmen einer KRITIS-Prüfung. Diese 
können unterteilt werden in interne Aufgaben, Aufgaben während des Prüfprozesses und Kommunikation 
mit dem BSI. 

• Interne Aufgaben 

• Auswahl eines Prüfbegleiters 

• Vorbereitung und Bereitstellung der prüfungsrelevanten Dokumentation 

• Prüfungsvorbereitung 

• Festlegung der Prüfgrundlage 

• Mängelbeseitigung 

• Aufgaben während des Prüfprozesses 

• Beauftragung einer prüfenden Stelle 

• Definition des Prüfgegenstands 

• Terminplanung mit der prüfenden Stelle 

• Prüfungsplanung 

• Unterstützung bei der Prüfungsdurchführung 

 
32 Orientierungshilfe zu Nachweisen gemäß § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de) 

https://www.bsi.bund.de/dok/ohnachweise
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• Kommunikation mit dem BSI 

• Nachweisdokumentation an das BSI schicken 

• Ggf. Prüfergebnis an das BSI schicken 

• Ggf. Nachweis zur Behebung von Mängeln an das BSI schicken 

3.1.1.2 Die prüfende Stelle33 

Die „prüfende Stelle“ ist eine geeignete Institution, die vom Betreiber damit beauftragt wird, 
festzustellen, ob der Betreiber angemessene Vorkehrungen nach §§ 30, 31 BSIG für die relevanten 

informationstechnischen Systeme, Komponenten und Prozesse (Geltungsbereich) getroffen hat.34 Insofern 
stellt sie eine Prüfungsgesellschaft dar, die als Vertragspartner des Betreibers für die Nachweisprüfung 
fungiert. 

Die prüfende Stelle ist für das Qualitätsmanagement einer KRITIS-Prüfung und die Rahmenbedingungen 
der Prüfungsdurchführung verantwortlich und stellt das Prüfteam bereit, das alle erforderlichen 
Anforderungen erfüllt. Darüber hinaus hat sie zu überprüfen, dass alle relevanten Prozesse und Verfahren 
durch das Prüfteam eingehalten werden, und die Durchführung von Prüfungen und Prüfergebnissen 
einheitlich und gleichwertig sind. Außerdem bleibt sie während des gesamten Prüfungsprozesses sowohl 
mit dem Prüfteam als auch mit dem Betreiber in Kontakt. Letztlich ist die prüfende Stelle für die 
Prüfergebnisse verantwortlich. 

Die prüfende Stelle unterliegt institutionellen Anforderungen, die gegenüber dem BSI nachgewiesen wer-
den müssen. Dazu gehören organisatorische Vorgaben, die Gewährleistung der Verfügbarkeit für die Prü-
fungsdurchführung und die Einhaltung von Unabhängigkeitsanforderungen. 

• Organisatorisch muss die prüfende Stelle über die erforderlichen Prozesse wie ein ISMS, Qualitäts-
sicherungsverfahren, Dokumentations- und Aufzeichnungsverfahren, Archivierungs- und Backup-
konzept sowie einen Prüfprozess verfügen. Diese müssen als Konzepte dokumentiert und entsprechend 
etabliert sein. Ferner muss insbesondere der Prüfprozess so dokumentiert sein, dass daraus hervorgeht, 
wie die Bewertung von Mängeln vorgenommen wird, und wie diese analysiert und dokumentiert 
werden. Außerdem muss die prüfende Stelle über einen Prozess zur Ermittlung der Kompetenz des 
Prüfteams und anderer an der Prüfung beteiligten Personen (z. B. Fachexperten) verfügen.35 

• Um eine ausreichende Verfügbarkeit zur Durchführung der Prüfung sicherzustellen, muss die prüfende 
Stelle über ausreichend qualifizierte personelle Ressourcen und geeignete Infrastruktur verfügen. Darun-
ter fällt, dass das Prüfteam mindestens über einen Prüfleiter und einen Stellvertreter verfügen muss, um 
mögliche Ausfälle zu kompensieren und das Prüfverfahren in einer angemessenen Zeit durchzuführen. 
Des Weiteren muss die prüfende Stelle eine sichere Infrastruktur, Systeme, Anwendungen und eine 
sichere IT-Infrastruktur nachweisen können. 

• Damit die prüfende Stelle unabhängig ist, muss diese gegenüber der zu prüfenden KRITIS-Anlage bzw. 
dem Betreiber unternehmensfremd sowie rechtlich und wirtschaftlich unabhängig sein.36 Eine prüfende 
Stelle ist insbesondere dann untauglich, wenn sie über geteilte Unternehmens- oder Konzernstrukturen 
mit dem Betreiber verbunden ist. 

 
33 Orientierungshilfe zu Nachweisen gemäß § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de) 
34 Ebd. 
35 Ebd. 
36 Anforderungen gemäß § 39 Absatz 2 BSIG – Grundsätzliche Anforderungen im Nachweisverfahren (GAiN) 

(bund.de) 

https://www.bsi.bund.de/dok/ohnachweise
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
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Die Eignung einer prüfenden Stelle lässt sich durch die folgenden Nachweise belegen:37 

• eine Akkreditierung bei der DAkkS (Deutsche Akkreditierungsstelle) zur ISO/IEC 27001-Zertifizierung, 

• eine Zertifizierung als IT-Sicherheitsdienstleister (durch das BSI), 

• eine QA-Zertifizierte Interne Revisionen [DIIR (Deutsches Institut für Interne Revision)], 

• eine Zulassung als Wirtschaftsprüfungsgesellschaft (IDW), 

• eine Selbsterklärung zur Eignung gegenüber dem BSI. 

Die Nachweiserbringung erfolgt in der Regel im Rahmen der Beauftragung gegenüber dem Betreiber. Der 
formale Nachweis der Erfüllung der Kompetenzkriterien im Hinblick auf die prüfende Stelle sowie der 
einzelnen Mitglieder des Prüfteams wird nach erfolgter Prüfung durch das Nachweisdokument P bestätigt; 
dieses wird an den Betreiber übermittelt, der dafür verantwortlich ist, alle Nachweisdokumente gebündelt 
beim BSI einzureichen (siehe Modul 6). 

3.1.1.3 Das Prüfteam 

Das Prüfteam wird von der prüfenden Stelle mit der konkreten Prüfung eines Betreibers beauftragt und für 
diesen Zweck zusammengestellt. Das Team besteht aus einzelnen Prüfern, Fachexperten und (mind. einer) 
Prüfleitung. 

Die Prüfleitung leitet und koordiniert das Prüfteam. Hierfür plant sie die Prüfung und weist die konkreten 
Aufgaben innerhalb des Prüfteams zu. Nach Abschluss der Prüfung unterschreibt sie das Nachweisformular 
sowie den Prüfbericht, der die Prüfergebnisse dokumentiert. Explizit diese Aufgabe wird dem KRITIS-
Auditor, der die Personenzertifizierung durch das BSI trägt, zugesprochen. Er besitzt durch die Ausbildung 
die entsprechenden Kenntnisse, die Anforderungen an die Prüfvorbereitung, die Durchführung und die 
Dokumentation zu koordinieren und deren Einhaltung zu überwachen. 

Das Prüfteam als Ganzes ist für die Durchführung der eigentlichen KRITIS-Prüfung verantwortlich. Das 
umfasst sowohl die Wahl eines geeigneten Prüfverfahrens und als auch die Prüfungsdurchführung anhand 
dieses Verfahrens sowie die Erstellung des Prüfberichts. 

Die Prüfer sind die einzelnen Mitglieder des Prüfteams, die die Sicherheitsmaßnahmen des Betreibers 
aufgrund ihrer Kompetenz und Erfahrung analysieren und bewerten können. Hierbei gehört zu ihren 
Aufgaben die Ermittlung von Abweichungen und die Bewertung und Dokumentation dieser identifizierten 
Mängel. Die Prüfergebnisse werden anschließend inklusive der relevanten Nachweisformulare im 
Prüfbericht dokumentiert. 

Während der KRITIS-Prüfung hat das Prüfteam (sowie die prüfende Stelle) bestimmte ethische Grundsätze 
zu befolgen, um Vertrauen in eine objektive Prüfung zu schaffen. Die Grundsätze umfassen:38 

• Rechtschaffenheit und Vertrauenswürdigkeit: Die Rechtschaffenheit begründet das Vertrauen und 
schafft die Grundlage für die Zuverlässigkeit eines Prüfurteils. Im Kontext der Informationssicherheit ist 
die vertrauliche Handhabung von sensiblen Daten, die während der Prüfung offengelegt werden, 
essenziell. 

• Fachkompetenz: Prüfer müssen darauf achten, dass sie diejenigen Aufgaben durchführen, für die sie das 
notwendige Wissen, Können und die Erfahrung aufweisen und dass sie sich durchgängig weiterbilden. 

• Objektivität und Sorgfalt: Der Prüfer muss bei seiner Arbeit Objektivität und Sorgfalt auf höchstem 
Niveau sicherstellen. Dies sollte weder von seinen eigenen Interessen noch durch andere beeinflusst 
werden, um die nötige Qualität bei Prüfhandlungen sicherzustellen. 

 
37 Orientierungshilfe zu Nachweisen gemäß § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de) 
38 Ebd. 

https://www.bsi.bund.de/dok/ohnachweise
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• Sachliche Darstellung: Die Prüfergebnisse sind dem Auftraggeber wahrheitsgemäß und genau zu 
präsentieren. Hierbei sind Sachverhalte objektiv und nachvollziehbar dokumentiert, Bewertungen 
konstruktiv und Empfehlungen konkret. 

• Nachweise und Nachvollziehbarkeit: Sachverhalte sind eindeutig und folgerichtig zu dokumentieren, 
um zuverlässige und nachvollziehbare Ergebnisse liefern zu können. Dies gilt auch für die Methodik 
(Erstellung von Prüfplan und Bericht) selbst. 

• Unabhängigkeit und Neutralität: Prüfer müssen neutral und souverän sein und Ergebnisse nachvoll-
ziehbar dokumentieren können. Um die Unabhängigkeit vollständig zu gewährleisten, sollte das Vier-
Augen-Prinzip verwendet werden. Das Prüfteam darf nicht unmittelbar im geprüften Bereich als 
beratende oder ausführende Instanz aktiv gewesen sein. Der Leiter des Prüfteams darf eine Anlage nicht 
mehr als zwei Mal aufeinanderfolgend prüfen. Mitarbeiter im Betrieb oder der IT-Sicherheit, der zu 
prüfenden Anlage eines Betreibers, dürfen nicht Mitglied des Prüfteams sein. Fachwissen aus diesem 
Personenkreis kann im Rahmen eines Interviews durch das Prüfteam erhoben werden. Die Bewertung 
der im Rahmen der Prüfung erhobenen Sachverhalte ist ausschließlich dem unabhängigen Prüfteam 
vorbehalten. 

Das Prüfteam muss als Gesamtheit die folgenden Kompetenzanforderungen abdecken und diese 
nachweisen können, um eine KRITIS-Prüfung durchzuführen: 

• Auditkompetenz 

• Mitarbeiter des Prüfteams benötigen nachweisbare Erfahrung in (IT-)Audits mit den Schwerpunkten 
auf Projektmanagement, Prüfmethodik, Durchführung von Tests, Befragungstechniken, 
Berichtswesen sowie Teamkompetenz. 

• IT-Sicherheitskompetenz bzw. Informationssicherheits-Kompetenz 

• Mitarbeiter mit Informationssicherheits-Kompetenzen können Zertifizierungen wie z. B. den 
ISO/IEC 27001 Lead Auditor/Lead Implementier vorweisen und bringen ihr Wissen über Mana-
gementsysteme (ISMS, BCMS), Informationssicherheit, Asset Management, Risikomanagement, 
ISO/IEC 2700X und IT-Grundschutz in die Prüfung mit ein. 

• Branchenkompetenz 

• Branchenkenntnisse und technisches Wissen im Bereich der Erbringung der kDL des geprüften 
Betreibers ist insbesondere bei der Bewertung der Risikoanalyse (inkl. Ableitung der notwendigen 
Maßnahmen) und des Geltungsbereichs erforderlich, da es hier zu branchenspezifischen Unter-
schieden kommt (bspw. spezielle Gefährdungslage). 

• WICHTIG: Der Prüfer mit Branchenkompetenz sollte allerdings nicht den Betreiber von seinen 
Pflichten entlasten. Die Verantwortlichkeit eines geeigneten Geltungsbereiches sowie die Durch-
führung und Dokumentation der Risikoanalyse, ebenso wie die Ableitung der notwendigen Maß-
nahmen, liegen einzig in der Verantwortung des Betreibers. 

• Personenzertifizierung zum KRITIS-Auditor 

• Das Prüfteam muss eine Personenzertifizierung zum KRITIS-Auditor nachweisen. Dies umfasst u. a. 
Kenntnisse zu gesetzlichen Vorgaben nach dem BSIG wie dem Stand der Technik, dem 
Geltungsbereich und der Risikobewertung sowie der allgemeinen Gefährdungslage. Diese Pflicht wird 
der Prüfteamleitung auferlegt. 

Bei der Zusammenstellung des Prüfteams ist sicherzustellen, dass alle Kompetenzbereiche abgedeckt wer-
den. Die Kompetenzen können dabei über mehrere Personen im Prüfteam aufgeteilt sein. Entscheidend ist, 
dass alle Kompetenzen vorhanden sind. Falls notwendig muss ein (externer) Fachexperte zugezogen wer-
den, um fehlende Kompetenzen abzudecken. Dies kann insbesondere im Hinblick auf die Branchen-
kompetenz hilfreich sein (z. B. im Rahmen von Interviews oder zum Verständnis der Anlage/des Betriebs). 
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Der Nachweis über die Kompetenzerfüllung ist im Rahmen des Prüfungsabschlusses vom KRITIS-Auditor 
an den Betreiber zu liefern (Ausfüllen des Nachweisdokuments P). Dies wird dann zusammen mit den 
anderen Nachweisen gemeinsam vom Betreiber an das BSI übermittelt (siehe Modul 6). 

Die prüfende Stelle muss sicherstellen, dass das Prüfteam unparteiisch, neutral und weisungsfrei arbeiten 
kann. Sollte dies bei einem Mitglied nicht der Fall sein, ist es von der Prüfung auszuschließen. Dies ist eine 
unabdingbare Anforderung an das Prüfteam, um die Qualität der Prüfung sicherzustellen. Die 
Unabhängigkeit aller Mitglieder des Prüfteams ist durch die vom BSI zur Verfügung gestellten Formulare zu 
bestätigen.39 

3.1.1.4 Das BSI 

Die Einhaltung der gesetzlichen Anforderungen wird durch das BSI überwacht, überprüft und bewertet. Das 
umfasst insbesondere die Bewertung der vorgelegten Nachweise durch den Betreiber im Rahmen der 
KRITIS-Prüfung gemäß § 39 Abs. 1 BSIG. Sofern die eingereichten Dokumente vollständig sind, versendet 
das BSI eine Empfangsbestätigung an den Betreiber kritischer Anlagen. Sind jedoch weitere Unterlagen 
notwendig, fordert das BSI diese an. Darüber hinaus kann das BSI ein eigenes KRITIS-Audit nach § 61 Abs. 5 
BSIG durchführen. 

3.2 Prüfgrundlage 
Die Prüfgrundlage ist, neben der Dokumentation zum Geltungsbereich (Modul 4) und dem KRITIS-Risiko-
management (Modul 4) des Betreibers, ein essenzieller Bestandteil der KRITIS-Prüfung. Die Prüfgrundlage 
stellt einen Anforderungskatalog in Bezug auf die umzusetzenden Maßnahmen dar, der den Umfang einer 
KRITIS-Prüfung beeinflusst. 

Eng verknüpft mit der Prüfgrundlage ist das Rahmenwerk zur Reife- und Umsetzungsgradbewertung im 
Rahmen der Nachweisprüfung (RUN)40. RUN ist kein starrer Kriterienkatalog, sondern bildet einen qualita-
tiven Rahmen und legt in erster Linie die Bewertungsmethodik fest. Es ist inhaltlich jedoch offen für unter-
schiedliche Inhalte. Ziel ist es, mehr Transparenz bei der Bewertung der Erfüllung der Anforderungen zu 
schaffen. Individuelle, gleichwertige Alternativen sind zulässig, sofern sie ein vergleichbares Schutzniveau 
bieten. RUN ist zudem nicht abschließend; weitergehende betreiberindividuelle Risiken müssen zusätzlich 
ermittelt und berücksichtigt werden. 

Dabei ist grundsätzlich eine Vielzahl an Prüfgrundlagen möglich, sofern diese geeignet sind, die Erfüllung 
der Anforderungen nachzuweisen. Bei der Auswahl der Prüfgrundlage besteht somit ein gewisser Ermes-
senspielraum. Erstellt wird die Prüfgrundlage durch das Prüfteam oder durch den Betreiber. Wird sie durch 
den Betreiber erstellt, muss sie vor Beginn der Nachweisprüfung durch das Prüfteam inhaltlich validiert 
werden (mehr zur Validierung der Prüfgrundlage in Modul 4.1). Das Prüfteam muss dabei in jedem Fall 
sicherstellen, dass die Prüfgrundlage vollständig, widerspruchsfrei und nachvollziehbar ist und sowohl für 
die Bewertung der Umsetzung nach § 39 Abs. 1 BSIG als auch zum Nachweis der Angemessenheit und Wirk-
samkeit der vom Betreiber implementierten Maßnahmen nach §§ 30, 31 BSIG geeignet ist. Somit ist die 
Prüfgrundlage immer betreiber- und branchenspezifisch. Ebenso ist der Stand der Technik für die Prüf-
grundlage von Bedeutung, da der Betreiber bei der Umsetzung der organisatorischen und technischen 
Vorkehrungen den Stand der Technik einhalten muss, und sich dies schlussfolgernd auch in dem Anfor-
derungskatalog für die Nachweisprüfung widerspiegeln muss. 

Die Prüfgrundlage setzt sich aus mehreren Bestandteilen zusammen, die gemeinsam den 
Anforderungskatalog bilden. Die durch den Betreiber getroffene Auswahl der Prüfgrundlage sollte im 
Hinblick auf die Risikoanalyse (vgl. auch Modul 4) widerspruchsfrei begründbar sein. Die Prüfgrundlage 
sollte folgende Teile beinhalten: 

 
39 Anforderungen gemäß § 39 Absatz 2 BSIG – Grundsätzliche Anforderungen im Nachweisverfahren (GAiN) 

(bund.de) 
40 Reife- und Umsetzungsgradbewertung im Rahmen der Nachweisprüfung (RUN) (bund.de) 

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/run.html
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• Basisanforderungen der Informationssicherheit legen die grundsätzlichen Informationssicherheits-
anforderungen fest und geben so das Niveau der Informationssicherheit vor. Als Quelle werden 
anerkannte Standards der Informationssicherheit verwendet, die generisch aufgebaut sind und so für 
verschiedene Betreiber identisch sind. 

• KRITIS-Anforderungen ergänzen die Basisanforderungen der Informationssicherheit um die kritische 
Anlage bzw. Dienstleistung und stützen sich auf BSIG41, RUN42 und GAiN43. Hierbei handelt es sich um 
eine KRITIS-Besonderheit. Die KRITIS-Anforderungen legen die grundlegenden Rahmenbedingungen 
fest (z. B. Beschränkung der Behandlungsalternativen für Risiken: Risiko transferieren nicht möglich). 
Diese Anforderungen ergeben sich für jeden Betreiber verbindlich aus dem Gesetz. 

• Sektor- und branchenspezifische Anforderungen konkretisieren die grundlegenden Informations-
sicherheitsanforderungen mit Hilfe technischer Richtlinien, etwa aus einem B3S oder gesetzlichen 
Vorgaben. So werden die bislang generischen Informationssicherheitsanforderungen konkretisiert und 
ggf. erweitert. Dabei beziehen sich die Konkretisierungen auf einen bestimmten Teil der Informations-
technik, die für den Einzelfall des Betreibers eine besondere Relevanz hat (z. B. OT). 

• Spezifische Anforderungen des Betreibers berücksichtigen die konkreten technisch-organisatorischen 
Gegebenheiten der kritischen Anlage sowie die vom Betreiber identifizierten Risiken. Sie stellen sicher, 
dass die Prüfgrundlage neben den generischen und sektorspezifischen Vorgaben auch die individuelle 
Risikosituation des Betreibers widerspiegelt. 

Im Rahmen der Nachweisprüfung werden diese Bestandteile der Prüfgrundlage inhaltlich in die Themen-
bereiche und Unterthemen von RUN eingeordnet. RUN unterscheidet dabei zwischen der Reifegrad-
bestimmung für die Managementsysteme (ISMS und BCMS) und der Umsetzungsgradbestimmung für die 
Maßnahmenkategorien (OrgM, PerM, PhyM, TecM und SzA) jeweils in fünf Stufen. Die Themenbereiche 
und Unterthemen von RUN bilden dabei die Struktur, die inhaltliche Ausgestaltung erfolgt durch die oben 
genannten Bestandteile der Prüfgrundlage. 

Zur Dokumentation der Prüfgrundlage muss diese sich aus geeigneten Standards, Richtlinien und Doku-
menten zusammensetzen, die jeweilige Referenz muss im Prüfkatalog nachvollziehbar dokumentiert sein. 
So lässt sich schlussendlich zwischen den folgenden Fällen unterscheiden, die sich allerdings nicht gegen-
seitig ausschließen: 

• Prüfung auf Grundlage eines geeigneten B3S 

• Prüfung ohne Verwendung eines B3S 

Auch wenn für die Branche des Betreibers ein B3S vorhanden und freigegeben ist, muss dieser nicht zwin-
gend durch den Betreiber verwendet werden. Allerdings wird in diesem Fall eine explizite, nachvollziehbare 
Begründung bei der Einreichung der Nachweisformulare gefordert. 

3.2.1 Prüfgrundlage mit B3S 

Bei der Nutzung einer Prüfgrundlage mit B3S ist zu berücksichtigen, dass es sich bei diesem grundsätzlich 
nicht um eine eigenständige Prüfgrundlage handelt.  

In einem B3S können Betreiber oder deren Verbände konkretisieren, wie die Anforderungen zum 
Stand der Technik innerhalb der Branche erfüllt werden können.44 

 
41 Gesetz über das Bundesamt für Sicherheit in der Informationstechnik und über die Sicherheit in der 

Informationstechnik von Einrichtungen (BSI-Gesetz - BSIG) 
42 Reife- und Umsetzungsgradbewertung im Rahmen der Nachweisprüfung (RUN) (bund.de) 
43 Anforderungen gemäß § 39 Absatz 2 BSIG - Grundsätzliche Anforderungen im Nachweisverfahren (GAiN) 

(bund.de) 
44 Orientierungshilfe zu Inhalten und Anforderungen an branchenspezifische Sicherheitsstandards (B3S) 

(bund.de) 

https://www.gesetze-im-internet.de/bsig_2025/BJNR12D0B0025.html
https://www.gesetze-im-internet.de/bsig_2025/BJNR12D0B0025.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/run.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-b3s.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-b3s.html
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B3S können von Branchenverbänden oder Branchenvertretern erstellt werden und bieten diesen so die 
Möglichkeit, ausgehend von der eigenen Expertise selbst, Vorgaben zum Stand der Technik innerhalb der 
Branche zu machen.45 Nach Erstellung muss ein B3S durch das BSI zur Eignung festgestellt werden. Zu 
beachten ist, dass das BSI einen B3S nur für einen begrenzten Gültigkeitszeitraum von drei Jahren zur 
Eignung feststellt. Folglich ist es möglich, dass für eine Branche kein (aktueller) B3S verfügbar ist, da keiner 
erstellt/aktualisiert wurde. 

Zu berücksichtigen ist, dass B3S für Betreiber nicht verpflichtend sind und sie lediglich eine Möglichkeit für 
diese darstellen. 

Bei der Auswahl einer Prüfgrundlage kann ein B3S dahingehend unterstützen, dass dieser als Referenz-
dokument herangezogen wird, weil er sowohl den branchenspezifischen Geltungsbereich als auch die 
Mindestanforderungen der umzusetzenden Maßnahmen beschreibt (basierend auf branchenspezifischen 
Risiken). Letztendlich muss der KRITIS-Auditor aber immer validieren, ob der Geltungsbereich richtig 
ermittelt wurde und die gewählten Maßnahmen angemessen sind. Sofern die Einschätzung des Prüfers von 
der des Betreibers abweicht, muss auch trotz Verwendung eines B3S eine neue Prüfgrundlage vereinbart 
werden. In der Praxis stellt ein B3S zwar die branchenspezifischen Anforderungen dar, jedoch ergeben sich 
häufig zusätzliche individuelle Maßnahmen, die ein Betreiber ergreifen muss. 

3.2.2 Prüfgrundlage ohne B3S 

Sofern kein B3S verwendet wird, muss bei der Auswahl einer Prüfgrundlage sichergestellt werden, dass die 
Anforderungen auf andere Weise erfüllt sind. Als Anhaltpunkte für eine geeignete Prüfgrundlage können 
die Folgenden dienen:46 

• die Orientierungshilfe zu branchenspezifischen Sicherheitsstandards (B3S) nach § 8a Abs. 1 BSIG, 

• der Katalog zur Konkretisierung der Anforderungen des § 8a Abs. 1 BSIG, 

• andere B3S gemäß § 8a Abs. 2 BSIG, deren Eignung vom BSI festgestellt wurden (hierbei ist ggf. der 
Geltungsbereich des B3S an den zu prüfenden Geltungsbereich anzupassen) und/oder 

• einschlägige Standards (z. B. Zertifizierungsschemata für ISO/IEC 27001 (nativ oder auf Basis von IT-
Grundschutz), ISO/IEC 17021-1, ISO/IEC 27006). 

Bei den oben genannten Standards handelt es sich lediglich um Orientierungspunkte, wie der Stand der 
Technik umgesetzt werden kann. Letztendlich ist entscheidend, dass angemessene Maßnahmen abgeleitet 
wurden, die dem Stand der Technik entsprechen und die Risiken des Betreibers nach einem Allgefahren-
ansatz adressieren. Diese sind immer betreiberspezifisch (auch bei einer Prüfgrundlage mit B3S) und müssen 
immer für den Einzelfall ermittelt werden. Insofern ergeben sich meist besondere betreiberspezifische 
Unterschiede, da sich z. B. einer Bank ein anderer Geltungsbereich und andere Risiken stellen als einer 
Ölraffinerie. Darüber hinaus ist es möglich, sich an vorhandenen Prüfungen zu orientieren.47 

 
45 Orientierungshilfe zu Inhalten und Anforderungen an branchenspezifische Sicherheitsstandards (B3S) 

(bund.de) 
46 Orientierungshilfe zu Nachweisen gemäß § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de) 
47 Ebd. 

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-b3s.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-b3s.html
https://www.bsi.bund.de/dok/ohnachweise
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3.3 Einführung des Phasenmodells anhand einer KRITIS-Prüfung 
Grundsätzlich lässt sich bei KRITIS-Prüfungen zwischen einem strukturierten und einem unstrukturierten 
Vorgehen unterscheiden. Dabei bezieht sich dieses Vorgehen auf den gesamten Ablauf der Prüfung. Das 
Vorgehen bestimmt insofern maßgeblich den Umfang (Aufwand), die Ergebnisse und die Qualität einer 
KRITIS-Prüfung. Häufig ähnelt sich das grundsätzliche Vorgehen der KRITIS-Auditoren, folgt jedoch 
bislang keiner einheitlichen etablierten Vorgehensweise. Mit dem Phasenmodell etabliert diese Schulung 
einen strukturierten Ansatz, der die vorhandenen Vorgehensweisen von Prüfern harmonisiert und so eine 
Mindestanforderung an die Strukturierung von KRITIS-Prüfungen stellt. Dadurch soll sichergestellt 
werden, dass sich die Vorteile einer strukturierten Vorgehensweise realisieren und die durchgeführten 
KRITIS-Prüfungen vergleichbarer werden. Damit soll durch das BSI ein eigener Anspruch an Prüfungen 
geschaffen werden, der für den Rahmen der KRITIS-Prüfungen praktikabel und sinnvoll ist; insofern hat 
dieser nicht den Anspruch, vollständig Vorgehensweisen der Wirtschaftsprüfung für KRITIS-Prüfungen 
verpflichtend zu machen. 

Vorteile eines strukturierten Ansatzes sind, dass 

• nicht nur Symptome von Abweichungen behoben werden (z. B. Anpassung einer Systemkonfiguration, 
weil nur diese eine Abweichung dargestellt hat), sondern die Ursachen von Abweichungen behoben 
werden können, 

• durch eine systematische Ableitung kein vertiefendes Wissen in allen Bereichen notwendig ist und 

• der Prüfer sicherstellt, dass die vom Betreiber gewählte Vorgehensweise, sein Kontrollumfeld 
beherrschen zu können, geeignet ist und so echte Resilienz geschaffen wird. So ist der Betreiber nicht 
vollständig abhängig von Verbesserungen durch den Prüfer. 

Der Gegenstand von Prüfungen im Rahmen von KRITIS-Audits umfasst die Bewertung der technischen und 
organisatorischen Maßnahmen, die von einer Institution implementiert wurden, um den Anforderungen 
des BSIG gerecht zu werden. Diese Maßnahmen müssen geeignet, verhältnismäßig und wirksam sein und 
den aktuellen Stand der Technik widerspiegeln. Dazu zählt auch die regelmäßige Bewertung der Wirksam-
keit des ISMS und des BCMS als zentraler Bestandteil des strukturierten Vorgehens. Es ist wichtig zu beto-
nen, dass kein Sicherheitsmangel vorliegt, solange die Institution alle Anforderungen vollständig erfüllt und 
die implementierten Maßnahmen sowohl wirksam als auch angemessen umgesetzt sind. Daraus kann abge-
leitet werden, dass ein strukturierter Prüfungsansatz die Prüfung der Angemessenheit und Wirksamkeit der 
Maßnahmen erfordert. 

Im Folgenden wird eine Übersicht über das Phasenmodell gegeben, das die notwendigen Schritte darstellt, 
die nach der Auftragsannahme durch den KRITIS-Auditor durchgeführt werden müssen. Das Phasenmodell 
gliedert sich in vier verschiedene Phasen: 

1. Grundlagenprüfung 

2. Angemessenheitsprüfung 

3. Wirksamkeitsprüfung 

4. Ergebnis 

Das Phasenmodell stellt sicher, dass bei Abschluss jeder Phase der KRITIS-Prüfung alle erforderlichen Vor-
aussetzungen der nächsten Phase erfüllt sind. Voraussetzungen können z. B. sein, dass vor Beginn der 
eigentlichen Angemessenheits- und Wirksamkeitsprüfung der Geltungsbereich und die Prüfgrundlage in 
der Grundlagenprüfung fixiert sind. So werden etwaige Risiken durch ein strukturiertes Vorgehen reduziert 
und die Qualität der Prüfung erhöht. 

Im Folgenden wird ein kurzer Überblick über die vier Phasen gegeben, die in den folgenden Modulen je-
weils im Detail behandelt werden. So setzt sich Modul 4 mit der Grundlagenprüfung auseinander, Modul 5 
mit der Angemessenheits- und Wirksamkeitsprüfung und Modul 6 mit dem letztendlichen Prüfergebnis 
(Berichterstellung und Berichterstattung an das BSI). 
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Phase 1: Grundlagenprüfung (Modul 4) 

Ziel: Verständnis über den Betreiber 

Die erste Phase der Prüfung dient dazu, dass der KRITIS-Auditor die vom Betreiber vorbereiteten Informa-
tionen für die Prüfung validiert und finalisiert. Darunter fällt nicht nur die Prüfgrundlage, sondern auch der 
Geltungsbereich und die Risikoanalyse (KRITIS-Risikomanagement). Daraufhin wird vom KRITIS-Auditor 
die Prüfplanung erstellt. 

Innerhalb der Phase werden ebenfalls die anwendbaren KRITIS-Dokumentationen überprüft und Inter-
views mit den System- und Maßnahmenverantwortlichen beim Betreiber geführt, um zum Ende der Phase 
ein umfassendes Verständnis des Betreibers und seiner kritischen Anlagen zu haben. 

Phase 2: Angemessenheitsprüfung (Modul 5) 

Ziel: Verständnis über das Prozessdesign 

In der zweiten Phase erfolgt durch den KRITIS-Auditor eine eingehende Untersuchung des definierten 
Prozessdesigns hinsichtlich der Eignung, das zugrundeliegende Risiko angemessen zu adressieren. Dies 
umfasst sowohl die strategische Planung als auch die praktische Umsetzung dieser Maßnahmen. Hier wird 
die Prüfgrundlage (Soll) dem tatsächlichen Stand (Ist) gegenübergestellt und abgeglichen. Ein zentrales 
Element dieser Phase ist die Beurteilung der Angemessenheit der Sicherheitsmaßnahmen. Insbesondere 
wird beleuchtet, ob die Maßnahmen ausreichend sind, um KRITIS-spezifischen Risiken zu begegnen. Die 
inhaltliche Bewertung orientiert sich dabei an der Methodik der Reife- und Umsetzungsgradbestimmung 
des RUN-Rahmenwerks48, das für Managementsysteme (ISMS, BCMS) Reifegrade und für die Maßnahmen-
kategorien (OrgM, PerM, PhyM, TecM, SzA) Umsetzungsgrade in jeweils fünf Stufen definiert. 

Die praktische Umsetzung dieser Prüfungsphase beinhaltet Interviews mit Prozess- und Systemverantwort-
lichen. Ergänzend dazu wird eine Dokumentenprüfung durchgeführt, in der alle relevanten Unterlagen zu 
den Sicherheitsmaßnahmen und zur IT-Infrastruktur genauestens unter die Lupe genommen werden. 

Phase 3: Wirksamkeitsprüfung (Modul 5) 

Ziel: Verständnis über die Wirksamkeit der Umsetzung 

Die Wirksamkeitsprüfung untersucht die tatsächliche Umsetzung und Wirksamkeit der eingesetzten Maß-
nahmen über eine definierte Periode zur hinreichend sicheren Aussage, dass ein Risiko nicht eingetreten ist. 
Die Wirksamkeit wird geprüft, indem konkrete Prozessabläufe, Anwendungen und Systeme im Geltungs-
bereich geprüft werden, um die geplante Umsetzung der Sicherheitsmaßnahmen in der Praxis zu verifizie-
ren, und das Erreichen der Ziele dieser Maßnahmen sicherzustellen. Dabei werden aus Grundgesamtheiten 
Stichproben gezogen, um die Umsetzung für eine repräsentative Stichprobe zu überprüfen. Bei der Beurtei-
lung der Wirksamkeit wird zusätzlich untersucht, ob Dritte die Implementierung der Maßnahmen nach-
vollziehen können, indem sie sich Nachweise für die Umsetzung vorweisen lassen, die plausibel und 
verständlich deren Umsetzung belegen. Die oberen Reife- und Umsetzungsgrade des RUN-Rahmenwerks 
setzen hierfür ausdrücklich Nachweise über einen Zeitraum voraus und bilden damit die Wirksamkeit der 
Umsetzung ab. Die Anforderungen an eine Angemessenheits- und Wirksamkeitsprüfung werden in 
Modul 5 beschrieben. 

Phase 4: Ergebnis (Modul 6) 

Ziel: Erstellung von Prüfergebnissen basierend auf belastbaren Nachweisen 

In der letzten Phase der Prüfung sollte auf Basis der Teilergebnisse der vorhergehenden Phasen ein Prüf-
urteil vorliegen, woraufhin die Berichterstattung initiiert werden kann. Hier liegt der Schwerpunkt auf den 
Nachweisdokumenten, die gemäß § 39 BSIG beim BSI eingereicht werden müssen. Darunter fällt der 
definierte Geltungsbereich, relevante Formulare, die Mängelliste, der Prüfplan und optional ein Audit-
bericht sowie die Prüfgrundlage. 

 
48 Reife- und Umsetzungsgradbewertung im Rahmen der Nachweisprüfung (RUN) (bund.de) 

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/run.html
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3.3.1 Übungsaufgabe 

• Erarbeiten der Bedeutung des Phasenmodells für die KRITIS-Prüfung 

• Verstehen der Risiken bei Missachtung des Phasenmodells 
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4 Modul 4: Die Grundlagenprüfung (Phase 1) 
Modul 4 konzentriert sich auf die initiale Phase der KRITIS-Prüfung, die Grundlagenprüfung. Das Hauptziel 
dieser Phase ist es, den entscheidenden Rahmen für den Fokus der KRITIS-Prüfung zu schaffen, nämlich die 
Überprüfung von Angemessenheit und Wirksamkeit, die in Modul 5 detailliert beschrieben wird. In der 
Grundlagenprüfung werden durch den KRITIS-Auditor zum einen die durch den Betreiber ausgewählte 
Prüfgrundlage sowie zum anderen der erstellte Geltungsbereich und die KRITIS-Risikoanalyse validiert. 
Anschließend kann der KRITIS-Auditor darauf basierend den Prüfplan für den weiteren Verlauf der KRITIS-
Prüfung erstellen. Modul 4 führt nun im Detail aus, welche Handlungen der KRITIS-Auditor während der 
Grundlagenprüfung durchführen muss. 

In Modul 4.1 wird beschrieben, wie eine Prüfgrundlage validiert werden kann. 

In Modul 4.2 wird erläutert, wie der Geltungsbereich durch den KRITIS-Auditor validiert wird und welche 
Herausforderungen sich ihm dabei stellen. 

Modul 4.3 führt aus, wie der KRITIS-Auditor das Risikomanagement validieren kann. 

In Modul 4.4 wird abschließend die Erstellung eines Prüfplans erläutert. 

Nach Abschluss dieses Moduls können KRITIS-Auditoren wiedergeben, 

 

worauf es bei der Validierung einer Prüfgrundlage ankommt, 

 

woraus sich der Geltungsbereich zusammensetzt und wie dieser validiert wird, 

 

welche Besonderheiten sich im KRITIS-Risikomanagement stellen und wie dieses validiert 
werden kann und 

 

welche Anforderungen sich an einen Prüfplan stellen. 
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4.1 Die Grundlagenprüfung (Phase 1) 
Anmerkung:  
Grundsätzlich ist es sinnvoll, dass die prüfende Stelle gemeinsam mit dem Betreiber bereits vor 
Beauftragung die Prüfgrundlage, den Geltungsbereich und das Risikomanagement validiert, um auf dieser 
Grundlage einen Prüfplan und damit eine Aufwandsabschätzung und das Angebot für die Prüfung erstellen 
zu können.49 

4.1.1 Validierung der Prüfgrundlage 

Dieses Modul behandelt den in der Praxis vorherrschenden Fall, dass der Betreiber die Prüfgrundlage 
erstellt. Nach P.PG.0450 ist alternativ auch eine Erstellung durch das Prüfteam selbst zulässig. Der KRITIS-
Auditor hat die Aufgabe, die vom Betreiber ausgewählte und erstellte Prüfgrundlage dahingehend zu 
validieren, inwiefern diese geeignet ist, die Erfüllung von §§ 30, 31 BSIG nachzuweisen. Ziel ist es, die 
speziellen organisatorischen Anforderungen des Betreibers nachzuvollziehen, und mit der Prüfgrundlage 
zusammen zu bringen. Hierbei gilt es insbesondere durch den KRITIS-Auditor, die konkreten Gegeben-
heiten der kritischen Anlage (Art der technischen und informationstechnischen Infrastruktur) und die 
identifizierten Risiken des Betreibers zu berücksichtigen. Da diese betreiberspezifisch sind, müssen sie 
individuell für jede Anlage und jeden Betreiber festgestellt werden. Ferner ist sicherzustellen, dass die 
Prüfgrundlage im Sinne eines Anforderungskatalogs für die Maßnahmen den aktuellen Stand der Technik 
abbildet und insofern angemessen ist, den gesetzlichen Anforderungen aus § 30 Abs. 1 BSIG nachzu-
kommen. 

Folgende Fragestellungen können das Vorgehen leiten: 

1. Sind Basisanforderungen der Informationssicherheit abgedeckt? 

2. Sind die KRITIS-Anforderungen abgedeckt? 

3. Sind die sektor- und branchenspezifischen Anforderungen abgedeckt? 

4. Sind die konkreten Gegebenheiten der kritischen Anlage und identifizierten Risiken des Betreibers 
berücksichtigt? 

Anschließend kann die Prüfgrundlage dazu verwendet werden, das konkrete Prüfverfahren der KRITIS-
Prüfung herzuleiten (siehe Modul 4.4). 

4.1.2 Beispiel Vorgehen bei der Auswahl einer Prüfgrundlage ohne B3S 

Wie in Modul 3 dargestellt, kann eine Prüfgrundlage mit oder ohne einen B3S erstellt werden. Im Folgenden 
soll exemplarisch das Vorgehen für die Auswahl und Validierung einer Prüfgrundlage ohne B3S skizziert 
werden. 

Als Grundlage wird der BSI-Katalog zur Konkretisierung der Anforderungen genutzt. Die dort aufgeführten 
Anforderungen (BSI-1 bis BSI-135) dienen als Basis der inhaltlichen Prüfgrundlage. 

Anschließend validiert der KRITIS-Auditor, ob die Prüfgrundlage zu den identifizierten Risiken aus der 
durchgeführten Risikoanalyse des Betreibers passt, und ob die Risiken ausreichend adressiert sind. Hierbei 
ist sicherzustellen, dass der Anforderungskatalog der Prüfgrundlage alle identifizierten Risiken so abdeckt, 
dass sich mithilfe des Anforderungskatalog die mindernden Maßnahmen überprüfen lassen.  

Anschließend muss überprüft werden, ob die Prüfgrundlage die Themenbereiche und Unterthemen aus 
RUN51 vollständig abdeckt. Dies umfasst die folgenden Themenfelder: 

 
49 Orientierungshilfe zu Nachweisen gemäß § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de) 
50 Anforderungen gemäß § 39 Absatz 2 BSIG - Grundsätzliche Anforderungen im Nachweisverfahren (GAiN) 

(bund.de) 
51 Reife- und Umsetzungsgradbewertung im Rahmen der Nachweisprüfung (RUN) (bund.de) 

https://www.bsi.bund.de/dok/ohnachweise
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/run.html
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• Informationssicherheitsmanagementsystem (ISMS) (u. a. Geltungsbereich, Informationssicherheits-
strategie, Sicherheitsorganisation, Risikomanagement, Dokumentenmanagement, Audit und Revision, 
kontinuierliche Verbesserung) 

• Business Continuity Management System (BCMS) (u. a. Geltungsbereich, Aufrechterhaltung des Be-
triebs, Krisenmanagement, Datensicherung und Wiederherstellung, Notfallkommunikation, Behandlung 
der Kontinuitätsrisiken, Erprobung der Notfallpläne, Audit und Revision, kontinuierliche Verbesserung) 

• Organisatorische Maßnahmen (OrgM) (u. a. Asset Management, Dienstleister- und Lieferanten-
management, Änderungsmanagement, Schwachstellenmanagement) 

• Personenbezogene Maßnahmen (PerM) (u. a. Personalsicherheit, Rollen und Verantwortlichkeiten, 
Identitäts- und Berechtigungsmanagement, Sensibilisierung und Schulung) 

• Physische Maßnahmen (PhyM) (u. a. physischer Zutritt, bauliche Maßnahmen, Wartung, Versorgungs-
einrichtungen) 

• Technische Maßnahmen (TecM) (u. a. Netzwerksicherheit, Patchmanagement, Kryptographie, sichere 
Authentisierung, Schutz vor Schadprogrammen, sichere Entwicklung, Fernzugriff, Härtung, branchen-
spezifische IT/OT, Vulnerability Scans und Penetrationstests) 

• Detektion und Reaktion, Systeme zur Angriffserkennung (SzA) (u. a. Protokollierung, IS-Vorfalls-
management, Angriffserkennung) 

Mögliche Übereinstimmungen und Lücken werden dabei analysiert und fließen in die Prüfgrundlage ein. 
Bei Übereinstimmungen ist wahrscheinlich kein weiterer Präzisierungs- oder Anpassungsaufwand für die 
Prüfung notwendig. Lücken zu den BSI-Anforderungen können sich entweder durch andere Terminologie 
oder Gruppierung beim Betreiber oder schlicht durch das Nichtvorhandensein von Maßnahmen ergeben. 

Die Ergebnisse der Analyse fließen anschließend in die Finalisierung der spezifischen Prüfgrundlage ein. 
Diese enthalten in der Regel leichte Anpassungen, Erweiterungen und Präzisierungen („Übersetzungen“). 
Die Prüfgrundlage muss inklusive der Änderungen, Ergänzungen oder Streichungen beschrieben und für 
die Prüfung dokumentiert werden (Nachweisdokument P – Anlage PD.C). Die Erstellung dieser spezifischen 
Prüfgrundlage muss durch den Betreiber erfolgen und durch den KRITIS-Auditor validiert werden. Am 
Ende muss der Prüfer sicherstellen, dass die Prüfgrundlage für die Erbringung des Nachweises nach § 39 
BSIG geeignet ist. 

4.2 Validierung des Geltungsbereichs 
Die Validierung des Geltungsbereichs einer KRITIS-Prüfung wird durch den KRITIS-Auditor vorgenom-
men. Voraussetzung dafür ist, dass der Betreiber vorab den eigenen Geltungsbereich dokumentiert hat. Der 
KRITIS-Auditor hat durch die Prüfung nach dem Vier-Augen-Prinzip zu überprüfen, ob der Geltungs-
bereich vom Betreiber richtig ermittelt wurde.52 Darunter fällt, dass der Geltungsbereich vollständig die kDL 
sowie sämtliche informationstechnische Systeme, Komponenten und Prozesse umfasst, die zu der über-
prüfenden kritischen Anlage gehören sowie ebenfalls diejenigen, die auf die kritische Anlage Einfluss 
haben.53 Eine richtige und vollständige Dokumentation des Geltungsbereichs ist für die Grundlagenprüfung 
(Phase 1) und alle weiteren Phasen der KRITIS-Prüfung unerlässlich. Ohne einen richtig erfassten Geltungs-
bereich kann keine vollständige Prüfung der für die kDL relevanten Prozesse, Systeme und Komponenten 
sichergestellt werden (sowie der direkten und indirekten Unterstützung der kDL, z. B. externe Dienstleister). 
Folglich kann dadurch nicht vollständig überprüft werden, ob angemessene, organisatorische und tech-
nische Vorkehrungen getroffen wurden. 

 
52 Anforderungen gemäß § 39 Absatz 2 BSIG - Grundsätzliche Anforderungen im Nachweisverfahren (GAiN) 

(bund.de) 
53 Zur Dokumentation des Geltungsbereiches bei KRITIS-Betreibern (bund.de), S. 4. 

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/sdt-1-geltungsbereich.html
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4.2.1 Umfang des Geltungsbereichs 

Nach den Änderungen durch die NIS-2-Richtlinie umfasst der Geltungsbereich nicht länger nur die kriti-
sche Anlage, sondern umfasst „sämtliche informationstechnischen Systeme, Komponenten und Prozesse 
[…], die von der jeweiligen Einrichtung für die Erbringung ihrer Dienste genutzt werden“. Dies führt zu 
einem großen Geltungsbereich, der nicht nur Betreiber vor Herausforderungen bei der Umsetzung stellt, 
sondern auch die KRITIS-Prüfung, diesen im angemessenen Aufwand zu überprüfen. Die Konsequenz ist 
eine risikoorientierte Betrachtung des Geltungsbereichs und entsprechende Berücksichtigung in der 
KRITIS-Prüfung. Dazu müssen drei Kriterien bei der Risikobetrachtung berücksichtigt werden: 

1. Betriebsstörung in der Erbringung der Dienstleistung (Versorgungssicherheit) (§ 30 Abs. 1 BSIG) 

2. Finanzielle Verluste der betreffenden Einrichtung (§ 30 Abs. 1 S. 1 BSIG i. V. m. § 2 Nr. 11 BSIG) 

3. Materielle oder immaterieller Schaden von anderen natürlichen oder juristischen Personen (§ 30 Abs. 1 
S. 1 BSIG i. V. m. § 2 Nr. 11 BSIG) 

Die Kriterien ergeben sich aus § 30 Abs. 1 BSIG, indem gefordert wird, dass Störungen für die Erbringung der 
Dienste vermieden und Auswirkungen von Sicherheitsvorfällen geringgehalten werden sollen. 

Für den Geltungsbereich der KRITIS-Prüfung lassen sich daraus drei Aspekte herleiten: 

• Die Auswahl der Systeme für den Geltungsbereich der KRITIS-Prüfung ist zwangsläufig risikobasiert zu 
treffen. Dabei trifft konsequenterweise insbesondere die Versorgungssicherheit durch die KRITIS-Anlage 
eine hohe Priorität. 

• Zudem ist idealerweise ein rollierendes Prüfkonzept erforderlich, um langfristig den gesamten 
Geltungsbereich zu überprüfen (Erläuterung in Modul 5.2). 

• Die Prüfung erfordert eine Schwerpunktsetzung, die die Verantwortung des Betreibers selbst stärker 
fokussiert. Die Umsetzung einer wirksamen 2nd und 3rd Line of Defense durch den Betreiber stellt 
langfristig sicher, dass dieser sich fortlaufend selbst überprüft und die Informationssicherheit verbessern 
kann. 

4.2.2 Beschreibung und Darstellung des Geltungsbereichs 

Um den Geltungsbereich zu validieren, hat der KRITIS-Auditor die Aufgabe, zu kontrollieren, ob dieser 
korrekt dargestellt und definiert wurde. Darunter fallen sowohl die Dokumentation zum Geltungsbereich 
als auch der Netzstrukturplan. Hierfür hat der Betreiber die GAiN-Anforderungen zu berücksichtigen. 
Entscheidend ist, dass der KRITIS-Auditor ein vollständiges Verständnis für die kritische Dienstleistung 
erhält. Aufgrund der NIS-2-RL bezieht sich dieser Geltungsbereich nicht allein auf die KRITIS-Anlage, 
sondern auf die gesamte kDL. Aufgrund des weiten Begriffes des Geltungsbereichs kann dies zu einer 
breiten Dokumentation des Geltungsbereiches führen. 

GAiN definiert verschiedene Anforderungen zur Dokumentation des Geltungsbereichs (G01-G13) sowie an 
die des Netzstrukturplans (N01-N12). Diese stellen Anforderungen an die Darstellung, Beschreibung und 
Dokumentation des Geltungsbereiches.54 Im Folgenden sollen diese Anforderungen näher dargestellt 
werden, da KRITIS-Auditoren sie nachvollziehen müssen, um den Geltungsbereich validieren zu können. 

Anmerkung:  
Die OH zur Dokumentation des Geltungsbereiches bei Betreibern bietet eine detaillierte Beschreibung mit 
einem Praxisbeispiel.55 

 
54 Zur Dokumentation des Geltungsbereiches bei KRITIS-Betreibern (bund.de) 
55 Zur Dokumentation des Geltungsbereiches bei KRITIS-Betreibern (bund.de) 

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/sdt-1-geltungsbereich.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/sdt-1-geltungsbereich.html
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Geltungsbereich: 

Die Geltungsbereich-Dokumentation sollte nachvollziehbar die Brücke von der kDL zu den für die kDL 
relevanten informationstechnischen Systemen, Komponenten und Prozessen schlagen. Insbesondere ist für 
die Dokumentation maßgeblich, dass das Vorgehen über die Ableitung von relevanten Geschäftsprozessen 
und diese unterstützenden Applikationen zu den relevanten IT-Systemen für einen unabhängigen Dritten 
(meist der Fach- bzw. Branchenexperte des Prüfteams) nachvollziehbar hergeleitet ist. 

Daher muss der Geltungsbereich klar und vollständig dokumentiert werden. Dies beinhaltet insbesondere 
für die Nachvollziehbarkeit und das Verständnis der Ableitung eine schriftliche Beschreibung sowie eine 
grafische Abbildung im Netzstrukturplan. 

Im ersten Schritt gibt der Betreiber eine kurze und prägnante Zusammenfassung seiner Geschäftsaktivitä-
ten. Die kritische Anlage wird dabei klar und nachvollziehbar beschrieben (G01). Zudem sind die vom 
Betreiber erbrachten Teile der kritischen Dienstleistungen ebenfalls eindeutig und nachvollziehbar darge-
stellt (G02). Darüber hinaus gehen alle relevanten Bereiche der KRITIS aus dem eingereichten Geltungs-
bereich hervor (G06). 

Anschließend ist die Funktion der kDL samt ihren funktionalen Prozessen im Geltungsbereich zu beschrei-
ben. Ziel ist eine Auflistung der zur Anlage gehörigen Prozesse, die für den Betrieb der Anlage und die 
Erbringung der kDL im Geltungsbereich maßgeblich sind. Die Prozessschritte, die den tatsächlichen Betrieb 
bzw. die Versorgung der Bevölkerung durch die kDL gewährleisten, sollten klar definiert sein. Prozesse, die 
den eigentlichen Betrieb im Geltungsbereich unterstützen und die für die Erbringung der kDL zwingend 
erforderlich sind, sollten ebenfalls aufgelistet werden. Dabei sollte die KRITIS-Anlage klar aus dem doku-
mentierten Geltungsbereich hervorgehen und ggf. auch abgegrenzt werden können. Dabei muss berück-
sichtigt werden, ob eine Aufteilung der KRITIS-Anlage oder des Betriebs auf mehrere Standorte beschrieben 
werden muss, einschließlich standortspezifischer und übergreifender Prozesse. Abgeschlossen werden sollte 
die Darstellung der Prozesse mit einer Abgrenzung von Betriebsteilen, Standorten und Prozessen, die außer-
halb des Geltungsbereiches sind. Hierzu können bspw. Prozesse wie der Betrieb der Zentrale, der Verwal-
tung oder anderer Anlagen zählen, auch wenn diese auf demselben Gelände ablaufen, sofern eine klare 
Abgrenzung zur KRITIS-Anlage möglich ist. Für eine solche Abgrenzung ist insbesondere eine Trennung 
bzw. Segmentierung auf IT-Ebene erforderlich. Andernfalls müssen solche Betriebsteile trotz fehlender 
funktionaler Relevanz für die KRITIS-Anlage mit in den Geltungsbereich aufgenommen werden (Anforde-
rungen G04 und 08). 

Zu den erfassten Prozessen sind auch die für die Erbringung der kDL wichtigen Systeme zu berücksichtigen 
(Zuordnung zwischen Prozess und notwendigen System, Komponente und Applikation). Ziel ist eine trenn-
scharfe Dokumentation der Gesamtheit der IT sowie ihrer Rolle in der KRITIS-Anlage. Dies umfasst alle 
Systeme, Komponenten und Applikationen (sowohl in IT als auch OT), auf welche die kDL maßgeblich 
angewiesen ist. Die Bewertung der Systeme, wie z. B. eine Bewertung der Kritikalität durch BCM (Business 
Continuity Management) oder IT Service Continuity Management (ITSCM), muss dokumentiert werden. 
Hierbei sollten die Kriterien schriftlich festgehalten werden (Anforderungen G05 und G11). 

Ferner sollte beschrieben werden, welche Teile der kDL (inklusive Informations- und Kommunikations-
technik) von Dritten betrieben werden und welche externen Zugriffe, Schnittstellen und Abhängigkeiten 
bestehen. Auch sollte aufgelistet werden, welche Teile der kDL, Prozesse und Systeme von Dienstleistern 
und weiteren Unternehmen erbracht oder betrieben werden. Beispiele dafür sind IT-Provider, Cloud-
Provider und Hersteller, die bestimmte IT-Systeme und Verfahren betreiben, die für den Betrieb der kDL 
und ihrer Prozesse maßgeblich sind. Insbesondere sollten die Schnittstellen dargestellt werden (Anfor-
derungen G08 und G10). 
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Netzstrukturplan: 

Der Netzstrukturplan ist üblicherweise ein eigenständiges Dokument, das den Geltungsbereich samt IT-
Systemen und -Verbindungen übersichtlich grafisch darstellt (Anforderung G12). Er muss einen Überblick 
über den Geltungsbereich geben sowie alle relevanten Systeme, Komponenten und ggf. Applikationen 
sowie Kommunikationsschnittstellen nach außen und dauerhaft freigeschaltete Wartungsschnittstellen 
aufzeigen (Anforderungen N01, N02, N05 und N06). Der Netzstrukturplan ist so zu gestalten, dass gegebe-
nenfalls eine vorhandene Aufteilung in Standorte erfasst wird, wobei auch die IT-Anbindungen zwischen 
diesen Standorten zu berücksichtigen sind (Anforderungen N07und N08). Darüber hinaus sind alle ausge-
lagerten Dienstleistungen im Netzstrukturplan zu erfassen (Anforderung N09). Es ist zudem zu dokumen-
tieren, an welchen Punkten Netze getrennt oder separiert sind (Anforderung N11). Ferner sind die Netz-
abschnitte und KRITIS-relevanten IT-Komponenten (wie Server, Router, Firewalls etc.), die durch Systeme 
zur Angriffserkennung überwacht werden, darzustellen; nicht überwachte Bereiche sind entsprechend zu 
kennzeichnen (Anforderung N12). Der Netzstrukturplan muss kein vollwertiges, umfangreiches Netz-
diagramm darstellen, sondern soll die Anlage passend abstrahieren und verständlich beschreiben (Anfor-
derung N03). Sofern funktionale Bezeichnungen und Legenden für die Verständlichkeit des Netzstruktur-
plans notwendig sind, müssen diese ergänzt werden (Anforderung N10). Bedarfsweise ist die Darstellung 
schriftlich zu ergänzen (Anforderung G13). 

4.2.3 Referenzprozess zur Validierung des Geltungsbereichs 

Zur Validierung des Geltungsbereichs ist es notwendig, dass der KRITIS-Auditor neben den geltenden An-
forderungen seitens des BSI den Prozess zur Ableitung des Geltungsbereichs nachvollzieht. Zu diesem 
Zweck soll im Folgenden als idealtypischer Prozess vorgestellt werden, wie der Geltungsbereich einer kriti-
schen Anlage abgeleitet und dokumentiert wird. 

Ein mögliches Beispiel eines dokumentierten Geltungsbereiches findet sich im folgenden BSI-Dokument: 

Zur Dokumentation des Geltungsbereiches bei Betreibern kritischer Infrastruktur56 

4.2.3.1 Identifikation der kritischen Dienstleistungen (insbesondere kritische Anlage 
nach BSI-KritisV) 

Ausgangspunkt für die Ermittlung des Geltungsbereichs der kDL ist eine positive Betroffenheitsanalyse 
(siehe auch Modul 2). Auf Basis der kritischen Dienstleistung sind folgende vier Stufen zur Ableitung des 
Geltungsbereichs zu durchlaufen: 

1. Identifikation aller relevanten Geschäftsprozesse zur Aufrechterhaltung der kritischen Dienstleistung 

Ausgehend von der identifizierten kDL sind alle Geschäftsprozesse, die in direkter Verbindung stehen, zu 
identifizieren. Der Prüfer sollte insbesondere auch den Hergang nachvollziehen können, d. h. inwieweit alle 
in Frage kommenden Geschäftsprozesse berücksichtigt und gewählt worden sind. Hierzu ist der Branchen-
experte innerhalb des Prüfteams heranzuziehen. Der dokumentierte Geltungsbereich sollte in Folge aufzei-
gen, inwieweit IT und Fachbereich bewertet haben, welche Geschäftsprozesse (begründet) in den Geltungs-
bereich eingeflossen sind oder ausgeklammert wurden. Eine Auflistung aller Geschäftsprozesse in (un-
mittelbarem) Zusammenhang mit den kDL, inklusive Beschreibung und möglicher Aufteilung in Sub-
Prozesse, ist verpflichtend. 

2. Identifikation aller relevanten Anwendungen für die Geschäftsprozesse 

Der Betreiber muss für jeden identifizierten Geschäftsprozess alle benötigten Anwendungen auflisten. Im 
Idealfall geht die Beziehung zwischen den Geschäftsprozessen sowie der dazu notwendigen IT-Anwendun-
gen aus dem Asset Management hervor. Es muss eine Übersicht existieren, welche Anwendungen zu wel-
chen Geschäftsprozessen gehören. 

 
56 Zur Dokumentation des Geltungsbereiches bei KRITIS-Betreibern (bund.de), S.13. 

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/sdt-1-geltungsbereich.html
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Nachdem zunächst alle relevanten Anwendungen (generell) identifiziert worden sind, die für die relevanten 
Geschäftsprozesse verwendet werden, ist eine Erhebung der Relevanz im KRITIS-Kontext notwendig. Nicht 
jede Anwendung, die für einen relevanten Geschäftsprozess notwendig ist, hat einen wesentlichen Einfluss 
auf die Erbringung der kritischen Dienstleistung. Es wird ein Maß benötigt, das die Relevanz von Applika-
tionen in den KRITIS-Kontext setzt. Dies ist zwangsläufig risikoorientiert zu gestalten. Das Maß kann sich 
aus der Fragestellung ergeben, ob der Verlust eines Schutzziels zu einer Auswirkung auf die Verfügbarkeit 
der kDL führt. Diese Frage im Rahmen einer Freigabe verbindlich zu beantworten obliegt, auf Basis der Ein-
schätzungen der Fachbereiche (Prozess- und Systemeigner), dem Management. Nachdem die Fragestellung 
beantwortet ist, ergibt sich somit die Begründung für einen möglichen Ausschluss einer Anwendung aus 
dem Geltungsbereich. Dies ist zwangsläufig zu dokumentieren. 

3. Identifikation relevanter Infrastrukturkomponenten 

Für alle identifizierten Anwendungen ist die zugehörige IT-Infrastruktur zu ermitteln. Dies umfasst: Netz-
werkkomponenten (Firewalls, Switche) für relevante Segmente, Datenbanken, Server (inkl. Virtualisierungs-
instanzen). Die Daten sollten analog aus dem Asset Management hervorgehen, wobei die Beziehungen der 
Anwendungen zu den Infrastrukturkomponenten gelistet sein sollte. 

4. Identifikation unterstützender IT-Systeme, die für den Betrieb der Anwendungen essenziell sind 

Der Betrieb der Anwendungen sowie der Infrastrukturkomponenten wird durch weitere IT-Prozesse 
unterstützt, die einen relevanten Bestandteil des Geltungsbereichs ausmachen. Die genutzten Tools für die 
unterstützenden IT-Prozesse müssen in den Geltungsbereich aufgenommen und im Rahmen der Prüfung 
relevanter IT-Prozesse berücksichtigt werden. Mindestens folgende IT-Prozesse bzw. -Systeme sollten 
berücksichtigt und in den Geltungsbereich aufgenommen werden: 

• Authentifizierung und Berechtigungsmanagement 

• Änderungsmanagement 

• Problem- und Notfallmanagement 

• Datensicherung und Wiederherstellung 

• Security Information und Event Management (SIEM) 

• Schwachstellenmanagement 

• Virtualisierung 

• Jobsteuerung und -überwachung 

4.2.4 Herausforderungen bei der Validierung des Geltungsbereichs 

In der Praxis ergeben sich verschiedene Herausforderungen bei der Validierung des Geltungsbereichs. Oft ist 
die Kritikalität des Geltungsbereichs fehlerhaft oder die Kritikalität der Inhalte des Geltungsbereichs ist 
nicht und/oder nur unvollständig einer Risikobetrachtung unterzogen worden. Ein weiterer Mangel ist 
häufig, dass der Zusammenhang des Geltungsbereichs nicht oder unvollständig erfasst ist. Dies ist bedingt 
durch eine nicht nachvollziehbare oder mangelhafte Beschreibung der kDL sowie fehlende und/oder un-
vollständige Zusammenhänge zwischen der kDL, Geschäftsprozessen, Anwendungen, Infrastrukturkompo-
nenten sowie unterstützenden IT-Prozessen. Ebenso gilt die fehlerhafte Dokumentation des Geltungs-
bereichs als Mangel. 

Obwohl die Verantwortung des Prüfteams darin besteht, den Geltungsbereich zu validieren, kann es 
notwendig sein, dass es den Betreiber zusätzlich bei der Erstellung und Finalisierung des Geltungsbereichs 
unterstützen muss, indem es die Mängel des bisherigen Geltungsbereichs aufzeigt, woraufhin der Betreiber 
diese nachbessern muss. Dafür ist es wichtig die kDL zu verstehen. 
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Durch das Verständnis für die kDL können relevante Geschäftsprozesse identifiziert werden. Das Verständ-
nis für die Geschäftsprozesse hilft, weitere relevante Systeme, Komponenten und Applikationen zu identifi-
zieren. Abschließend kann die Dokumentation mit den gewonnenen Erkenntnissen nachgebessert werden. 

4.2.5 Bedeutung des Geltungsbereichs 

Der Geltungsbereich spielt eine zentrale Rolle in der Grundlagenprüfung und ist von entscheidender Bedeu-
tung für die ordnungsgemäße Durchführung einer KRITIS-Prüfung. Er definiert den Rahmen, innerhalb 
dessen die Prüfung stattfindet, und legt fest, welche Prozesse, Systeme und Komponenten berücksichtigt 
werden müssen. Ein unzureichend definierter oder fehlerhafter Geltungsbereich kann schwerwiegende 
Konsequenzen haben, da er die Grundlage für die gesamte Prüfungsaktivität bildet. 

Ohne einen vollständigen und präzisen Geltungsbereich ist es unmöglich, eine umfassende Prüfung der für 
die kDL relevanten Elemente durchzuführen. Dies bedeutet, dass wichtige Aspekte möglicherweise über-
sehen werden, was zu unzureichenden Sicherheitsbewertungen und potenziellen Schwachstellen in der 
Infrastruktur führen kann. Eine solche Lücke in der Prüfung kann nicht nur die Integrität der Ergebnisse 
gefährden, sondern auch das Vertrauen in die gesamte Sicherheitsstrategie der Institution untergraben. 

Wenn die Prüfung ohne einen klar definierten und abgeschlossenen Geltungsbereich durchgeführt wird, 
entsteht ein sogenanntes „Moving Target“. Dies bedeutet, dass sich die Anforderungen und der Fokus der 
Prüfung ständig ändern können, was die Effizienz und Effektivität der Prüfung erheblich beeinträchtigt. Ein 
bewegliches Ziel erschwert es den Prüfern, klare und konsistente Ergebnisse zu erzielen, da sie möglicher-
weise nicht alle relevanten Aspekte berücksichtigen können. Dies kann dazu führen, dass kritische Sicher-
heitslücken unentdeckt bleiben und die Einrichtung einem erhöhten Risiko ausgesetzt ist. 

4.2.6 Übungsaufgabe 

• Validieren eines beispielhaften Geltungsbereichs gegen die vorgestellten Mindestanforderungen mit 
Hilfe des vorgestellten Referenzprozesses 

• Diskutieren der Ergebnisse 

4.3 Validierung des KRITIS-Risikomanagements 
Weiterer Bestandteil der Grundlagenprüfung ist die Validierung des KRITIS-Risikomanagements. Ent-
scheidend für die KRITIS-Prüfung ist, dass der Betreiber in der Risikoanalyse alle relevanten Risiken nach 
einem Allgefahrenansatz erfasst und angemessen bewertet hat. Dies ist entscheidend, damit der Betreiber 
aus der Risikoanalyse angemessene, organisatorische und technische Maßnahmen ableiten kann, die letzt-
endlich in der Angemessenheits- und Wirksamkeitsprüfung durch den KRITIS-Auditor überprüft werden 
(Phase 2 und 3). Sollten etwaige Risiken durch den Betreiber nicht erfasst oder nicht angemessen bewertet 
sein, kann dies in der Folge dazu führen, dass keine oder unzureichende organisatorische und technische 
Vorkehrungen nach § 30 Abs. 1 BSIG getroffen wurden. 

4.3.1 Risikomanagement im Kontext von KRITIS 

Im KRITIS-Kontext gilt es insbesondere den Fokus auf die Versorgungssicherheit zu legen. Ziel ist die Ver-
sorgungssicherheit der Bevölkerung bzw. die Vermeidung von Versorgungsengpässen durch die kritische 
Anlage sicherzustellen. Dasselbe gilt für die Qualität und Quantität der kDL. Die Versorgung ist sowohl im 
Normalbetrieb als auch außerhalb der Normallage sicherzustellen. Dies erfolgt über die KRITIS-Schutzziele, 
die beschreiben, welche Anforderungen an die qualitative und quantitative Versorgung mit der kDL gestellt 
werden. 
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Beispiele von KRITIS-Schutzzielen: 

1. Wasserversorgung57 
Wasserunternehmen versorgt eine Gemeinde mit Trinkwasser und muss die angeschlossenen Haushalte 
mit der erforderlichen Qualität versorgen. Die Anforderungen an die Qualität ergeben sich aus der 
Trinkwasserverordnung. Zur Versorgung ist ein definierter Mindestdruck an den Abnahmestellen 
erforderlich. Qualität und Druck werden über das Prozessleitsystem gemessen und geregelt. Hieraus 
ergibt sich als das primäre IT-Schutzziel die Verfügbarkeit des Prozessleitsystems. 

2. Fernwärme58 
Im Bereich Fernwärme wurde als KRITIS-Schutzziel festgestellt, dass in den Haushalten ankommendes 
Heizwasser eine Vorlauftemperatur von mindestens X°Celsius haben muss. Eine geringere Vorlauftem-
peratur würde keine ausreichende Erwärmung des Wohnbereichs gewährleisten und dies würde als 
Störung empfunden werden. Eine Temperatur unter Y°Celsius wird als Versorgungsengpass betrachtet. 
Um dies zu erreichen, darf eine Unterbrechung der Pumpleistungen nicht länger als Z Stunden an-
dauern. Bei niedrigen Außentemperaturen innerhalb der Heizperiode wurde ein verschärfter Wert 
definiert. 

3. Luftfahrt59 
Im Bereich der Luftfahrt wurde als KRITIS-Schutzziel festgestellt, dass die Funktionsfähigkeit der Kon-
trollen des Flughafens immer gegeben sein muss, um zu gewährleisten, dass keine unkontrollierten 
Personen in den Sicherheitsbereich oder unbefugte Personen in den luftseitigen Bereich des Flughafens 
gelangen. Sollte dies geschehen, so hätte dies zur Folge, dass der Flugverkehr zumindest teilweise 
eingestellt werden muss und somit die Aufrechterhaltung der kDL nicht mehr gewährleistet ist. 

Zusätzlich zum KRITIS-Schutzziel existieren auch Informationssicherheitsschutzziele. Diese stellen sicher, 
dass die Verfügbarkeit, Integrität und Vertraulichkeit von Informationen gewährleistet wird. Daraus leiten 
sich folgende Fragen ab: 

1. Was soll die kritische Dienstleistung erreichen? 

2. Was muss die kritische Anlage leisten, um die KRITIS-Schutzziele zu erreichen? 

3. Welche Informationssicherheitsschutzziele müssen sichergestellt sein, um das KRITIS-Schutzziel zu 
erreichen? 

Am Beispiel der Patientenversorgung im Gesundheitssektor werden die Fragen wie folgt beantwortet: 

1. Versorgung von Patienten (stationäre medizinische Versorgung) 

2. Der gesundheitliche Zustand eines Patienten darf sich nicht aufgrund unterbleibender oder qualitativ/ 
quantitativ eingeschränkter Behandlung bedingt durch Ausfälle oder Störungen der IT im Krankenhaus 
verschlechtern. 

3. Verfügbarkeit/Integrität/Vertraulichkeit 

a Verfügbarkeit: IT-Störungen dürften nicht dazu führen, dass die medizinische Versorgungskapazi-
täten nicht mehr in angemessener Qualität und Quantität aufrechterhalten werden können. 

b Integrität: IT-Störungen dürfen nicht dazu führen, dass Daten verfälscht werden, deren Richtigkeit 
für die Versorgung eines Patienten unbedingt erforderlich ist. 

 
57 Schablone zur Konkretisierung des Standes der Technik in dedizierten KRITIS-Branchen (bund.de), S. 10 
58 Orientierungshilfe zu Inhalten und Anforderungen an branchenspezifische Sicherheitsstandards (B3S) 

gemäß § 8a Absatz 2 BSIG (bund.de), S.18 f. 
59 Ebd. 

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/kritis-it-grundschutz-schablone.pdf?__blob=publicationFile&v=8
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-b3s.pdf?__blob=publicationFile&v=8
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-b3s.pdf?__blob=publicationFile&v=8
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c Vertraulichkeit: IT-Störungen dürfen nicht dazu führen, dass Daten, deren Bekanntwerden sekundär 
zu einer Beeinträchtigung der Verfügbarkeit oder Integrität von Systemen und/oder Daten führt oder 
die für die sichere Versorgung eines Patienten nur einem berechtigten Personenkreis bekannt sein 
dürfen (z. B. Personen, die unter den Zeugenschutz gestellt sind oder Personen des öffentlichen 
Interesses), unberechtigten Dritten zugänglich werden. 

Bei der Risikobewertung müssen sich Betreiber daran orientieren, welche Auswirkungen die identifizierten 
Risiken auf die Funktionsfähigkeit der kritischen Anlage und der kDL bei einer Realisierung haben könnten. 
Dabei müssen sie die allgemeine und branchenspezifische Gefährdungslage berücksichtigen (Allgefahren-
ansatz). Diese umfassen in der Regel mindestens: 

• Höhere Gewalt (z. B. Naturkatastrophen, Feuer, Klima)  

• Technisches Versagen (z. B. Fehlfunktion, Ausfälle) 

• Fehlerhafte Dienstleistungen (z. B. Ausfälle, Mängel) 

• Angriffe (z. B. Schadprogramme, Anschlag, Social Engineering) 

• Menschliche Fehlhandlungen (z. B. Missbrauch, Anwendungsfehler) 

• Organisatorische Mängel (z. B. Ressourcenmangel) 

Die Identifikation und Bewertung von Risiken steht somit im Vordergrund des Risikomanagements. 
Idealerweise werden Risiken Asset-basiert identifiziert, da nur diese kompromittiert werden können. 
KRITIS-Schutzziele sollten ebenfalls Berücksichtigung finden. Die Bewertung der Risiken basiert auf den 
Auswirkungen, die die Risken auf die Erbringung der kDL haben könnten. Nachdem alle Risiken identi-
fiziert und bewertet wurden, werden Risikobehandlungsoptionen abgeleitet. Diese umfassen die Mini-
mierung und Vermeidung von Risken. Ein Risikotransfer sowie eine dauerhafte Akzeptanz ohne jegliche 
Risikominimierung sind im Rahmen der spezifischen KRITIS-Anforderungen nicht möglich.60 An dieser 
Stelle ist auf Verhältnismäßigkeit zu achten (§ 30 Abs. 1 S. 2 BSIG). Organisatorische und technische Vor-
kehrungen für den Betreib der kritischen Anlage sind angemessen, wenn der dafür erforderliche Aufwand 
nicht außer Verhältnis zu den Folgen eines Ausfalls oder einer Beeinträchtigung der betroffenen kritischen 
Anlage steht (§ 31 Abs. 1 BSIG) 

Im Unterschied zur Gefährdung umfasst der Begriff „Risiko“ bereits eine Bewertung, inwieweit ein 
bestimmtes Schadensszenario im jeweils vorliegenden Fall relevant ist.61 

Unter einem Asset versteht sich alles, was für eine Organisation von Wert ist. 

Eine Bedrohung („threat“) ist ganz allgemein ein Umstand oder Ereignis, durch den oder durch das 
ein Schaden entstehen kann.62 

Eine Schwachstelle ist ein sicherheitsrelevanter Fehler eines IT-Systems oder einer Institution. Eine 
Schwachstelle kann dazu führen, dass eine Bedrohung wirksam wird und eine Institution oder ein 
System geschädigt wird. 

Eine Gefährdung ist eine Bedrohung, die konkret über eine Schwachstelle auf ein Objekt einwirkt 
(„applied threat“).63 

 
60 Anforderungen gemäß § 39 Absatz 2 BSIG - Grundsätzliche Anforderungen im Nachweisverfahren 

(GAiN)(bund.de) 
61 IT-Grundschutz-Kompendium (bund.de), S. 39. 
62 IT-Grundschutz-Kompendium (bund.de), S. 35. 
63 Ebd., S. 37. 

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/it-grundschutz-kompendium_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/it-grundschutz-kompendium_node.html
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4.3.2 Referenzprozess zur Validierung des Risikomanagements 

Für die zielgerichtete Validierung der Risikoanalyse soll im Folgenden zunächst der idealtypische Prozess 
zur Durchführung der Risikoanalyse aufgezeigt werden. Der KRITIS-Auditor kann diesen Prozess als Refe-
renz bei der Validierung verwenden, um die Vorgehensweise sowie mögliche Ergebnisse einer durchge-
führten KRITIS-Risikoanalyse fundiert zu hinterfragen. Der Prozess sieht einen zyklischen (jährlichen) 
Durchlauf folgender Schritte vor: 

1. Identifikation von Gefährdungen: Allgefahrenansatz 

Ausgangspunkt der Risikoanalyse ist die Identifikation von Gefährdungen nach dem Allgefahrenansatz für 
die maßgeblichen Systeme, Komponenten und Prozesse zur Erbringung der kDL. Als Referenz für den All-
gefahrenansatz eignet sich der G.0 Katalog des BSI (Elementare Gefährdungen64). Jede Gefährdung sollte 
berücksichtigt werden und die Anwendbarkeit auf den Betreiber und die kritische Anlage jährlich unter-
sucht werden. Falls eine stichhaltige Begründung vorliegt, können auch zusätzliche Gefahren berücksichtigt 
werden. Es ist jedoch entscheidend, dass für den KRITIS-Auditor eine valide Nachvollziehbarkeit sicher-
gestellt wird. 

2. Ableiten von Risiken (Risikoidentifikation) aus den Gefährdungen für den Geltungsbereich 

Aus den erfassten Gefährdungen lassen sich die entsprechenden (potenziellen) Risiken ableiten. Dafür müs-
sen alle Systeme, Komponenten und Prozesse aus dem Geltungsbereich bewertet werden, inwieweit eine 
erfasste Gefährdung ein Risiko für diese darstellt. Das ermittelte Risiko für das „KRITIS-Schutzziel“ sollte aus 
den Gefährdungen hergeleitet sein und auf Basis spezifischer Attribute der Systeme, Komponenten oder 
Prozesse einen Hinweis auf das bestehende Risiko und die Relevanz geben. 

3. Risikobewertung 

Die Risikobewertung basiert auf der Einschätzung der verantwortlichen Fachbereiche oder Systemeigen-
tümer bezüglich der Wahrscheinlichkeit und Auswirkung für jedes Schutzziel. Dabei müssen einzelne 
Attribute der Systeme, Komponenten oder Prozesse zur Erbringung der kDL jeweils isoliert betrachtet 
werden, die einen Einfluss auf die Wahrscheinlichkeit und Auswirkung haben. Es ist ratsam, zunächst ein 
Maß für die Wahrscheinlichkeit des Risikoeintritts in Bezug auf das betrachtete Asset festzulegen. Dies 
könnte beispielsweise durch eine Skala von 1 bis 5 ausgedrückt werden. Der potenzielle Schaden bei Risiko-
eintritt ist dann wiederrum je Schutzziel zu bewerten (z. B. führt die Offenlegung von Kundendaten zu 
einem erhöhten Schaden im Rahmen der Vertraulichkeit, hat aber keine Auswirkungen auf die Integrität 
der Anwendung). 

4. Risikobehandlung 

Um Risiken angemessen zu behandeln, sind Maßnahmen zu definieren, welche die Wahrscheinlichkeit 
und/oder die Auswirkung bei Risikoeintritt für das gegebene Schutzziel eines Assets reduzieren. Die Maß-
nahmen müssen gemäß § 30 BSIG den Stand der Technik erfüllen und angemessen sein, um das Risiko aus-
reichend zu adressieren. Das Restrisiko (nach Umsetzung der Maßnahmen) muss ermittelt werden und 
zwangsläufig gering sein. Sofern das ermittelte Restrisiko immer noch zu hoch ist, sind zusätzliche Maßnah-
men zu definieren. Somit ist zu gewährleisten, dass jedes Asset mit ausreichenden Maßnahmen behandelt 
wird, um das zugrundeliegende Risiko angemessen zu adressieren. 

5. Risikoüberwachung 

Die Risikoüberwachung stellt die letzte Stufe dar und stellt sicher, dass Veränderungen hinsichtlich der 
Eintrittswahrscheinlichkeit und Auswirkung des Risikos verfolgt werden. Insbesondere soll die 
Gesamtrisikosituation aus Perspektive der kDL durch folgende drei Schritte überwacht werden: 

• Es wird geprüft, inwieweit die definierten Maßnahmen geeignet sind, das inhärente Risiko zu senken. 

 
64 BSI - Elementare Gefährdungen (bund.de) 

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/Elementare-Gefaehrdungen/elementare-gefaehrdungen_node.html
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• Es wird geprüft, inwieweit die Maßnahmen wirksam umgesetzt werden, um das inhärente Risiko zu 
senken (z. B. die konkrete Umsetzung einer Richtlinie, welche als Maßnahme auf ein bestehendes Risiko 
erstellt und kommuniziert wurde). 

• Auf Basis von Prüfungen (intern sowie extern) wird das Restrisiko bestimmt und evaluiert, inwieweit 
weitere Maßnahmen erforderlich sind. 

4.3.3 Herausforderungen bei der Validierung der Risikoanalyse 

Bei der Validierung der Risikoanalyse treten für den KRITIS-Auditor in der Praxis häufig Herausforderun-
gen auf. Die nötige Risikoanalyse liegt häufig nicht vor oder ist so wie der Geltungsbereich mangelhaft. 
Typische Anzeichen einer mangelhaften Risikoanalyse sind die fehlende Berücksichtigung der Versor-
gungssicherheit, des Allgefahrensatzes und der Risikobetrachtungskriterien. Ebenso stellen eine nicht 
nachvollziehbare Risikobewertung und Ableitung von Maßnahmen einen Mangel dar. Dies führt zu einer 
Nachbesserung des Risikomanagements, wobei zunächst alle relevanten Assets und Risiken identifiziert 
werden müssen sowie einer Überarbeitung der Risikobewertung unter Berücksichtigung der Schutzziele 
erforderlich ist. 

4.3.4 Idealisiertes Beispiel einer Asset-basierten Risikoanalyse 

1. Bedrohung: 
G.039 Schadprogramme 

2. Ableiten von Risiken: 
Für das zentrale Benutzermanagementsystem ergeben sich erhöhte Risiken im Kontext von Schad-
programmen, insbesondere aufgrund der Relevanz und Abhängigkeiten zu weiteren Anwendungen und 
Infrastrukturkomponenten. Betrachtet man die Versorgungssicherheit, würde eine Verletzung der VIV-
Schutzziele des Benutzermanagementsystems einen immensen Schaden ausrichten, der direkte Aus-
wirkungen auf alle Komponenten und damit auf die Verfügbarkeit der kDL hätte. Der KRI-TIS-Betreiber 
bewertet somit diese Schutzbedarfe für das vorliegende Asset als sehr hoch (5/5 für alle VIV-Schutzziele). 
Im Besonderen wird hier das Risiko eines Ransomware-Angriffs auf dieses Asset betrachtet. 

3. Risikobewertung: 

Faktor A: Die Anwendung (ID-001) wurde als besonders relevant für die kDL eingestuft, da eine Schutz-
zielbeeinträchtigung dieser Anwendung eine Auswirkung auf die kDL innerhalb von 2 Stunden hätte. 
Somit ist nach der definierten Skala eine 5 (sehr hoch) vergeben. 

Faktor B: Der Systemeigner des Benutzermanagementsystems schätzt die Eintrittswahrscheinlichkeit 
einer konkreten Ransomware-Attacke (abgeleitetes Risiko aus der Bedrohung Schadprogramme) als 
hoch ein (4/5). Zur Validierung der Einschätzung sollte der KRITIS-Auditor hier nachvollziehen können, 
auf welcher Basis diese Bewertung erfolgt ist (z. B. Zugänglichkeit des Systems aus dem öffentlichen 
Netz). 

Faktor C: Die Auswirkung eines Ransomware-Angriffs wird für die Vertraulichkeit als hoch (4/5) und für 
alle weiteren Schutzziele als sehr hoch (5/5) bewertet. Begründung: Ein Ransomware-Angriff auf das 
Benutzermanagementsystem zielt nicht direkt auf vertrauliche Informationen ab, sondern auf die Ver-
schlüsselung der Daten und demnach die Nicht-Verfügbarkeit bzw. Unzugänglichkeit für den KRITIS-
Betreiber. Dennoch werden vertrauliche Daten gespeichert (z. B. Passwörter), was die hohe Bewertung 
rechtfertigt. Da durch die Unzugänglichkeit des zentralen Benutzermanagementsystems alle Anwen-
dungen und Infrastrukturkomponenten unzugänglich werden, wird die Auswirkung in den übrigen 
Schutzzielen als sehr hoch eingestuft. 

Gesamtrisiko = Versorgungssicherheit × Wahrscheinlichkeit × Auswirkung 

Somit ergibt sich ein Gesamtrisiko für die Schutzziele (V, I, V): (100, 100, 80). 
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4.  Risikobehandlung:  
Als Maßnahme soll Multifaktorauthentifizierung umgesetzt werden. 

5. Risikoüberwachung:  
Durch die Multifaktorauthentifizierung kann die Auswirkung auf alle Schutzziele gesenkt werden. 
Dennoch ergibt sich ein erhöhtes Restrisiko (Residualrisiko), das nicht akzeptiert werden darf. Daher sind 
weitere Maßnahmen erforderlich. 

Um die Risikoanalyse zu validieren, ist es Aufgabe des KRITIS-Auditors, diese zunächst nach dem Vier-
Augen-Prinzip zu prüfen und nachzuvollziehen.65 Insbesondere ist darauf zu achten, ob sie Asset-basiert 
erfolgt ist und ob alle Risiken erfasst wurden. Anschließend muss nachvollzogen werden, ob der Schutz-
bedarf der Assets in Bezug auf Verfügbarkeit, Integrität, Vertraulichkeit und Authentizität richtig bewertet 
wurde. Dieser wird in der Risikoanalyse mithilfe einer Skala bewertet. Die Bewertung ergibt sich aus dem 
Schutzbedarf des Systems, multipliziert mit der Wahrscheinlichkeit sowie der entsprechenden Auswirkung 
eines Ausfalls. Das Ergebnis stellt das inhärente Risiko durch die entsprechende Bedrohung dar. Basierend 
darauf muss der KRITIS-Auditor validieren (Prüfung nach Vier-Augen-Prinzip66), ob die ergriffene Maß-
nahme des KRITIS-Betreibers (aus dem KRITIS-Risikomanagement kommend) dem Risiko angemessen ist. 
Zur Beurteilung der Angemessenheit sollte der KRITIS-Auditor die möglichen Folgen eines Ausfalls oder 
eine Beeinträchtigung für die Versorgung der Bevölkerung in Betracht ziehen. Diese Folgen sollten dann im 
direkten Vergleich zum Aufwand der Sicherheitsvorkehrungen abgewogen werden, um die Angemessen-
heitsmessung zu vervollständigen. 

4.3.5 Herausforderungen bei der Validierung der Risikoanalyse 

Bei der Validierung der Risikoanalyse treten für den KRITIS-Auditor in der Praxis häufig Herausforderun-
gen auf. Die nötige Risikoanalyse liegt häufig nicht vor oder ist so wie der Geltungsbereich mangelhaft. 
Typische Anzeichen einer mangelhaften Risikoanalyse sind die fehlende Betrachtung der Versorgungs-
sicherheit, die Nichterfassung der Schutzziele, ein unverhältnismäßiger Aufwand zwischen Maßnahmen-
umsetzung und Schadensausmaß oder eine unangemessene Akzeptanz bzw. ein Transfer von Risiken. Bei 
den ergriffenen Maßnahmen kommt es häufig vor, dass diese nicht dem Stand der Technik entsprechen, die 
Risiken nicht vollständig abdecken oder den Risiken nicht zugeordnet sind. Dies ist meist ein Folgefehler 
der mangelhaften Risikoanalyse.  

Insofern ist besonders eine richtige und vollständige Risikoanalyse unabdingbar für eine KRITIS-Prüfung, 
da im Fall, dass bedeutende Risiken nicht erkannt und/oder adäquat bewertet wurden, der KRITIS-Betreiber 
keine geeigneten Maßnahmen gemäß §§ 30, 31 BSIG ableiten konnte. 

Obwohl lediglich die Validierung der Risikoanalyse im Verantwortungsbereich des KRITIS-Auditors liegt, 
entsteht hier häufig ein Mehraufwand. Dieser kann durch Aufzeigen der Mängel gegenüber dem KRITIS-
Betreiber die Möglichkeit geben, Inkonsistenzen oder Fehler zu erkennen und nachzubessern, so dass die 
Risikoanalyse anschließend alle relevanten Risiken abdeckt und diese angemessen bewertet sind. Wichtig 
dabei ist, dass der KRITIS-Betreiber weiterhin die alleinige Verantwortung für die Durchführung der 
Risikoanalyse trägt. 

In jeder Hinsicht stellen solche Mängel ein Risiko für den Erfolg der KRITIS-Prüfung dar. Daher muss der 
KRITIS-Auditor auch hier stetig evaluieren, ob es sich bei den Herausforderungen um nicht-gravierende 
Mängel handelt, die durch den KRITIS-Betreiber mithilfe des KRITIS-Auditors während der Grundlagen-
prüfung herausgearbeitet werden können, oder ob diese ein Fortführen der KRITIS-Prüfung unmöglich 
machen.  

 
65 Anforderungen gemäß § 39 Absatz 2 BSIG - Grundsätzliche Anforderungen im Nachweisverfahren (GAiN) 

(bund.de) 
66 Ebd. 

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
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Diese Situation tritt auf, wenn die KRITIS-Prüfung keine ausreichende Sicherheit darüber bietet, dass der 
Betreiber angemessene Maßnahmen ergriffen hat, oder wenn die Fristen des BSI nicht eingehalten werden 
können. Sollten sich diese Probleme nicht lösen lassen, wird von einer Abbruchbedingung für die KRITIS-
Prüfung gesprochen. 

Anmerkung: 

Eine einheitliche Regelung zu Abbruchbedingungen ist nicht möglich, sondern ist immer vom KRITIS-
Auditor unter Berücksichtigung des Einzelfalls zu bewerten. Dabei sollte sich dieser daran orientieren, 
inwiefern die KRITIS-Prüfung trotz der bestehenden Herausforderungen erfolgreich abgeschlossen werden 
kann; in dem Sinne, dass sie geeignet ist, einen zuverlässigen und umfänglichen Nachweis darüber zu 
erbringen, dass der KRITIS-Betreiber angemessene und technische Vorkehrungen zur Vermeidung von 
Störungen der VIVA-Schutzziele der informationstechnischen Systeme, Komponenten oder Prozesse der 
von ihm betriebenen kritischen Anlage getroffen hat. 

4.3.6 Übungsaufgabe 

• Evaluierung einer bereitgestellten beispielhaften Risikoanalysemethode 

• Diskussion über die Relevanz der Versorgungssicherheit für das KRITIS-Risikomanagement 

• Validierung einer beispielhaften Risikoanalysemethode 

4.4 Erstellung eines Prüfplans 
Der Prüfplan wird nach der Validierung des Geltungsbereichs und der Risikoanalyse erstellt. Er ist im 
Wesentlichen das Dokument, in dem die Rahmenbedingungen der KRITIS-Prüfung vor Prüfungsdurch-
führung festgelegt werden. In diesem werden das Prüfteam, die Prüfobjekte, die Prüfziele sowie die beab-
sichtigte Prüfmethodik im Vorfeld der Prüfung festgelegt. Ebenfalls sollten die Rollen im Prüfteam und die 
benötigten Ansprechpartner beim Betreiber sowie die zeitlichen Abläufe festgeschrieben werden.67 Hierbei 
besteht jedoch das Risiko, dass die KRITIS-Prüfung fehlerhaft geplant wurde, wenn Prüfobjekte, Prüfziele 
oder Prüfmethoden nicht vollständig erfasst wurden. Infolgedessen wird eine unzureichende Prüfung ge-
plant, was sich im Qualitätsverlust der Prüfung zeigen kann. Der Prüfplan wird nach Abschluss der Prüfung 
mit den anderen Nachweisen durch den Betreiber an das BSI übergeben.68 

Um den Prüfablauf ausreichend nachvollziehbar zu dokumentieren, existieren Mindestanforderungen, 
denen bei der Dokumentation nachgekommen werden muss:  

• Zunächst muss der Prüfplan nachvollziehbar vorweisen, welche konkreten Themenbereiche in der 
KRITIS-Prüfung bearbeitet wurden. Sofern angemessen, können Themen gruppiert werden. Darüber 
hinaus muss jedes Prüfthema den entsprechenden Standards bzw. Dokumenten aus der Prüfgrundlage 
zugeordnet werden, sollte die Prüfgrundlage aus mehreren solcher Standards/Dokumenten bestehen. 
Das Prüfobjekt (mitsamt den Prozessen, Systemen, Dokumente, KRITIS etc.) muss für das BSI nachvoll-
ziehbar beschrieben werden. 

• Ferner muss der KRITIS-Auditor zur Erstellung des Prüfplans mögliche Altmängel berücksichtigen.69 
Vorab festgestellte Mängel sollten durch den KRITIS-Auditor im Prüfplan berücksichtigt werden, indem 
diese erneut geprüft werden, um sicherzustellen, dass der Betreiber entsprechende Korrekturmaßnah-
men vorgenommen hat. 

 
67 Orientierungshilfe zu Nachweisen gemäß § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de) 
68 Nachweisdokument P - Angaben zur Prüfung (bund.de) 
69 Anforderungen gemäß § 39 Absatz 2 BSIG - Grundsätzliche Anforderungen im Nachweisverfahren (GAiN) 

(bund.de) 

https://www.bsi.bund.de/dok/ohnachweise
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/nachweisdokument-p.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
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• Des Weiteren muss nachvollziehbar beschrieben werden, welche Methoden genutzt wurden, um die 
Prüfergebnisse zu erreichen. Dazu gehören: Schriftliche Befragung, Mündliche Befragung, Dokumenten-/ 
Aktenanalyse, Datenanalyse, Inaugenscheinnahme, Beobachtung, Technische Prüfung. In der Praxis reicht 
es aus, wenn die verwendete Methodik im Nachgang der Prüfung beschrieben wird. 

Da eine gesamte Prüfung des Geltungsbereichs im Rahmen eines einzelnen KRITIS-Audits nicht mit wirt-
schaftlich vertretbarem Aufwand umzusetzen ist, wird in der Prüfung auf Stichproben zurückgegriffen. Bei 
der Auswahl dieser Stichproben sollte risikoorientiert vorgegangen werden, jedoch sollte sie auch repräsen-
tativ für den Geltungsbereich sein (und Abdeckung der kDL gewährleisten). Anschließend ist das Vorgehen 
bei der Auswahl im Prüfplan zu dokumentieren. Insbesondere das Vorgehen einer möglicherweise vorge-
nommenen Mehrjahresplanung muss hier dokumentiert werden (Vertiefung der Stichprobenprüfung in 
Modul 5). 

Ebenso muss nachvollziehbar sein, welche Personen aus dem Prüfteam und des Betreibers an der Prüfung 
beteiligt waren und welche Rolle diese dabei innehatten. 

Der Prüfplan sollte die einzelnen Prüfschritte chronologisch auflisten; falls einzelne Themenbereiche 
während der Prüfung mehr Zeit als geplant in Anspruch genommen haben, sollte dies kenntlich gemacht 
werden. 

Letztlich muss das BSI in der Lage sein, nachzuverfolgen, an welchem Prüfobjekt die Prüfung durchgeführt 
wurde. Dies ist besonders wichtig, falls mehrere Anlagen überprüft werden. Hier muss deutlich sein, welches 
Thema sich auf welche Anlage bezieht. 

Ein Prüfplan ist keine Muss-Anforderung im Rahmen der Nachweiserbringung an das BSI. Er kann jedoch 
ein Hilfsmittel sein, um dem BSI gegenüber Transparenz über eine angemessene Prüfung herzustellen. 

4.4.1 Übungsaufgabe 

• Erstellen eines Prüfplans unter Berücksichtigung der vorgestellten Vorgaben 
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5 Modul 5: Angemessenheits- und 
Wirksamkeitsprüfung (Phase 2 und 3) 

In Modul 5 sollen Phase 2 (Angemessenheitsprüfung) und Phase 3 (Wirksamkeitsprüfung) einer KRITIS-
Prüfung verdeutlicht werden. Dazu wird in Modul 5.1 zunächst das vorgestellte Phasenmodell vertieft, um 
durch die einzelnen Schritte der Angemessenheits- und Wirksamkeitsprüfung zu führen. Anschließend 
wird in Modul 5.2 das Konzept einer Mehrjahresplanung zur Verteilung der Prüfungsaufwände vorgestellt 
sowie die Auswahl von Stichproben erklärt. In Modul 5.3 wird dargestellt, welche Themenfelder mindestens 
durch eine KRITIS-Prüfung abzudecken sind und wie diese hergeleitet werden. Danach werden in Modul 5.4 
beispielhafte Prüfhandlungen nach dem vertieften Phasenmodell dargestellt. 

Nach Abschluss dieses Moduls können KRITIS-Auditoren wiedergeben, 

 

welche Leitfragen sich in der Angemessenheits- und Wirksamkeitsprüfung stellen, 

 

wie sich ausgehend von den Leitfragen der Reifegrad einer Organisation ableiten lässt, 

 

wie ein Mehrjahresprüfkonzept funktioniert und umgesetzt werden kann, 

 

wie sich Grundgesamtheiten validieren und Stichproben auswählen lassen, 

 

welche Themenfelder in einer KRITIS-Prüfung abgedeckt sein sollten, 

 

wie Prüfungshandlungen der Angemessenheits- und Wirksamkeitsprüfung durchgeführt 
werden. 
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5.1 Angemessenheits- und Wirksamkeitsprüfung (Phase 2-3) 

5.1.1 Vertiefung des Phasenmodells 

In diesem Sub-Modul soll sequenziell verdeutlicht werden, welche Zielsetzungen und Aktivitäten bei der 
Angemessenheits- und Wirksamkeitsprüfung bestehen und durchzuführen sind. 

Ziel der Angemessenheits- und Wirksamkeitsprüfung ist es, dass der KRITIS-Auditor mit hinreichender 
Sicherheit ein abschließendes Prüfurteil fällen kann, das eine Aussage darüber trifft, ob die durch den Be-
treiber ergriffenen Maßnahmen geeignet, verhältnismäßig und wirksam sind, um Störungen der Verfüg-
barkeit, Integrität und Vertraulichkeit der informationstechnischen Systeme, Komponenten und Prozesse, 
die sie für die Erbringung ihrer Dienste nutzen, zu vermeiden und Auswirkungen von Sicherheitsvorfällen 
möglichst gering zu halten. Ferner sollen potenzielle Risiken für die Versorgungssicherheit durch die kri-
tische Anlage identifiziert werden. Dabei ist grundsätzliche Mängelfreiheit nicht die Erwartungshaltung, 
sondern gelebte Informationssicherheit und Resilienz; sprich Risiken und Probleme sind erfasst und wer-
den durch einen Umsetzungsplan strukturiert behoben. 

• Insofern unterscheidet sich eine KRITIS-Prüfung von anderen Sicherheitsstandards insbesondere durch: 

• die Zielsetzung auf den Schutz der Bevölkerung, 

• das Fehlen einer Zertifizierung nach Durchführung (KRITIS-Zertifikat besteht nicht), 

• das Prüfungsergebnis in Form einer Mängelliste mit aufgeführten Sicherheitsmängeln und 

• das Prüfkriterium die Umsetzung der Sicherheitsanforderungen ist. 

Damit der KRITIS-Auditor ein solches Urteil fällen kann, müssen entsprechende Prüfhandlungen vorge-
nommen werden, die sich in die Angemessenheits- und Wirksamkeitsprüfung aufteilen (vorausgesetzt, dass 
Phase 1 des Phasenmodells abgeschlossen ist). Insofern ist die Durchführung einer Angemessenheits- und 
Wirksamkeitsprüfung durch den KRITIS-Auditor unabdingbar, um ein Prüfurteil i. S. d. § 39 BSIG zu bilden. 

Das Phasenmodell lässt sich mit Hilfe von sechs Leitfragen vertiefen, die systematisch aufeinander aufbauen 
und so in logischer Reihenfolge durch eine Angemessenheitsprüfung und die folgende Wirksamkeits-
prüfung führen. Die Leitfragen 1 bis 3 stellen die Angemessenheitsprüfung, die Leitfragen 4 bis 6 Leitfragen 
der Wirksamkeitsprüfung dar. 

In der Angemessenheitsprüfung ist ein umfassendes Verständnis über das Prozessdesign zu 
erlangen. Dazu stellen sich folgende Leitfragen: 

1. Sind geeignete Aktivitäten vorhanden, um das Maßnahmenziel zu erreichen? 

2. Sind die Maßnahmen konform zum Stand der Technik? 

3. Sind die Maßnahmen zu einem Stichtag umgesetzt? 

In der Wirksamkeitsprüfung ist zu überprüfen, ob die getroffenen Maßnahmen nicht nur 
angemessen, sondern auch wirksam umgesetzt sind. Dazu stellen sich folgende Leitfragen: 

4. Wurden die Maßnahmen über einen Zeitraum umgesetzt? 

5. Wurden die Maßnahmen regelmäßig auf Effektivität überprüft? 

6. Wurden die Maßnahmen regelmäßig verbessert? 

Für Modul 5 ist zu beachten, dass die Leitfragen 5 und 6 des Phasenmodells in der Regel durch funktio-
nierende Managementsysteme umgesetzt werden. 
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Ferner lassen sich die aufgestellten Leitfragen direkt den Reife- und Umsetzungsgraden des RUN-Rahmen-
werks70 zuordnen - für die Managementsysteme ISMS und BCMS in Form der Reifegrade, für die Maß-
nahmenkategorien OrgM, PerM, PhyM, TecM und SzA in Form der Umsetzungsgrade. Beide sind jeweils 
fünfstufig aufgebaut und folgen derselben Logik, sodass sich die nachfolgende Zuordnung auf beide Fälle 
anwenden lässt. 

Reifegrad/Umsetzungsgrad Leitfragen 
1: geplant 1: Sind geeignete Aktivitäten vorhanden, um das 

Maßnahmenziel zu erreichen? 
2: gesteuert 2: Sind die Maßnahmen konform zum Stand der Technik? 

3: Sind die Maßnahmen zu einem Stichtag umgesetzt? 
3: etabliert 4: Wurden die Maßnahmen über einen Zeitraum wirksam 

umgesetzt? 
4: messbar 5: Wurden die Maßnahmen regelmäßig auf Effektivität 

überprüft 
5: kontinuierlich verbessert 6: Wurden die Maßnahmen regelmäßig verbessert? 

Die Leitfragen des Phasenmodells sollen dabei keine Vorgabe für die KRITIS-Prüfung sein, die sequenziell 
erfüllt sein müssen, sondern vielmehr ein theoretisches Rahmenmodell, welches bei einer vollständigen 
Angemessenheits- und Wirksamkeitsprüfung berücksichtigt werden sollte. Insofern sollte eine vollständige 
Angemessenheits- und Wirksamkeitsprüfung das Phasenmodell abdecken, da nur so ein umfängliches Ur-
teil gebildet werden kann. Die letztendliche Ausgestaltung und Verantwortung für eine geeignete KRITIS-
Prüfung verbleiben beim KRITIS-Auditor. 

5.1.2 Theoretische Erläuterung des Phasenmodells: 

5.1.2.1 Sind geeignete Aktivitäten vorhanden, um das Maßnahmenziel zu erreichen? 

Identifikation und Erfassung aller Aktivitäten eines Themenfelds (positiv und negativ), z. B.: 

• Durchführung einer Befragung (Prozessdurchlauf „Walkthrough“), bei der alle Aktivitäten erläutert 
werden 

• Dokumenten-/Aktenanalyse der Richtlinien und Prozessdokumentation 

Bewertung der erfassten Aktivitäten und der daraus abgeleiteten Maßnahmen hinsichtlich ihrer Eignung, 
das Maßnahmenziel zu erreichen: 

• Positiv: Aktivitäten, die dem Maßnahmenziel des jeweiligen Themenfeld zuträglich sind: z. B. geregelte 
Ablauf- und Aufbauorganisation 

• Negativ: Aktivitäten, die dem Maßnahmenziel des jeweiligen Themenfeld entgegen-wirken, z. B.: 
Regelungslücken, unklare Verantwortlichkeiten, Wissen liegt allein bei einzelnen Wissensträgern 

5.1.2.1.1 Ergebnis der Prüfung: 

• Positiv: Die erfassten Aktivitäten und die daraus abgeleiteten Maßnahmen sind geeignet, das 
Maßnahmenziel zu erreichen. 

• Negativ: Es konnten keine geeigneten Aktivitäten identifiziert werden. 

5.1.2.1.2 Konsequenz: 

Negativ: Es könnte ein Mangel und ggf. ein Prüfungshindernis vorliegen. 

 
70 Reife- und Umsetzungsgradbewertung im Rahmen der Nachweisprüfung (RUN)(bund.de) 

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/run.html


5 Modul 5: Angemessenheits- und Wirksamkeitsprüfung (Phase 2 und 3) 

Bundesamt für Sicherheit in der Informationstechnik 77 

5.1.2.2 Sind die Maßnahmen konform zum Stand der Technik? 

Prüfung, ob alle relevanten Aspekte und Abläufe der identifizierten Maßnahmen grundlegend 
dokumentiert sind, z. B.: 

• Dokumenten-/Aktenanalyse der identifizierten Aktivitäten und Maßnahmen auf grundlegende Doku-
mentationslücken und Widersprüche 

Prüfung, ob die identifizierten und dokumentierten Maßnahmen dem Stand der Technik entsprechen, z. B.:  

• Dokumenten-/Aktenanalyse der dokumentierten Maßnahmen (z. B. Richtlinien und/oder Prozess-
anweisungen) hinsichtlich ihrer Konformität mit der Prüfgrundlage 

5.1.2.2.1 Ergebnis der Prüfung: 

• Positiv: Die identifizierten Maßnahmen sind grundlegend dokumentiert und konform mit dem Stand 
der Technik. 

• Negativ: Die identifizierten Maßnahmen sind unzureichend dokumentiert und/oder nicht konform mit 
dem Stand der Technik. 

5.1.2.2.2 Konsequenz: 

Negativ: Es könnte ein Mangel und ggf. ein Prüfungshindernis vorliegen. 

5.1.2.3 Sind die Maßnahmen zu einem Stichtag umgesetzt? 

Prüfung, ob die Maßnahmen weitestgehend etabliert sind durch eine Stichtagsprüfung anhand eines 
Nachweises, z. B.: 

• Datenanalyse, Inaugenscheinnahme, technische Prüfung eines exemplarischen Bei-spiels als Nachweis 
der Umsetzung zum Stichtag („Test-of-one“) 

• Technische Prüfung der Rechtevergabe eines Benutzeraccounts 

• Inaugenscheinnahme eines Serverraums im Rahmen der Begehung 

5.1.2.3.1 Ergebnis der Prüfung: 

• Positiv: Die Maßnahmen sind entsprechend der Dokumentation zum Stichtag umgesetzt. 

• Negativ: Die Maßnahmen sind zum Stichtag nicht entsprechend der Dokumentation umgesetzt. 

5.1.2.3.2 Konsequenz: 

Negativ: Es könnte ein Mangel und ggf. ein Prüfungshindernis vorliegen. 

5.1.2.4 Wurden die Maßnahmen über einen Zeitraum umgesetzt? 

Prüfung, ob die Maßnahmen über einen vergangenen Zeitraum etabliert und damit nach-haltig im Alltag 
gelebt werden, z. B.: 

• Datenanalyse, Inaugenscheinnahme, technische Prüfung von mehreren Stichproben aus einer reprä-
sentativen Grundgesamtheit als Nachweis der Umsetzung über einen Zeitraum 

• Technische Prüfung der Rechtevergabe an mehreren zufällig ausgewählten Benutzeraccounts aus einer 
repräsentativen Grundgesamt aller Benutzeraccounts 

• Datenanalyse von Logfiles von mehreren zufällig ausgewählten Systemen aus einer repräsentativen 
Grundgesamt aller Systeme 
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5.1.2.4.1 Ergebnis der Prüfung: 

• Positiv: Die Maßnahmen wurden über einen vergangenen Zeitraum umgesetzt. 

• Negativ: Die Maßnahmen wurden nicht über einen vergangenen Zeitraum umgesetzt. 

5.1.2.4.2 Konsequenz: 

Negativ: Es könnte ein Mangel und ggf. ein Prüfungshindernis vorliegen. 

5.1.2.5 Wurden die Maßnahmen regelmäßig auf Effektivität überprüft? 

Prüfung, ob die Effektivität des Sicherheitsprozesses durch definierte Kriterien überwacht wurde, z. B.: 

• Befragung zur Identifizierung möglicher Kennzahlen und Grenzwerte zur Sicherstellung, dass alle 
Mitarbeiter geschult wurden 

• Datenanalyse der regelmäßigen Validierung von Firewall Regeln 

Prüfung, ob die Effektivität der abgeleiteten Maßnahmen aus dem Sicherheitsprozesses durch definierte 
Kriterien überwacht wurde, z. B.: 

• Dokumenten- / Aktenanalyse durchgeführter Penetrationstests 

• Datenanalyse in der Vorfallsdatenbank bezüglich geübter oder realer Vorfälle 

5.1.2.5.1 Ergebnis der Prüfung: 

• Positiv: Effektivität der Maßnahmen wurde regelmäßig überprüft. 

• Negativ: Effektivität der Maßnahmen wurde nicht regelmäßig überprüft. 

5.1.2.5.2 Konsequenz: 

Negativ: Es könnte ein Mangel und ggf. ein Prüfungshindernis vorliegen. 

5.1.2.6 Wurden die Maßnahmen regelmäßig verbessert? 

Prüfung, ob der Sicherheitsprozess strukturiert und kontinuierlich verbessert wurde (inkl. zugehöriger 
Dokumentation), z. B. 

• Dokumenten-/Aktenanalyse des kennzahlenbasierten Reportings bezüglich Mitarbeiterschulungen und 
Kontrolle der Umsetzung von Nachschulungen 

• Befragung zur Identifizierung dedizierter Ressourcen, um die Verbesserung aktiv voranzutreiben 

Prüfung, ob die abgeleiteten Maßnahmen aus dem Sicherheitsprozess strukturiert und kontinuierlich 
verbessert wurden, z. B.: 

• Technische Prüfung, ob die Ergebnisse aus den Penetrationstests umgesetzt wurden 

5.1.2.6.1 Ergebnis der Prüfung: 

• Positiv: Sowohl Sicherheitsprozess wie auch Maßnahmen werden strukturiert und kontinuierlich ver-
bessert. 

• Negativ: Sicherheitsprozess und/oder Maßnahmen werden nicht strukturiert und kontinuierlich ver-
bessert. 

5.1.2.6.2 Konsequenz: 

Negativ: Es könnte ein Mangel vorliegen. 
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5.1.3 Übungsaufgabe 

Vertiefen des Phasenmodells durch ein Rollenspiel, indem Teilnehmende anhand eines Beispiels mögliche 
Prüfhandlungen erläutern. 

• Einordnen von beispielhaften Prüfungsschritten in das Phasenmodell. 

• Diskutieren und Einordnen von verschiedenen Technologien, inwiefern diese den Stand der Technik 
erfüllen können. 

5.2 Mehrjahresplanung 
„Eine vollständige Prüfung des gesamten Geltungsbereichs ist in der Regel nicht mit wirtschaftlich vertret-
barem Aufwand möglich, daher muss der Prüfer eine angemessene Stichprobenauswahl im Prüfplan fest-
legen. Diese muss mindestens alle kritischen Prozesse umfassen. Bei der Wahl der Stichproben ist risiko-
orientiert vorzugehen (Berücksichtigung von Wahrscheinlichkeit und Auswirkungen auf die Erbringung 
der kDL), allerdings ist darauf zu achten, dass in der Gesamtheit der Stichproben eine gute Abdeckung der 
Anlage oder der Anlagen der Kritischen Infrastruktur, aber auch eine netztopologische Abdeckung erzielt 
wird. Bereiche mit höheren Risiken sollen stärker berücksichtigt werden. In die Risikobetrachtung sollte 
insbesondere auch die Auswirkung auf die Versorgung der Bevölkerung mit der kritischen Dienstleistung 
entsprechend der Größe des KRITIS-Betreibers einbezogen werden (Wie viele Menschen wären von einem 
Ausfall betroffen? Wie gravierend wäre eine Störung/ein Ausfall?). Die Auswahl der Stichprobe ist zu 
begründen. 

Ein auf mehrere Jahre angelegtes Prüfungskonzept ist zu empfehlen, damit jedes informationstechnische 
System, jede informationstechnische Komponente und jeder informations-technische Prozess in abseh-
barer Zeit mindestens einmal geprüft wird. Die Stichprobe ist vom Prüfer bzw. der prüfenden Stelle zu 
wählen. Die Verwendung der gleichen Stichprobe über mehrere Prüfungen hinweg ist nicht geeignet. Im 
Prüfplan sollten vorherige Prüfungen berücksichtigt werden, um mittel-/langfristig eine vollständige 
Abdeckung aller Komponenten/Prozesse zu erreichen. Insbesondere ist die Mängelliste aus den letzten 
Prüfergebnissen (Prüfberichten) bei der Stichprobenauswahl im Prüfplan zu berücksichtigen.“71 

Grundgedanke der Mehrjahresplanung ist es, ein auf mehrere Jahre angelegtes Prüfkonzept zu entwickeln, 
das den Aufwand der einzelnen Prüfungen reduziert und eine stärkere Konzentration auf verschiedene 
kritische Bereiche im Geltungsbereich ermöglicht. Die Verantwortlichkeit, ein solches Konzept zu erstellen, 
liegt beim KRITIS-Auditor, jedoch ist dies nur in enger Zusammenarbeit mit dem Betreiber möglich. An-
schließend sind, wenn nötig, Korrekturmaßnahmen in gemeinsamer Ausarbeitung vorzunehmen. Wichtig 
zu berücksichtigen ist, dass die zu prüfenden Maßnahmen klar und nachvollziehbar dokumentiert werden 
müssen, damit eine angemessene Abdeckung für folgende Prüfungen gewährleistet und nachvollziehbar ist. 
Dabei müssen auch die gewählten Stichproben im Prüfbericht dokumentiert und begründet werden, damit 
in Folgezyklen andere Stichproben ausgewählt werden können. 

Bei der KRITIS-Mehrjahresplanung entspricht ein Prüfzyklus einem Zeitraum von drei Jahren. Die Prüfung 
der Maßnahmen kann über mehrere Prüfzyklen aufgeteilt werden. Maßnahmen, die laut dokumentierter 
Risikoanalyse sogenannte „Hoch-Risikobereiche“ abdecken (im Folgenden „Hoch-Risiko-Maßnahmen“), 
werden in jedem KRITIS-Prüfzyklus auf Angemessenheit und Wirksamkeit geprüft. Maßnahmen, die keine 
Hoch-Risikobereiche abdecken, werden hingegen rollierend auf Angemessenheit und Wirksamkeit in einer 
bestimmten Anzahl von Prüfungszyklen geprüft.  

Essenziell für diese Einteilung ist ein bestehendes Risikomanagement des Betreibers, um basierend auf der 
Risikoanalyse Entscheidungen darüber zu treffen, ob eine Maßnahme eine Hoch-Risiko-Maßnahme dar-
stellt. Zu berücksichtigen ist, dass die Risikoanalyse Asset-basiert und somit auf Basis, der für den Geltungs-
bereich identifizierten, Systeme, Komponenten und ggf. Anwendungen erfolgen muss, da nur so gewähr-
leistet werden kann, dass auch Asset-spezifische Risiken bei der Mehrjahresplanung berücksichtigt werden. 
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Die Ermittlung der relevanten Assets sollte daher der Analyse der Maßnahmen vorangehen, um die 
Auswahl der Maßnahmen auf die identifizierten Assets zu begrenzen. 

Daher ergeben sich in der Praxis branchenspezifische Unterschiede. Hoch-Risiko-Maßnahmen können z. B. 
bei Banken IT-Systeme darstellen, hingegen können bei Kraftwerken vielmehr OT-Systeme in Betracht 
kommen. 

In der Praxis erschwert häufig ein fehlerhaftes Risikomanagement (durch mangelnden Detailgrad oder 
fehlende Unterscheidung von Assets) die Durchführung einer Mehrjahresplanung. Ohne entsprechende 
Klassifizierung (basierend auf einer Risikoanalyse) ist eine Mehrjahresplanung nicht durchführbar, da sich 
die Hochrisikobereiche nicht identifizieren lassen. 

5.2.1 Beispiel einer Mehrjahresplanung 

Durch das Risikomanagement wurden im Beispiel Maßnahmen identifiziert, welche Hoch-Risikobereiche 
abdecken. Diese Maßnahmen machen 25 % der gesamten Maßnahmen aus. Die verbleibenden 75 % der 
Maßnahmen decken keine Hoch-Risikobereiche ab. Folglich lassen sich diese im Rahmen der Mehrjahres-
planung auf einen Prüfungszyklus aufteilen. 

Diese Identifikation ermöglicht eine sinnvolle Fokussierung während der KRITIS-Prüfung. 

• Prüfzyklus 1: Prüfung der Maßnahmen zur Abdeckung von Hoch-Risikobereichen (25 % der Maßnah-
men) + 25 % rollierende weitere Maßnahmen = 50 % der Maßnahmen werden in Prüfungszyklus 1 
geprüft 

• Prüfzyklus 2: Prüfung der Maßnahmen zur Abdeckung von Hoch-Risikobereichen (25 % der Maßnah-
men) + 25 % rollierende weitere Maßnahmen = 50 % der Maßnahmen werden in Prüfungszyklus 2 
geprüft 

• Prüfzyklus 3: Prüfung der Maßnahmen zur Abdeckung von Hoch-Risikobereichen (25 % der Maßnah-
men) + 25 % rollierende weitere Maßnahmen = 50 % der Maßnahmen werden in Prüfungszyklus 3 
geprüft 

• Prüfzyklus 1: Prüfung der Maßnahmen zur Abdeckung von Hoch-Risikobereichen (25 % der Maßnah-
men) + 25 % rollierende weitere Maßnahmen = 50 % der Maßnahmen werden in Prüfungszyklus 1 
geprüft 

• Prüfzyklus 2: … 

5.2.2 Übungsaufgabe 

• Validierung von Grundgesamtheiten und Stichproben hinsichtlich deren Vollständigkeit und Richtigkeit 

• Bestimmen von Stichprobengrößen anhand von zusammengestellten Assets 

• Identifizieren von Hoch-Risikomaßnahmen 

• Bewertung der ergriffenen Maßnahmen 

• Ableiten und Erstellen eines Mehrjahresplans 

• Diskutieren der Ergebnisse innerhalb der Gruppe 

Bevor die Prüfung beispielhaft dargestellt werden kann, gilt es noch zu konkretisieren, dass Maßnahmen 
über einen Zeitraum umgesetzt wurden, und ob geeignete Grundgesamtheiten und Stichproben ausgewählt 
werden können. Diese stellen einen fundamentalen Bestandteil der Wirksamkeitsprüfung dar. Sie werden 
verwendet, da – aufgrund des zu hohen Aufwands – eine vollumfängliche Prüfung aus wirtschaftlichen 
Gründen meist nicht in Frage kommt. 
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Der Einsatz von Stichproben zielt darauf ab, auf Basis von Nachweisen, die eine durchgehende Prozess-
effektivität innerhalb der Stichprobe belegen, Schlussfolgerungen auf die Grundgesamtheit ziehen zu 
können. Im Wesentlichen gilt es dazu Folgendes nachzuvollziehen: 

• wie Grundgesamtheiten ausgewählt werden, 

• wie Grundgesamtheiten validiert werden und 

• wie Stichproben aus den Grundgesamtheiten ausgewählt werden. 

5.3 Auswahl von Grundgesamtheiten & Stichproben 
„Eine vollständige Prüfung des gesamten Geltungsbereichs ist in der Regel nicht mit wirtschaftlich 
vertretbarem Aufwand möglich, daher muss der Prüfer eine angemessene Stichprobenauswahl im Prüfplan 
festlegen.“72 

5.3.1 Auswahl von Grundgesamtheiten 

Zur Auswahl von Stichproben sind zunächst geeignete Grundgesamtheiten auszuwählen. Bei deren Aus-
wahl ist zum einen auf die Richtigkeit der Grundgesamtheit und zum anderen auf ihre Vollständigkeit zu 
achten. Sollte die Grundgesamtheit nicht vollständig und/oder richtig sein, ist diese ungeeignet, die Prozess-
effektivität nachzuweisen. Daher ist vom KRITIS-Auditor sicherzustellen, dass die Grundgesamtheit alle 
Elemente enthält, die für den Prozess von Relevanz sind. Beispielsweise ist bei der Überprüfung von Ände-
rungen sicherzustellen, dass alle Änderungen erfasst wurden und nicht nur eine Teilmenge der Änderun-
gen. Ferner muss die Grundgesamtheit alle Elemente für den Zeitraum, auf dem die Schlussfolgerungen 
basieren sollen, abdecken. 

5.3.2 Validierung von Grundgesamtheiten 

Die Weiterverarbeitung von Grundgesamtheiten setzt eine initiale Validierung der Richtigkeit und Vollstän-
digkeit voraus. Der KRITIS-Auditor muss sicherstellen, dass die erhaltene Grundgesamtheit mit der im Sys-
tem vorhandenen Grundgesamtheit übereinstimmt und diese folglich vollständig und richtig ist (Über-
prüfung der bereitgestellten Informationen). Es besteht das Risiko, dass z. B. Inhalte der Grundgesamtheit 
manuell angepasst wurden, veraltet sind oder nicht den kompletten Prozess abdecken (z. B. Ticketsystem vs. 
systemseitige Änderungen im Änderungsmanagement oder Berechtigungsmanagement). Zur Validierung 
ist daher ein Abgleich der Systemeinträge mit denen der erhaltenen Einträge durchzuführen. Dazu dienen 
entsprechende Nachweise, die 

• die Einträge im Quellsystem zeigen (Anzahl und Inhalte der Einträge), 

• ggf. gewählte Filterkriterien für den Export aus Quellsystem anzeigen, um die Vollständigkeit sicher-
zustellen und 

• mittels Datumsangabe kenntlich machen, dass die Grundgesamtheit im Prüfzeitraum exportiert wurde. 

Bei komplexeren Abfragen ist die Durchführung eines Prozessdurchlaufs (Dokumentation aller Schritte bis 
zur finalen Ergebnisdatei mit systemseitig erstellten Screenshots und Erklärungen je Schritt der Abfrage-
durchführung) zur Generierung der Grundgesamtheit erforderlich (vgl. Modul 5.1). 

5.3.3 Auswahl von Stichproben 

Zur Auswahl einer Stichprobe aus einer Grundgesamtheit werden diverse Stichprobenmethoden eingesetzt, 
um die Anzahl der zu testenden Elemente aus einer Grundgesamtheit angemessen zu bestimmen. Im Fol-
genden soll konkret das Vorgehen bei der Stichprobenprüfung erläutert werden. 
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Die Entscheidung, welcher Ansatz verwendet wird, hängt von den spezifischen Umständen, der 
kombinierten Risikobewertung und dem effektivsten und effizientesten Mittel zur Erreichung einer 
hinreichenden Prüfsicherheit ab. Grundlegend gibt es drei Methoden zur Auswahl geeigneter Elemente aus 
einer validierten Grundgesamtheit (vgl. Abbildung in den Folien): 

• Vollprüfung: Alle Elemente der Grundgesamtheit werden geprüft (zum Beispiel alle vergebenen 
Berechtigungen in einer definierten Periode). 

• Zufallsbasierte Stichprobenauswahl: Aus der validierten Grundgesamtheit wird mittels definierter 
Methoden eine angemessene, repräsentative Stichprobe gezogen und für die weitere Prüfung genutzt. 
Aus den Ergebnissen der Stichprobenprüfung lässt sich folglich ein Rückschluss auf die Wirksamkeit für 
die gesamte Grundgesamtheit ermitteln. Bei der zufallsbasierten Stichprobenauswahl hat jedes Element 
aus der Grundgesamtheit (z. B. Berechtigungsvergaben einer Anwendung innerhalb einer Periode) die 
gleiche Wahrscheinlichkeit, in die Stichprobe zu gelangen. 

• Eigene Stichprobenauswahl: Aus einer validierten Grundgesamtheit wird mittels Einschätzung des 
Prüfers eine eigenständige Auswahl (entsprechend der Stichprobengröße, siehe unten) an Elementen 
gewählt. Somit ist die Auswahl nicht zufallsbasiert, sondern beruht auf der Expertenschätzung des 
Prüfers. Die Auswahl kann auf Basis bestimmter Hinweise oder Attribute innerhalb der Grundgesamt-
heit getroffen werden, wie z. B. bestimmte Berechtigungsvergaben der Rolle „Admin“. Hierbei ist die 
Validität und Begründbarkeit der Entscheidung enorm wichtig und sollte insbesondere mit dem fest-
gelegten Prüfziel einhergehen. 

5.3.3.1 Bestimmung der Stichprobengröße: Statistische Verfahren: 

Die Nutzung von statistischen Verfahren zur Ermittlung einer angemessenen Größe ist ein weit verbreiteter 
Ansatz in der (IT-)Prüfung. Das Stichprobenrisiko lässt sich präzise ermitteln und erlaubt eine gut begrün-
dete sowie schwer anfechtbare Auswahl. 

Es gibt mehrere bewährte Verfahren, wie etwa das „Monetary Unit Sampling“ (MUS), Zufallsstichproben, 
“Discovery Sampling” oder auch Verfahren der Variablenschätzung. Die zufallsbasierte Methode, oft als die 
effektivste Methode in der IT-Prüfung angesehen, soll nachfolgend näher erläutert werden: 

• Es wird jedem Element in der Grundgesamtheit unabhängig von der Größe die gleiche Chance einge-
räumt, in die Stichprobe aufgenommen zu werden. 

• Um die Größe der zufallsbasierten Stichprobenauswahl zu bestimmen, dient die Gesamtgröße als Be-
zugsgröße. Die in der folgenden Tabelle dargestellte Stichproben-Auswahltabelle, die oft in der Praxis 
genutzt wird, kann zur Ermittlung der Anzahl der zu wählenden Stichproben anhand der Größe der 
Grundgesamtheit verwendet werden. Letztendlich ist jedoch der KRITIS-Auditor für die richtige 
Bestimmung der Stichprobengröße verantwortlich: 

Größe der Grundgesamtheit Stichprobengröße 
Anzahl Elemente > 250 25 
250 > Anzahl Elemente > 50 10 % der Grundgesamtheit 
Anzahl Elemente <= 50 5 
Anzahl Elemente < 5 Alle Elemente sind zu testen 

5.3.3.1.1 Exkurs: Statistische Sicherheit bei zufallsbasierten Stichproben 

Allgemein gilt: Auf eine Stichprobe von 25 Elementen, bei denen keine Abweichungen identifiziert worden 
sind, folgt eine statistische Sicherheit von 90 %, dass die Ausnahmequote in der Grundgesamtheit < 10 % ist. 

Stichprobenumfänge von 60 Elementen, bei denen keine Abweichungen identifiziert worden sind, bieten 
eine statistische Sicherheit von 95 %, dass die Ausnahmerate in der Grundgesamtheit 5 % nicht 
überschreitet. 
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Um eine statistische Zuverlässigkeit über eine Grundgesamtheit zu erreichen, muss: 

• die Grundgesamtheit groß sein (d. h. mehr als 250 Elemente enthalten), 

• die Stichprobe aus einer gemäß dem Prüfzweck angemessenen und vollständigen Grundgesamtheit 
stammen, 

• die Stichprobe zufallsbasiert und ohne Verzerrungen gewählt werden. 

5.3.4 Beispiel 

Prüfziel ist die Bewertung der Wirksamkeit von Kontrollen zu Systemänderungen. Der aufgenommene 
Prozess des Betreibers sieht vor, dass jede Systemänderung durch den anfordernden Fachbereich zur Ent-
wicklung freigegeben wird. Weiterhin dürfen Änderungen nur nach durchgeführten Tests in einer Test-
umgebung sowie formaler Abnahme durch den anfordernden Fachbereich umgesetzt werden. Somit darf 
der Entwickler nicht zugleich der Abnehmer der Änderung sein. Die Dokumentation erfolgt per Ticket in 
einem etablierten Tool eines Drittanbieters.  

Das Ziel ist somit, für alle Systemänderungen nachzuvollziehen, ob ein Ticket mit folgenden Mindestinhal-
ten angemessen dokumentiert, wurde: 

• Freigabe zur Entwicklung durch den Fachbereich, 

• Durchführung notwendiger, ggf. gemäß Prüfkonzept festgelegter Prüfhandlungen und 

• formale Abnahme durch den Fachbereich. 

Gemäß dem Ansatz zur Erlangung einer hinreichenden Prüfsicherheit ist die Auswahl einer angemessenen 
Stichprobe für die weitere Prüfung erforderlich. Hierfür ist es Ziel, nachvollziehen zu können, ob der Pro-
zess der Systemänderungen angemessen und wirksam ist. Insofern ist letztendlich entscheidend, dass die 
Maßnahme (z. B. Test und Freigabe der Änderung) wirksam umgesetzt ist und nicht der Inhalt der einzelnen 
Änderungen. Somit stellt sich die Frage, ob für eine Änderung der Stichprobe ein Ticket vorliegt und dieses 
die definierten Mindestanforderungen enthält.  

5.3.4.1 Vorgehen 

1. Bestimmung und Validierung der Grundgesamtheit 
Als Grundgesamtheit wird eine systemgenerierte Übersicht aller Änderungen gewählt und durch ent-
sprechende Screenshots validiert. Die Übersicht aller Systemänderungen finden sich bspw. in der 
Protokollierungsdatei zu den Transporten von der Testumgebung in die Produktivumgebung (Trans-
porthistorie). Vor Export des relevanten Auszugs für die Betrachtungsperiode könnte die Anwendungs-
benutzeroberfläche bspw. die Anzahl der Treffer anzeigen. Jeweils ein Screenshot der gewählten Filter-
kriterien (mit dem Zeitraum als einzigen Filter), der Übersicht mit den ersten Einträgen inklusive 
Trefferanzahl sowie den letzten Einträgen wird vor Export der Historie erstellt und der Prüfdokumenta-
tion beigefügt. Im Rahmen der weiteren Validierung werden neben der Trefferanzahl und den Filter-
einträgen zusätzlich die Screenshots der ersten und letzten Einträge mit dem Export abgeglichen. 

2. Bestimmung der Mindestgröße für Stichproben 
Die Grundgesamtheit weist 544 Transporte in die Produktivumgebung und somit Systemänderungen 
auf. Entsprechend der gewählten Stichprobenmethode sind mind. 25 Stichproben zu wählen, die nach 
den oben dargestellten Kriterien zu überprüfen sind.  
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3. Berücksichtigung von Faktoren, die die Stichprobengröße beeinflussen 
Im Falle einer bekannten Prozessschwäche und damit einhergehenden Risiken sind die Stichproben-
größen entsprechend anzupassen. Weiterhin ist die Stichprobengröße zu erweitern, sofern die zu 
prüfenden Kriterien schon bei einer Stichprobe nicht vollumfänglich erfüllt werden. Im vorliegenden 
Bei-spiel sind keine Faktoren identifiziert worden, die eine initiale Anpassung der Stichprobengröße 
oder eine nachträgliche Erweiterung der Stichprobe erforderlich machen. 

4. Bestimmung der Selektionsmethode 
Zufallsbasierte Stichproben 

5. Durchführung der Prüfung anhand der gewählten Stichprobeneinheit 
Für jedes Stichprobenelement werden nun die drei festgelegten Kriterien (s. o.) überprüft. Somit wird 
bewertet, ob für jede Systemänderung aus der Stichprobe ein dokumentiertes Ticket mit den Mindest-
inhalten vorliegt. Nachdem dies durch die Lieferung der 25 Tickets (durch den KRITIS-Betreiber) bestä-
tigt werden kann, lässt sich dieses Ergebnis mit hinreichender Sicherheit auch auf die komplette Grund-
gesamtheit abbilden. Somit werden keine Abweichungen im Ergebnis verzeichnet. 

5.4 Herleitung der mindestens abzudeckenden Themenfelder 
Zunächst ist das Schaffen eines einheitlichen Verständnisses über die Begrifflichkeiten von „Maßnahme“ 
und „Kontrolle“ sicherzustellen, um die Herleitung der Themenfelder zu erläutern. 

5.4.1 Begrifflichkeiten „Maßnahme“ und „Kontrolle“ 

Die Begriffe „Maßnahme“ und „Kontrolle“ können zu inhaltlichen Schwierigkeiten führen, da das Verständ-
nis dieser meist kontextbezogen variiert und es im Vergleich zu anderen Fachbegriffen keine anerkannten 
einheitlichen Definitionen gibt. Auch werden die Begriffe in der englischen Sprache anders verwendet als 
im Deutschen, was teils zu Übersetzungsschwierigkeiten führt. 

Im Rahmen dieser Schulung wird ausschließlich der Begriff „Maßnahme“ verwendet, wobei damit auch 
Maßnahmen gemeint sind, die im Sinne einer Kontrolle überprüfen, ob Sicherheitsvorkehrungen geeignet 
und effektiv implementiert sind. 

Der Begriff „Maßnahme“ wird in diesem Schulungskonzept daher wie folgt definiert: 

Maßnahmenziel: Ein Maßnahmenziel beschreibt das angestrebte Ergebnis durch die Implemen-
tierung verschiedener Maßnahmen, um ein konkretes Risiko angemessen zu behandeln. 

Maßnahme: Maßnahmen im Sinne dieses Schulungskonzepts sind alle Aktivitäten, die zur 
Erreichung eines Maßnahmenziels getroffen werden. Maßnahmen können unterschiedlich 

ausgestaltet sein und daher unterschiedliche Eigenschaften aufweisen. Maßnahmen können unterschied-
liche Ausprägungen i. S. v. Regelungsmaßnahmen, Umsetzungsmaßnahmen oder Kontrollmaßnahmen 
annehmen. Sie können in verschiedenen Bereichen wirken, z. B. als organisatorische, personelle, technische 
oder physische Maßnahmen. 

5.4.2 Herleitung ausgehend von Gefährdungen 

Die Herleitung der mindestens abzudeckenden Themenfelder erfolgt aus bestehenden Gefährdungen. Diese 
lassen sich dem IT-Grundschutzkompendium entnehmen (G0.1-G0.47). Die Gefährdungen lassen sich 
sieben verschiedenen Gefährdungskategorien zuordnen: 
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1. Angriffe 

2. Fehlerhafte Dienstleistungen 

3. Höhere Gewalt 

4. Menschliche Fehlhandlungen 

5. Organisatorische Mängel 

6. Technisches Versagen/Ausfall 

7. Non-Compliance 

Aus den Gefährdungen lassen sich für die Erbringung der kDL verschiedene Risiken ableiten. 

Für die Gefährdungen und daraus entstehenden Risiken können generische Maßnahmenziele abgeleitet 
werden, die zwar noch sehr stark verallgemeinert sind, sich jedoch später für den jeweiligen Themenbereich 
konkretisieren lassen. Grundsätzlich formulieren sie ein Ziel, das Maßnahmen im Ergebnis erreichen sollen, 
um ein konkretes Risiko angemessen zu behandeln. 

Zu den jeweiligen Gefährdungen lassen sich die mindestens abzudeckenden Themenfelder ableiten. Bei 
diesen handelt es sich um Maßnahmenkategorien, die verschiedene Maßnahmen bündeln. 

Diese Maßnahmenkategorien entsprechen den sieben Themenbereichen des RUN-Rahmenwerks73 aus 
Modul 3 und umfassen: 

1. Informationssicherheitsmanagementsystem (ISMS) 

2. Business Continuity Management System (BCMS) 

3. Technische Maßnahmen (TecM) 

4. Organisatorische Maßnahmen (OrgM) 

5. Personenbezogene Maßnahmen (PerM) 

6. Physische Maßnahmen (PhyM) 

7. Detektion und Reaktion, Systeme zur Angriffserkennung (SzA) 

Das ISMS ist gesondert zu betrachten, da diesem keine konkreten Gefährdungen zugeordnet werden kön-
nen. Es dient vielmehr der Koordination und Überwachung der anderen Maßnahmenblöcke. 

5.4.3 Übungsaufgaben 

• Nachvollziehen typischer Fallstricke im Asset Management 

• Beispielhafte Prüfung eines Asset-Inventars 

• Nachvollziehen der Protokollierung innerhalb der Angriffserkennung 

• Erarbeiten von Herausforderungen im Dienstleistermanagement 

 
73 Reife- und Umsetzungsgradbewertung im Rahmen der Nachweisprüfung (RUN) (bund.de) 

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/run.html
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5.5 Beispielhafte Prüfhandlungen 
Im Folgenden sollen für acht der dargestellten mindestens abzudeckenden Themenfelder die Angemessen-
heits- und Wirksamkeitsprüfung dargestellt werden. Diese ausgewählten Themen sind: 

1. Sicherheitsorganisation 

2. Asset Management 

3. Aufrechterhaltung des Betriebs 

4. Informationssicherheitsvorfallsmanagement 

5. Angriffserkennung und Protokollierung 

6. Dienstleistermanagement 

7. Schulungen 

8. OT 

Dazu wird jeweils für jedes Thema eine kurze inhaltliche Einführung gegeben. Anschließend wird auf das 
zugrundeliegende Risiko sowie das entsprechende Maßnahmenziel eingegangen. Für jedes Thema wird das 
generische Maßnahmenziel spezifiziert und konkretisiert. Es wird dann weiter erläutert, wie eine Angemes-
senheits- und Wirksamkeitsprüfung basierend auf dem vertieften Phasenmodell für das jeweilige Thema 
durchgeführt werden kann. Dazu wird eine beispielhafte Maßnahme und ein zugehöriger Prüfgegenstand 
beleuchtet. Nach der Durchführung der Wirksamkeitsprüfung werden die entsprechenden Nachweise auf-
geführt. Da in jedem Thema Überschneidungen zu anderen Themenbereichen bestehen, die je nach KRITIS-
Betreiber variieren können, werden am Ende mögliche Schnittstellen der Themenbereiche beschrieben. 

Anmerkung: 

Die nachfolgend skizzierten Prüfhandlungen dienen lediglich als Beispiele für mögliche Prüfaktivitäten, die 
in den jeweiligen Themen angewendet werden könnten. Die Beispiele dienen ausschließlich dazu, die theo-
retischen Kenntnisse in praxisnahe Anwendungen zu übertragen und zu verdeutlichen. Es handelt sich aus-
drücklich nicht um eine Checkliste, wie eine KRITIS-Prüfung vollständig durchzuführen ist. Entscheidend 
sind in jeder KRITIS-Prüfung die Prüfgrundlage, der Geltungsbereich sowie die Frage, ob die getroffenen 
Maßnahmen im Ergebnis effektiv sind. Ziel einer KRITIS-Prüfung sollte sein, die Resilienz der kritischen 
Anlage weiter zu verbessern, indem Schwächen aufgezeigt und Maßnahmen zur sukzessiven Aufarbeitung 
angestoßen werden. 

5.5.1 Sicherheitsorganisation 

5.5.1.1 Einführung 

Fester Bestandteil des ISMS ist u. a. die Sicherheitsorganisation, die im weitesten Sinne die Rahmenbedin-
gungen für die Informationssicherheit innerhalb einer Organisation vorgibt. Die Aufgabe des KRITIS-
Auditors besteht darin, die Struktur und Funktion der Sicherheitsorganisation zu verstehen. Dies ist 
notwendig, um beurteilen zu können, ob sie in der Lage ist, die gesetzlichen Anforderungen zu erfüllen.  

5.5.1.2 Zugrundeliegendes Risiko 

Die Sicherheitsorganisation adressiert grundsätzliche alle Gefährdungen, die für das Unternehmen beste-
hen, da sie alle organisatorischen und technischen Vorkehrungen steuert und koordiniert. Insofern versucht 
die Sicherheitsorganisation grundsätzlich ein internes Unternehmensrisiko zu mindern, welches darin 
besteht, dass organisatorische und technische Vorkehrungen nicht definiert oder nicht aufeinander abge-
stimmt sind, wodurch eine effektive Informationssicherheitssteuerung und -überwachung negativ beein-
trächtigt werden würde. 
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Ohne übergreifende Überwachung und Steuerung durch eine Sicherheitsorganisation besteht ebenfalls das 
Risiko, dass notwendige Maßnahmen nicht identifiziert oder angemessen und wirksam umgesetzt werden. 

5.5.1.3 Maßnahmenziel 

Maßnahmenziel der Sicherheitsorganisation sollte sein, alle relevanten organisatorischen und technischen 
Vorkehrungen zur Sicherstellung der Informationssicherheit eines Unternehmens zu steuern und zu 
überprüfen, dass die Schutzziele für die relevanten Systeme, Komponenten und Prozesse sichergestellt 
werden. 

Darunter fällt: 

• Sicherstellen, dass organisatorische und technische Vorkehrungen geplant und durchgeführt werden; 

• Sicherstellen, dass gesetzte Ziele erreicht und überprüft werden; 

• Sicherstellen, dass Zuständigkeiten und Verantwortungen im Rahmen der Informationssicherheit in der 
Organisation klar definiert und abgegrenzt sind. 

5.5.1.4 Angemessenheitsprüfung 

Zunächst sind die relevanten Maßnahmenverantwortlichen zu befragen, welche Handlungen im Themen-
bereich Sicherheitsorganisation ergriffen wurden, um anschließend grundsätzlich zu bewerten, ob diese 
Handlungen geeignet sind, das Maßnahmenziel zu erreichen. 

Beispielhaft wird hier für die folgenden Schritte der Angemessenheits- und Wirksamkeitsprüfung die Maß-
nahme „Aufstellen und umsetzen einer Informationssicherheitsstrategie“ identifiziert. 

Anschließend gilt es zu überprüfen, inwiefern der Betreiber eine Verfahrensanweisung zur Informations-
sicherheitsstrategie dokumentiert hat und diese die definierten Anforderungen der Prüfgrundlage erfüllt 
(z. B. Kommunikation definierter Sicherheitsziele und strategischer Vorgaben zur Erreichung dieser). 

Zudem nimmt der Prüfer Einsicht in eine beispielhafte Kommunikation der Informationssicherheits-
strategie im Hinblick darauf, ob die in der Verfahrensanweisung definierten Anforderungen erfüllt werden 
(„Test-of-one“). 

5.5.1.5 Wirksamkeitsprüfung 

Zur Wirksamkeitsprüfung kann der KRITIS-Auditor eine Stichprobe der Kommunikation (z. B. monatliches 
Update) ziehen und Einsicht in entsprechende Nachweise nehmen, um zu bewerten, ob die Strategie wie in 
der Verfahrensbeschreibung vorgegeben kommuniziert wurde. 

Außerdem kann der Prüfer überprüfen, inwiefern der Betreiber kontrolliert hat, ob die Informationssicher-
heitsstrategie die beabsichtigte Wirkung erzielt und ob er Möglichkeiten zur Verbesserung identifiziert und 
implementiert hat. 

5.5.1.6 Nachweise 

• Verfahrensanweisung zur Informationssicherheitsstrategie 

• Informationssicherheitsstrategie 

• Dokumentationen von internen Dokumentenüberprüfungen (z. B. Versionshistorie) 

• Screenshots zur Kommunikation der Informationssicherheitsstrategie 

5.5.1.7 Schnittstellen 

Die Sicherheitsorganisation hat als Teil des ISMS Schnittstellen in alle anderen Themenbereiche des 
Betreibers, da sie als übergeordnete Funktion die Bereiche steuert und koordiniert. 
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5.5.2 Asset Management 

5.5.2.1 Einführung 

Das Asset Management dient einem ganzheitlichen Ansatz für die Verwaltung von Assets innerhalb einer 
Organisation. Es beschreibt die Dokumentation (Inventarisierung) und Pflege sowie die Steuerung von 
Assets über deren gesamten Lebenszyklus. 

Das Asset Management bildet die Ausgangslage für wesentliche Maßnahmen der Informationssicherheit, da 
diese nur auf identifizierte Assets angewandt werden können, und spielt daher eine entscheidende Rolle in 
der KRITIS-Prüfung. Das Asset Management ist besonders im Kontext einer kritischen Anlage wichtig, um 
Assets zu schützen und Auswirkungen durch Störungen oder Ausfälle zu verhindern. 

5.5.2.2 Zugrundeliegendes Risiko 

Die unzureichende Inventarisierung und Verwaltung der Unternehmenswerte führt zur mangelnden Um-
setzung von Informationssicherheitsmaßnahmen. Ein gepflegtes Asset-Inventar stellt die Basis und insbe-
sondere den Umfang für alle weiteren Maßnahmen der Informationssicherheit dar. Weiterhin ist die Dar-
stellung eines Informationsverbunds im Rahmen des Asset Managements essenziell, um die Auswirkungen 
von Störungen sowie Sicherheitsvorfällen auf weitere Komponenten zu identifizieren und effektiv abgelei-
tete Maßnahmen anzuwenden. 

5.5.2.3 Maßnahmenziel 

Ziel der Maßnahmen ist es, dass ein Betreiber stets einen aktuellen und vollständigen Überblick über alle 
eingesetzten Systeme (Anwendungen inkl. Infrastrukturkomponenten) sowie deren Beziehung zueinander 
und zu den zugehörigen Geschäftsprozessen hat. Dies schließt Maßnahmen zur Verwaltung der inventari-
sierten Assets über deren gesamten Lebenszyklus ein, die mit den folgenden Unterzielen weiter erläutert 
werden: 

• Inventarisierung von Informationswerten: Sicherstellen, dass alle für die Gewährleistung der kDL 
notwendigen Assets und dazugehörige Informationen vollständig erfasst sind. 

• Handhabung von Assets: Klassifizierung der Assets in Bezug auf die Schutzziele und Handhabung 
gemäß definierten Vorgaben der Klasse. 

• Rückgabe, Überführung, Entfernung und Entsorgung von Assets: Steuerung und Überwachung des 
Lebenszyklus von Assets. 

5.5.2.4 Angemessenheitsprüfung 

Zunächst sind die relevanten Maßnahmenverantwortlichen zu befragen, welche Handlungen im Themen-
bereich Asset Management ergriffen wurden, um anschließend grundsätzlich zu bewerten, ob diese Hand-
lungen geeignet sind, das Maßnahmenziel zu erreichen. 

Beispielhaft wird hier für die folgenden Schritte der Angemessenheits- und Wirksamkeitsprüfung die Maß-
nahme der „Inventarisierung von Assets in einem Inventar“ identifiziert. 

Anschließend gilt es zu überprüfen, inwiefern Richtlinien für die Inventarisierung von Vermögenswerten 
vorliegen, die in diesem Zusammenhang die in der Prüfgrundlage definierten Informationen enthalten (z. B. 
Inventarisierungsbedingungen wie Versionierung, Standortbestimmung, Lizenzierung sowie Eigentümer-
schaft von Assets, Definition von Vermögenswerten in Bezug auf den KRITIS-Geltungsbereich sowie 
zugrunde liegende Abhängigkeiten). Ferner nimmt der Prüfer Einsicht in ein Beispiel („Test-of-one“) eines 
inventarisierten Assets und überprüft, ob die in der Richtlinie definierten Informationen enthalten sind. 
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5.5.2.5 Wirksamkeitsprüfung 

Zur Wirksamkeitsprüfung wählt der Prüfer aus einer Grundgesamtheit an Assets im Geltungsbereich eine 
Stichprobe aus und überprüft für die gesamte Stichprobe, ob die enthaltenen Systeminformationen der 
Assets die Mindestinformationen nach der Richtlinie enthalten und aktuell sind. 

Schließlich wird überprüft, ob das Inventar innerhalb der in der Richtlinie definierten Frist (z. B. 12 Monate) 
durch den Betreiber auf Aktualität und Vollständigkeit überprüft wurde und, ob Verbesserungsmöglich-
keiten identifiziert und umgesetzt wurden. 

5.5.2.6 Nachweise 

• Richtlinien und Anweisungen zur Inventarisierung von Assets 

• Gesamtauszug aus dem Asset-Inventar mit relevanten Informationen (Mindestangaben gemäß 
Richtlinie) 

• Nachweis, dass das Asset-Inventar hinsichtlich Vollständigkeit und Korrektheit innerhalb der letzten 12 
Monate überprüft worden ist (z. B. Dokumentation innerhalb der CMDB mit Zeitstempel und Verant-
wortlichkeit) 

5.5.2.7 Schnittstellen 

Das Asset Management stellt die Basis für Maßnahmen der Informationssicherheit dar. Somit ergeben sich 
relevante Schnittstellen zu anderen Themenbereichen und Organisationseinheiten, die im Folgenden näher 
beschrieben werden. 

Asset Management und BCM: Grundlage des BCM bzw. insbesondere der BIA (Business Impact Analyse) ist 
eine Übersicht über alle Geschäftsprozesse und die dafür genutzten IT-Anwendungen und Infrastruktur-
komponenten auf Basis der ermittelten Assets. Ein angemessenes Asset-Inventar dient der Bereitstellung 
relevanter Informationen, z. B. welche IT-Anwendungen für welche Geschäftsprozesse verwendet werden. 
Die Ergebnisse einer durchgeführten BIA werden in einem nächsten Schritt für die weitere Planung genutzt. 
Weiterhin sollten die Ergebnisse in Form von Asset-spezifischen Attributen (z. B. maximale Ausfallzeit) 
wieder im Asset-Inventar dokumentiert werden. 

Asset Management und ISMS: Das ISMS soll relevante Sicherheitsmaßnahmen für den gesamten KRITIS-
Geltungsbereich definieren und die notwendigen Strukturen schaffen. Die Übersicht des Geltungsbereichs, 
heruntergebrochen auf einzelne Assets, ist dabei essenziell, um die Vollständigkeit des ISMS zu validieren. 
Weiterhin können aus dem ISMS heraus einzelne Maßnahmen auf unterschiedlich klassifizierte Assets 
Anwendung finden, sodass die Möglichkeit einer Zuordnung durch das Asset Management ermöglicht wird. 

Asset Management und Angriffserkennung und Informationssicherheitsvorfälle: Protokolle zu sicherheits-
relevanten Ereignissen sowie gemeldete Vorfälle betreffen selten nur eine einzelne Komponente. Die 
Dokumentation der Abhängigkeiten von Assets ist essenziell, um die Auswirkungen von Ereignissen bzw. 
bewerten Vorfällen auf die kritische Dienstleistung genau zu bestimmen und angemessen zu reagieren. 

Asset Management und physische Sicherheit: Neben dem logischen Schutz von einzelnen Assets als Sicher-
heitsmaßnahme sind auch physische Maßnahmen relevant. Das Asset Inventar gibt dabei Informationen 
zur geographischen Lokalisierung einzelner Assets, um im Falle von physischen Sicherheitsvorfällen Risiken 
in Bezug auf die kDL zu bewerten. Anschließend können basierend auf diesen Risiken wiederum physische 
Sicherheitsmaßnahmen abgeleitet werden. 
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5.5.3 Aufrechterhaltung des Betriebs 

5.5.3.1 Einführung 

Die Aufrechterhaltung des Betriebs (auch Business Continuity Management (BCM)) ist Teil des BCMS und 
dient in erster Linie dazu, die Fortführung des geschäftlichen Betriebs sicherzustellen. Sie schafft einen 
Rahmen für die angemessene Planung, Steuerung und Überwachung mit präventiven sowie reaktiven 
Maßnahmen.  

Dabei ist das Krisenmanagement vom BCM abzugrenzen: Das BCM ist ein ganzheitlicher Management-
ansatz, der Einrichtungen dabei hilft, wichtige Geschäftsprozesse bei Störungen, Notfällen oder Krisen zu 
schützen, aufrechtzuerhalten oder schnell wiederherzustellen. Bei einer Krise handelt es sich jedoch gemäß 
Definition um ein Schadensereignis, bei der keine Notfallpläne anwendbar sind. Im Krisenfall liegt daher 
der Fokus auf der Fähigkeit der besonderen Aufbauorganisation (BAO), die Lage schnell zu bewerten und 
situativ über Maßnahmen zu entscheiden und sie umzusetzen. Die vorhandenen Notfallpläne werden in 
einer Krise so weit eingesetzt, wie sie geeignet sind, die Auswirkungen der Krise zu reduzieren. 

5.5.3.2 Zugrundeliegendes Risiko 

Das zugrundeliegende Risiko ist, dass die Erbringung kritischer Geschäftsprozesse (im KRITIS-Kontext ins-
besondere die Erbringung der kDL) durch den Ausfall von Prozessen, Systemen und Komponenten auf-
grund eines oder mehrerer Vorfälle eingeschränkt wird. Ursache der Vorfälle können verschiedene Ereig-
nisse sein, z. B. ein Angriff (IT-gestützte Angriffe, Anschläge etc.), fehlerhaft erbrachte Dienstleistungen (z. B. 
durch Verwendung von Informationen oder Produkten aus fehlerhafter Quelle), höhere Gewalt (z. B. durch 
Naturkatastrophen), menschliche Fehlhandlungen (z. B. Missbrauch von Berechtigungen, Zerstörung von 
Geräten oder Systemen) oder technisches Versagen oder Ausfälle (z. B. Ausfall von Systemen, Ausfall der 
Stromversorgung). 

5.5.3.3 Maßnahmenziel 

Ziel der Maßnahmen ist es, dass ein Betreiber bei einem Vorfall in der Lage ist, seine kritischen 
Geschäftsprozesse aufrechtzuerhalten und schnellstmöglich Normalität wiederherzustellen. 

Somit gilt es Ausfälle ausreichend zu verhindern (Stärkung der Resilienz), und das Ausmaß möglicher 
Konsequenzen zu minimieren. Es leiten sich unterschiedliche Maßnahmenziele ab, die erreicht werden 
müssen, um die Geschäftsprozesse bei einem Vorfall aufrechtzuerhalten, z. B.: 

• Sicherstellen, dass die wichtigsten Geschäftsprozesse (zeitkritische Aktivitäten) vollständig identifiziert 
sind; 

• Sicherstellen, dass proaktive sowie reaktive Maßnahmen ausreichend sind, um das Ausmaß möglicher 
Schäden zu reduzieren. 

Die zu ergreifenden Maßnahmen sind immer betreiberspezifisch und müssen daher vom KRITIS-Auditor 
im Einzelfall betrachtet werden. Allerdings können aus Standards bestimmte "Best-Practice"-Ansätze 
abgeleitet werden. Anhand dessen soll im Folgenden die Angemessenheits- und Wirksamkeitsprüfung für 
eine beispielhafte Maßnahme dargestellt werden. Letztendlich ist entscheidend, dass das zugrundeliegende 
Risiko angemessen und wirksam durch den Betreiber behandelt und folglich das gesetzte Maßnahmenziel 
erreicht wird. 

5.5.3.4 Angemessenheitsprüfung 

Zunächst sind die relevanten Maßnahmenverantwortlichen zu befragen, welche Handlungen im Themen-
bereich Aufrechterhaltung des Betriebs ergriffen wurden, um anschließend grundsätzlich zu bewerten, ob 
diese Handlungen geeignet sind, das Maßnahmenziel zu erreichen. 
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Beispielhaft wird hier für die folgenden Schritte der Angemessenheits- und Wirksamkeitsprüfung die 
Maßnahme der „Durchführung einer BIA“ identifiziert. 

Anschließend gilt es zu überprüfen, inwiefern Richtlinien für die Durchführung der BIA vorliegen, die in 
diesem Zusammenhang die in der Prüfgrundlage definierten Informationen enthalten (z. B. Frequenz der 
Bewertung, Verantwortlichkeit der Geschäftsprozesse, Identifizierung von Geschäftsprozessen, Wieder-
herstellungszeiten, Bewertung des Schadensrisikos, Abhängigkeiten von Ressourcen). Ferner nimmt der 
Prüfer Einsicht in eine durchgeführte BIA und überprüft anhand eines Beispiels („Test-of-one“) eines 
Geschäftsprozesses, ob die in der Richtlinie definierten Informationen enthalten sind. 

5.5.3.5 Wirksamkeitsprüfung 

Zur Wirksamkeitsprüfung wählt der Prüfer aus einer Grundgesamtheit an Geschäftsprozessen im Geltungs-
bereich eine Stichprobe aus und überprüft für die gesamte Stichprobe, ob die Mindestinformationen nach 
der Richtlinie in der BIA für die Stichprobe enthalten und aktuell sind. 

Schließlich wird überprüft, ob durch den Betreiber (z. B. innerhalb der letzten 12 Monate) untersucht wurde, 
ob die etablierten Maßnahmen zur Aufrechterhaltung des Betriebs die definierten Maßnahmenziele errei-
chen, sowie ob Verbesserungspotenziale identifiziert und umgesetzt wurden. 

5.5.3.6 Nachweise 

• Richtlinien, Prozessbeschreibungen und Arbeitsanweisungen im Kontext des BCMS (Durchführung BIA) 

• Vorlage zur Durchführung einer BIA 

• Dokumentierte BIA für den KRITIS-Geltungsbereich 

• Grundgesamtheit an relevanten Geschäftsprozessen (im KRITIS-Geltungsbereich) 

5.5.3.7 Schnittstellen 

Das BCM bietet zur Erreichung der organisatorischen Resilienz mehrere Schnittstellen zur Integration ver-
schiedener Management-Systeme. Im KRITIS-Kontext ist die KRITIS-Organisation eine relevante Einheit, 
welche neben dem Risikomanagement, dem ISMS, dem Krisenmanagement sowie dem (Informations-
sicherheits-)Vorfallsmanagement wesentliche Synergien zum BCM haben kann. Die einzelnen Schnitt-
stellen und Synergien sollen im Folgenden kurz erläutert werden: 

BCM und ISMS: Erforderliche Maßnahmen aus dem ISMS können sich aus den Anforderungen an einzelne 
Assets gemäß der Kritikalität ableiten. Zum Beispiel ist die Häufigkeit der Durchführung und die 
Aufbewahrungsdauer von Datensicherungen durch BCM und ISMS gemeinsam zu bewerten. 

BCM und Risikomanagement: Erkenntnisse aus dem BCM können in das Risikomanagement des Betreibers 
einfließen und generelle Verfahren des Risikomanagements im BCM genutzt werden (z. B. definierte 
Parameter des Risikomanagements als Anhaltspunkt für die BIA). 

BCM und Krisenmanagement: Gemäß den Definitionen geht eine Krise über einen Notfall hinaus. Das 
Krisenmanagement und BCM können jedoch die bestehende Aufbau- und Ablauforganisation gemeinsam 
verwenden, wie z. B. Rollen der BAO des BCM und des Krisenmanagements, Alarmierungs- und Eska-
lationsverfahren sowie Aufgabenmanagement im Notfall und in der Krise.74 

BCM und Vorfallsmanagement: Identifizierte Sicherheitsvorfälle können als potenzielle Auslöser für das 
BCM bzw. den Notfallbetrieb betrachtet werden. 

 
74 BSI-Standard 200-4 (BCM) (bund.de) 

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-4-Business-Continuity-Management/bsi-standard-200-4_Business_Continuity_Management_node.html
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BCM und KRITIS-Organisation: Die Prozesse zur Identifizierung des Geltungsbereichs können sich insbe-
sondere aus bestehenden Prozessen zur BIA ergeben. Vor allem die mit einem Geschäftsprozess verknüpften 
Anwendungen und die IT-Infrastruktur sind im Rahmen der BIA häufig bereits erhoben. Der KRITIS-
Geltungsbereich kann hier unter Nutzung von Synergieeffekten definiert werden, wobei weitere Anforde-
rungen zu berücksichtigen sind. 

5.5.4 Informationssicherheitsvorfallsmanagement 

5.5.4.1 Einführung 

Das Informationssicherheitsvorfallsmanagement ist innerhalb einer Informationssicherheitsorganisation 
dafür verantwortlich, Störungen und Vorfälle aufzunehmen, zu analysieren und so zu bearbeiten, dass die 
durch die Vorfälle aufgetretenen Beeinträchtigungen eingedämmt und behoben werden. Ferner gehört 
dazu, dass alle aufgetretenen Sicherheitsvorfälle dokumentiert werden und ein Lernprozess („Lessons 
Learned“) durchgeführt wird, um die Sicherheitsmaßnahmen kontinuierlich zu verbessern. 

5.5.4.2 Zugrundeliegendes Risiko 

Das zugrundeliegende Risiko des Vorfallsmanagements besteht darin, dass Störungen oder Vorfälle 
auftreten (z. B. durch Angriffe, fehlerhafte Dienstleistungen oder durch höhere Gewalt) und zu einer 
Beeinträchtigung der kDL führen. Ohne ein angemessenes und wirksames Vorfallsmanagement können 
solche Beeinträchtigungen nicht behoben und eingedämmt werden. 

5.5.4.3 Maßnahmenziel 

Das Maßnahmenziel des Vorfallsmanagements ist, die Beeinträchtigungen durch Störungen oder Vorfälle 
einzudämmen und zu beheben, sodass der Normalbetrieb fortgesetzt werden kann. Darunter fällt: 

• Sicherstellen, dass Sicherheitsvorfälle klassifiziert, priorisiert und entsprechend der Priorisierung 
behoben werden; 

• Sicherstellen, dass Sicherheitsvorfälle dokumentiert werden und darauf aufbauend eine 
Auswertung und „Lessons Learned“ vorgenommen werden. 

5.5.4.4 Angemessenheitsprüfung 

Zunächst sind die relevanten Maßnahmenverantwortlichen zu befragen, welche Handlungen im Themen-
bereich Informationssicherheitsvorfallsmanagement ergriffen wurden, um anschließend grundsätzlich zu 
bewerten, ob diese Handlungen geeignet sind, das Maßnahmenziel zu erreichen. 

Beispielhaft wird hier für die folgenden Schritte der Angemessenheits- und Wirksamkeitsprüfung die Maß-
nahme „Bewertung und Schadensbegrenzung bei Sicherheitsvorfällen“ identifiziert. 

Anschließend gilt es zu überprüfen, inwiefern Richtlinien für die Bewertung und Schadensbegrenzung von 
Sicherheitsvorfällen existieren, die in diesem Zusammenhang die in der Prüfgrundlage definierten Informa-
tionen enthalten (z. B. Aufnahme von Sicherheitsvorfällen, Klassifizierung von Sicherheitsvorfällen, Prio-
risierung von Sicherheitsvorfällen, Eskalationsprozesse). Ferner nimmt der Prüfer Einsicht in die Dokumen-
tation eines Sicherheitsvorfalls und überprüft anhand eines Beispiels („Test-of-one“), ob die in der Richtlinie 
definierten Informationen enthalten sind. 

5.5.4.5 Wirksamkeitsprüfung 

Zur Wirksamkeitsprüfung wählt der Prüfer aus einer Grundgesamtheit an Sicherheitsvorfällen im Gel-
tungsbereich eine Stichprobe aus und überprüft für die gesamte Stichprobe anhand der Dokumentation der 
Sicherheitsvorfälle, ob diese entsprechend den Vorgaben der Richtlinie bewertet und behandelt wurden. 
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Ferner verifiziert der KRITIS-Auditor, dass der Betreiber überprüft hat, ob das definierte Maßnahmenziel 
erreicht wurde und ob Verbesserungspotenziale identifiziert und umgesetzt wurden. 

5.5.4.6 Nachweise 

• Richtlinien/Prozessdokumentation zum Vorfallsmanagement (Bewertung und Begrenzung von 
Schadensvorfällen) 

• Screenshots aus Prozessdurchlauf (Einsichtnahme in Dokumentation der Sicherheitsvorfälle) 

• Grundgesamtheiten an Sicherheitsvorfällen innerhalb des Prüfungszeitraums 

• Dokumentation der Sicherheitsvorfälle für die gezogene Stichprobe 

5.5.4.7 Schnittstellen 

Der Umgang mit Informationssicherheitsvorfällen und Störungen hat mehrere Schnittstellen. Zum einen 
gibt es eine Schnittstelle zum Problem Management: Ursachen der Betriebsstörungen sollten in das Pro-
blem Management fließen und langfristig behoben werden. Des Weiteren schneidet sich das Thema mit 
dem BCM, da Sicherheitsvorfälle mit schwerwiegenden Konsequenzen zu einem Notfall und somit zum 
Auslösen eines Notfallplans führen können. 

Die Handhabung von Sicherheitsvorfällen weist eine klare Verbindung zur Angriffserkennung auf, da das 
SIEM (Security Information and Event Management) für die meisten Ereignisse Alarme auslöst. Nach der 
Behebung des Sicherheitsvorfalls findet die Bewertung durch das SOC (Security Operations Center) statt. 
Zusätzlich fließen die „Lessons Learned“ des Prozesses im besten Fall in den kontinuierlichen Verbesse-
rungsprozess des Betreibers ein. Zuletzt hat der Umgang mit Sicherheitsvorfällen und Störungen natür-
licherweise eine Schnittstelle mit der KRITIS-Organisation, da sie für den Prozessentwurf und die Prozess-
durchführung der Meldung von Sicherheitsvorfällen und die zugehörige Kommunikation zuständig ist. 

5.5.5 Angriffserkennung und Protokollierung 

5.5.5.1 Einführung 

Die Angriffserkennung ist ein essenzielles, technisches und organisatorisches Maßnahmenfeld, um 
sicherheitsrelevante Ereignisse sowie potenzielle Angriffe zu identifizieren und zeitnah geeignete 

Maßnahmen zu ergreifen. 

Dabei stellt ein Informationssicherheitsvorfall eine Störung einer oder mehrerer Schutzziele von informa-
tionstechnischen Systemen, Komponenten oder Prozessen dar. 

Die erforderlichen Maßnahmen für die Angriffserkennung ergeben sich insbesondere aus der „Orien-
tierungshilfe zum Einsatz von Systemen zur Angriffserkennung“75. 

5.5.5.2 Zugrundeliegendes Risiko 

Das zugrundeliegende Risiko ist, dass die Erbringung kritischer Geschäftsprozesse (im KRITIS-Kontext 
insbesondere die Erbringung der kDL) durch den Ausfall von Prozessen, Systemen und Komponenten 
aufgrund eines oder mehrerer Angriffe eingeschränkt wird. Zur Vermeidung von größeren Ausfällen bzw. 
Schutzzielbeeinträchtigungen sind potenzielle Angriffe fortlaufend automatisiert zu identifizieren und 
eingetretene Störungen geeignet zu beheben. 

 
75 Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung (bund.de) 

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-sza.pdf?__blob=publicationFile&v=14
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5.5.5.3 Maßnahmenziel 

Ziel der Maßnahmen ist es, dass ein Betreiber in der Lage ist, Informationssicherheitsereignisse und Angriffe 
in KRITIS-Anlagen frühzeitig zu erkennen und angemessen darauf zu reagieren. Aufgrund der 
verschiedenen Ursachen, durch die Beeinträchtigungen der Geschäftsprozesse entstehen können, leiten sich 
unterschiedliche Maßnahmenziele ab, die erreicht werden müssen, um die Geschäftsprozesse bei einem 
Vorfall aufrechtzuerhalten. Im Kontext der Angriffserkennung lassen sich erforderliche Maßnahmen, 
insbesondere aus der OH SzA, ableiten. Es ergeben sich dabei folgende Maßnahmenkategorien: 

• Protokollierung 

• Detektion 

• Reaktion 

5.5.5.4 Angemessenheitsprüfung 

Zunächst sind die relevanten Maßnahmenverantwortlichen zu befragen, welche Handlungen im Themen-
bereich Angriffserkennung und Protokollierung ergriffen wurden, um anschließend grundsätzlich zu be-
werten, ob diese Handlungen geeignet sind, das Maßnahmenziel zu erreichen. 

Beispielhaft wird hier für die folgenden Schritte der Angemessenheits- und Wirksamkeitsprüfung die Maß-
nahme der „Protokollierung“ identifiziert. 

Anschließend gilt es zu überprüfen, inwiefern Richtlinien für die Protokollierung von Systemdaten vor-
liegen, die in diesem Zusammenhang die in der Prüfgrundlage definierten Informationen enthalten (z. B. 
Übersicht aller relevanten Protokolldatenquellen, Arbeitsanweisungen zur Konfiguration von Protokoll-
datenquellen, Durchführung der Protokollierung, Speichern von Protokollierungsdaten). Ferner nimmt der 
Prüfer Einsicht in ein Beispiel („Test-of-one“) einer Protokollierungsdatenquelle und überprüft, ob die in 
der Richtlinie definierten Informationen enthalten sind. 

5.5.5.5 Wirksamkeitsprüfung 

Zur Wirksamkeitsprüfung wählt der Prüfer aus einer Grundgesamtheit an Protokollierungen aus einem 
bestimmten Protokolldatenquellsystem im Geltungsbereich eine Stichprobe aus und überprüft für die 
gesamte Stichprobe, ob die enthaltenen Mindestinformationen nach der Richtlinie im Protokoll enthalten 
sind. 

Außerdem verifiziert der KRITIS-Auditor, dass der Betreiber überprüft hat, ob die Protokollierung richtig 
und vollständig ist und Verbesserungsmöglichkeiten identifiziert und umgesetzt wurden. 

5.5.5.6 Nachweise 

• Richtlinie zur Protokollierung und Dokumente zur Planung der Protokollierung 

• Übersicht Protokolldatenquellsysteme im Geltungsbereich 

• Grundgesamtheit an Protokollierungen 

• Protokollierungen der gezogenen Stichprobe 

5.5.5.7 Schnittstellen 

Das System zur Angriffserkennung stellt die essenzielle technische und organisatorische Vorkehrung dar, 
um sicherheitsrelevante Ereignisse sowie potenzielle Informationssicherheitsvorfälle zu identifizieren und 
angemessene Handlungsmaßnahmen zeitnah umzusetzen. Somit ergeben sich relevante Schnittstellen zu 
anderen Themenbereichen und Organisationseinheiten, die im Folgenden näher beschrieben werden. 
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Angriffserkennung und BCMS: Der Betreiber sollte anhand einer Risikoanalyse den Geltungsbereich der 
Angriffserkennung bestimmen. Die Risikoanalyse sollte anhand der Bewertung der VIV-Schutzziele 
bestimmen, welche kritischen Applikationen und Assets an Systeme zur Angriffserkennung angebunden 
werden müssen (z. B. SIEM, SOC, CSIRT o. ä.). 

Angriffserkennung und ISMS: Anschließend muss der Betreiber feststellen, auf welcher Infrastruktur und 
welchen Systemen die für die kritische Dienstleistung (kDL) kritischen Applikationen laufen. Nachdem der 
Betreiber den Geltungsbereich abgeleitet hat, werden die betroffene Anlage und die betroffenen Systeme an 
die eingesetzten Systeme zur Angriffserkennung angebunden.  

5.5.6 Dienstleistermanagement 

5.5.6.1 Einführung 

Das Dienstleistermanagement erlangt in der heutigen Zeit eine besondere Bedeutung, da mittlerweile alle 
erbrachten Dienstleistungen in Abhängigkeit zu weiteren Dienstleistern stehen. Insbesondere im Kontext 
der Informationssicherheit verlassen sich Unternehmen auf die Funktionserfüllung von Dienstleistern (z. B. 
Bereitstellung eines Rechenzentrums), die somit unverzichtbar sind. Mit dem Einbezug von Dienstleistern 
in die Leistungserbringung gehen jedoch auch Risiken einher, für die Betreiber entsprechende Maßnahmen 
ergreifen müssen. 

5.5.6.2 Zugrundeliegendes Risiko 

Das zugrundeliegende Risiko besteht darin, dass ein Betreiber die vereinbarte Dienstleistung, auf die er 
angewiesen ist, nicht in der vereinbarten Weise erhält. Es handelt sich daher um eine mangelhafte Dienst-
leistung. Dies kann einerseits darauf zurückzuführen sein, dass der Dienstleister Schwachstellen aufweist, 
die dazu führen, dass der Betreiber Informationen oder Produkte aus einer unzuverlässigen Quelle ver-
wendet; andererseits könnte es zu einem Ausfall oder einer Störung der Dienstleistung beim Betreiber 
kommen, ausgelöst durch das Dienstleistungsunternehmen. 

5.5.6.3 Maßnahmenziel 

Ziel der Maßnahmen ist es, dass Ausfälle oder Störungen bei Dienstleistungsunternehmen und Produkten 
rechtzeitig identifiziert und behandelt werden. Darunter fällt: 

• Sicherstellen, dass Dienstleistungsunternehmen Sicherheitsanforderungen des Betreibers umsetzen; 

• Sicherstellen, dass Anforderungen kommuniziert werden; 

• Sicherstellen, dass die Umsetzung der Anforderungen überprüft werden kann. 

5.5.6.4 Angemessenheitsprüfung 

Zunächst sind die relevanten Maßnahmenverantwortlichen zu befragen, welche Handlungen im Themen-
bereich Dienstleistermanagement ergriffen wurden, um anschließend grundsätzlich zu bewerten, ob diese 
Handlungen geeignet sind, das Maßnahmenziel zu erreichen. 

Beispielhaft wird hier für die folgenden Schritte der Angemessenheits- und Wirksamkeitsprüfung die Maß-
nahme der „Umsetzung von Sicherheitsanforderungen bei Dienstleistern“ identifiziert. 

Anschließend gilt es zu überprüfen, inwiefern Richtlinien für die Umsetzung von Sicherheitsanforderungen 
bei Dienstleistern vorliegen, die in diesem Zusammenhang die in der Prüfgrundlage definierten Informa-
tionen enthalten (z. B. Vorgaben von Sicherheitsanforderungen für Dienstleister, Vorgaben zur Über-
wachung von Dienstleistern). Ferner nimmt der Prüfer Einsicht in ein Beispiel („Test-of-one“) eines 
Dienstleisters und überprüft, wie die Sicherheitsanforderungen mit dem Dienstleister vereinbart wurden 
(z. B. festgehalten im Dienstleistungsvertrag). 
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5.5.6.5 Wirksamkeitsprüfung 

Zur Wirksamkeitsprüfung wählt der Prüfer aus einer Grundgesamtheit an Dienstleistern im Geltungs-
bereich eine Stichprobe aus und überprüft für die gesamte Stichprobe, wie die Sicherheitsanforderungen 
mit dem Dienstleister vereinbart wurden, und ob diese aktuell und vollständig sind. 

Schließlich verifiziert der KRITIS-Auditor, dass der Betreiber beim Dienstleister überprüft hat, ob die 
Sicherheitsanforderungen eingehalten wurden und Verbesserungsmöglichkeiten identifiziert und um-
gesetzt wurden. 

5.5.6.6 Nachweise 

• Richtlinie/Prozessbeschreibung für die Umsetzung von Sicherheitsanforderungen bei Dienstleistern 

• Definierte Sicherheitsanforderungen an Dienstleister 

• Grundgesamtheit an Dienstleistern (die für die im Geltungsbereich liegenden Geschäftsprozesse relevant 
sind) 

• Verträge von Dienstleistern für eine ausgewählte Stichprobe oder einen vergleichbaren Nachweis, der 
belegt, dass Sicherheitsanforderungen mit dem Dienstleister vereinbart wurden 

• Nachweis, dass Sicherheitsanforderungen beim Dienstleister durch Betreiber überprüft wurden 

5.5.6.7 Schnittstellen 

Die relevanten Dienstleister des Betreibers sollten sich grundsätzlich aus der Risikoanalyse ableiten lassen. 
Die Dienstleister oder externen Ressourcen, die essenziell für die kDL sind, werden in der Risikoanalyse 
identifiziert, bewertet und anschließend überwacht. 

Zusätzlich überschneidet sich die Dienstleistersteuerung mit der KRITIS-Organisation oder dem ISMS, da 
hier aus Sicht der Informationssicherheit Vorgaben zur Dienstleistersteuerung getroffen werden. 

5.5.7 Schulungen 

5.5.7.1 Einführung 

Mangelndes Wissen über grundlegende Aspekte der Informationssicherheit kann erhebliche Konsequenzen 
nach sich ziehen. Der Mensch selbst bleibt trotz aller Fortschritte weiterhin eine der bedeutendsten 
Schwachstellen im Bereich der Informationssicherheit. Durch geeignete Schulungen und Awareness-
Maßnahmen können jedoch Mitarbeitende für die Gefährdungen und Herausforderungen geschult werden, 
so dass das Risiko möglicher Fehlhandlungen oder anderer Konsequenzen sinkt. 

5.5.7.2 Zugrundeliegendes Risiko 

Das zugrundeliegende Risiko besteht darin, dass Mitarbeitende des Betreibers mit Gefährdungen für die 
Informationssicherheit konfrontiert werden, und es aufgrund von Unwissenheit zu Sicherheitsvorfällen 
kommt, die letztendlich die kDL betreffen. Dies kann z. B. durch einen Phishing-Angriff (oder generell 
Angriffe) erfolgen, aber auch durch fehlerhafte Nutzung von Berechtigungen oder Geräten (menschliche 
Fehlhandlungen). 

5.5.7.3 Maßnahmenziel 

Das Ziel der Maßnahmen besteht darin, Mitarbeiter so zu schulen, dass sie das erworbene Wissen nutzen 
können, um ihre Aufgaben mit Achtsamkeit und Sorgfalt auszuüben. Dadurch soll das Risiko durch Angriffe 
oder menschliche Fehlhandlungen reduziert werden. Darunter fällt: 

• Sicherstellen, dass ein angemessenes Schulungsangebot besteht, welches die individuellen Bedürfnisse 
des Betreibers abdeckt (unternehmensspezifisch, rollenspezifisch, usw.); 
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• Sicherstellen, dass das Schulungsprogramm regelmäßig aktualisiert und entsprechend dokumentiert ist 
(Schulungsprogramm entspricht dem aktuellen Stand der Dinge). 

5.5.7.4 Angemessenheitsprüfung 

Zunächst sind die relevanten Maßnahmenverantwortlichen zu befragen, welche Handlungen im Themen-
bereich Schulungen ergriffen wurden, um anschließend grundsätzlich zu bewerten, ob diese Handlungen 
geeignet sind, das Maßnahmenziel zu erreichen. 

Beispielhaft wird hier für die folgenden Schritte der Angemessenheits- und Wirksamkeitsprüfung die Maß-
nahme „Unterhalten eines aktuellen Schulungsprogramms“ identifiziert. 

Anschließend gilt es zu überprüfen, inwiefern Richtlinien für die Umsetzung des Schulungsprogramms 
vorliegen, die in diesem Zusammenhang die in der Prüfgrundlage definierten Informationen enthalten (z. B. 
Rollen und Verantwortlichkeiten, Aktualisierung des Schulungsprogramms, Planung zur Durchführung des 
Schulungsprogramms, Dokumentation der Teilnahme an Trainings). Ferner nimmt der Prüfer Einsicht in 
eine Schulung („Test-of-one“) und überprüft, ob die in der Richtlinie definierten Informationen in dem 
Schulungsprogramm umgesetzt sind. 

5.5.7.5 Wirksamkeitsprüfung 

Zur Wirksamkeitsprüfung wählt der Prüfer aus einer Grundgesamtheit an Schulungen eine Stichprobe aus 
und überprüft für die gesamte Stichprobe, ob die in der Richtlinie definierten Anforderungen umgesetzt 
wurden.  

Ferner wird überprüft, ob das Schulungsprogramm innerhalb der in der Richtlinie definierten Frist (z. B. 12 
Monate) durch den Betreiber auf Aktualität und Vollständigkeit überprüft wurde und Verbesserungs-
möglichkeiten identifiziert und umgesetzt wurden. 

5.5.7.6 Nachweise 

• Richtlinie für das Schulungsprogramm und/oder Awareness-Maßnahmen 

• Übersicht der Schulungsprogramme (Grundgesamtheit) 

• Aufgenommene Screenshots aus Prozessdurchlauf 

• Nachweise für die gezogene Stichprobe 

5.5.7.7 Schnittstellen 

Die erforderlichen Schulungen sollten sich grundsätzlich aus der Informationssicherheitsstrategie des ISMS 
ableiten lassen, die die Schulungsziele für die gesamte Organisation definiert. Des Weiteren ergeben sich 
Schnittstellen in allen Bereichen des ISMS, je nachdem für welchen Bereich Mitarbeitende fortgebildet oder 
über bestimmte Änderungen informiert werden sollen (z. B. Schnittstelle zum Risikomanagement zwecks 
Aufklärung über bestimmte Gefährdungen und Risiken). 

5.5.8 OT 

5.5.8.1 Einführung 

Die OT-Sicherheit dient zum Schutz der kritischen Anlage und der dazugehörigen Steuerungsgeräte, die für 
die Produktion der kDL zuständig sind. Die OT-Sicherheit ist ein essenzieller Bestandteil im KRITIS Gel-
tungsbereich, da die OT (Operative Technologien) die kritische Dienstleitung/Produktion direkt ausführt. 
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OT lässt sich als Hardware und Software, die durch die direkte Überwachung und/oder Steuerung 
von (Industrie-) Anlagen, Prozessen und Ereignissen eine Änderung erkennt oder verursacht, 
beschreiben. OT steht also in engem Zusammenhang mit physischen Prozessen, während sich IT 
auf die Verarbeitung und Verteilung von Daten fokussiert. 

5.5.8.2 Zugrundeliegendes Risiko 

OT-Systeme unterscheiden sich in vielen Bereichen von IT-Systemen; daher sind sie bezüglich ihrer Sicher-
heit gesondert zu behandeln und zu prüfen. Früher bestand die Sicherheit von OT-Systemen hauptsächlich 
aus einem ausgeprägten Zugangsschutz, da sie durch die Entkopplung von anderen IT-Systemen und -Net-
zen vor äußeren Einflüssen geschützt waren. Durch die zunehmende Vernetzung aller Systeme und Geräte 
durch das IoT (Internet-of-Things) und die Industrie 4.0 ist die OT nun auch den Bedrohungen der IT aus-
gesetzt. Insbesondere bei der OT liegen die Risiken in Altsystemen, in einer mangelnden Überwachung, in 
ungeeigneter Einbindung der OT in die Sicherheitsorganisation und betriebliche Abläufe sowie in unzu-
reichendem Zugriffsschutz. 

5.5.8.3 Maßnahmenziel 

Ziel der Maßnahmen ist es, dass ein Betreiber eine technische Ausfallsicherheit und einen Schutz vor inter-
nen und externen Angriffen gewährleistet. Der Betreiber sollte sicherstellen, dass technische Ausfälle aus-
reichend verhindert und/oder das Ausmaß möglicher Konsequenzen minimal gehalten wird, damit die kDL 
nicht ausfällt, aber insbesondere auch die Sicherheit von Leib und Leben gewährleistet wird.  

Die zu ergreifenden Maßnahmen sind immer Betreiber-individuell und müssen daher vom KRITIS-Auditor 
im Einzelfall betrachtet werden. Jedoch lassen sich aus Standards bestimmte „Best Practice“-Ansätze ablei-
ten, anhand derer im Folgenden beispielhaft die Angemessenheits- und Wirksamkeitsprüfung der OT dar-
gestellt wird. 

Letztendlich ist aber entscheidend, dass das zugrundeliegende Risiko angemessen und wirksam durch den 
Betreiber behandelt und folglich das gesetzte Maßnahmenziel erreicht wird. 

5.5.8.4 Angemessenheitsprüfung 

Zunächst sind die relevanten Maßnahmenverantwortlichen zu befragen, welche Handlungen im OT-
Bereich ergriffen wurden, um anschließend zu bewerten, ob diese geeignet sind, das Maßnahmenziel zu 
erreichen. 

Beispielhaft wird hier für die folgenden Schritte die Maßnahme „Zugriffsschutz für Steuerungsgeräte“ 
gewählt. 

Anschließend wird eine Dokumentenanalyse zur Überprüfung durchgeführt, ob es Richtlinien für die Um-
setzung des Zugriffs auf Steuerungsgeräte gibt, die in diesem Zusammenhang in der Prüfgrundlage defi-
nierte Informationen enthalten (meist sehr branchenspezifisch) (z. B. Rollen und Verantwortlichkeiten, 
Sicherheitsmaßnahmen für den Zugriff auf Steuerungsgeräten). 

Ferner wird beispielhaft für einen Zugriff auf ein Steuerungsgerät betrachtet, ob die in der Richtlinie 
definierten Anforderungen umgesetzt sind („Test-of-one“). 

5.5.8.5 Wirksamkeitsprüfung 

Zur Wirksamkeitsprüfung wählt der Prüfer aus einer Grundgesamtheit von Steuerungsgeräten eine Stich-
probe aus und überprüft für die gesamte Stichprobe, ob die Anforderungen der Richtlinie umgesetzt wur-
den. 

Ferner wird überprüft, ob der Zugriffsschutz für Steuerungsgeräte innerhalb der, in der Richtlinie definier-
ten Frist (z. B. 12 Monate) durch den Betreiber überprüft und Verbesserungsmöglichkeiten identifiziert und 
umgesetzt wurden. 
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5.5.8.6 Nachweise 

• Richtlinien, Prozessbeschreibungen und Arbeitsanweisungen in der OT (Backups, Konfigurationen der 
Steuerungsgeräte, Sicherheitsmaßnahmen für den Zutritt zur kritischen Anlage/den Steuerungsgeräten, 
Protokollierungsmaßnahmen, Überwachungsmaßnahmen) 

• OT-Logbücher/andere Nachweise der Protokollierung 

• Grundgesamtheit und Stichproben von Steuerungsgeräten innerhalb eines Betrachtungszeitraums 

5.5.8.7 Schnittstellen 

Die Schnittstellen der OT liegen bei der physischen Sicherheit, aber auch bei technischen Sicherheitsmaß-
nahmen (z. B. Netzwerk). 

5.6 Dokumentation in einer KRITIS-Prüfung 
Die Durchführung von Prüfhandlungen durch den KRITIS-Auditor muss lückenlos dokumentiert werden. 
Dadurch bleibt die Nachvollziehbarkeit der festgestellten Ergebnisse nach der Prüfung gewährleistet und 
erlaubt es, die Ergebnisse im Prüfbericht und in der Mängelliste zusammenzufassen (Erstellung Prüfbericht 
und Mängelliste in Modul 6). Dazu empfiehlt es sich, vor Beginn der Prüfhandlungen eine entsprechende 
Vorlage zu erstellen, die für die Dokumentation jeder Prüfhandlung der Angemessenheits- und Wirksam-
keitsprüfung verwendet werden kann. Das BSI hat in diesem Rahmen die „Grundsätzlichen Anforderungen 
im Nachweisverfahren (GAiN)“76 veröffentlicht, die bei der Prüfdokumentation und dem Prüfbericht (siehe 
auch Modul 6) berücksichtigt werden müssen. 

Bei der Dokumentation einer Prüfhandlung sind bestimmte Inhaltspunkte zu berücksichtigen, damit diese 
vollständig ist. Diese werden im Folgenden beschrieben. 

Zu Beginn sollte die Dokumentation den Namen des Betreibers sowie das Datum und den Ort der durchge-
führten Prüfhandlung enthalten.  

Anschließend sollten Informationen zur Prüfhandlung angegeben werden. Diese beinhalten 

• das Maßnahmenziel, 

• Asset(s), für das/die die Maßnahme überprüft wird, 

• Beschreibung der Kontroll- bzw. Einzelmaßnahme (Kontrollbeschreibung) und 

• Beschreibung der vorgenommenen Prüfhandlung. 

Anschließend sollte die Durchführung der Prüfhandlung dokumentiert werden. Diese sollte zunächst wie-
dergeben, welcher Ansprechpartner seitens des Betreibers für die Informationsbereitstellung zuständig war. 
Zentrales Element der Prüfhandlungsdokumentation ist eine detaillierte Beschreibung, welche konkreten 
Prüfhandlungen durchgeführt wurden. Diese sollten dem Maßnahmenziel entsprechend geeignet sein, die 
Angemessenheit oder Wirksamkeit der Maßnahme nachzuweisen (siehe Phasenmodell). Insbesondere sollte 
dokumentiert werden, welche Prüfhandlung mit welcher Methodik durchgeführt wurde (z. B. Befragung, 
Durchsicht von Listen, Inaugenscheinnahme von System-Screenshots, Auswahl einer Stichprobe), welche 
Erkenntnisse aus der Prüfhandlung gewonnen werden konnten, und zu welchem Ergebnis der KRITIS-
Auditor bei der Prüfhandlung gekommen ist. 

 
76 Anforderungen gemäß § 39 Absatz 2 BSIG - Grundsätzliche Anforderungen im Nachweisverfahren (GAiN) 

(bund.de) 

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
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Essenziell dabei ist, dass der KRITIS-Auditor seine Erkenntnisse mit den bereitgestellten Nachweisen refe-
renzieren kann. Die verwendeten Nachweise in der Prüfhandlung sollten ebenfalls dokumentiert und archi-
viert werden. Aus der Dokumentation der Prüfhandlung muss hervorgehen, ob es sich um eine Prüfhand-
lung der Angemessenheits- oder Wirksamkeitsprüfung handelt. Die Dokumentation sollte dem Phasen-
modell folgend mit der Prüfung der Angemessenheit der Maßnahme beginnen und anschließend, sofern die 
Maßnahme angemessen ist, in die Wirksamkeitsprüfung überleiten. 

Die Dokumentation sollte mit dem festgestellten Ergebnis der Prüfhandlung inkl. einer entsprechenden 
Begründung abschließen. 
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6 Modul 6: Prüfbericht und Nachweise (Phase 4) 
Modul 6 schließt die KRITIS-Prüfung mit der Nachweiserstellung der BSI-Formulare im Anschluss an die 
Hauptprüfung ab. In Anknüpfung an Modul 5 werden in Modul 6.1 die Grundlagen der Nachweiseinrei-
chung dargelegt. Dabei werden neben relevanten BSI-Veröffentlichungen, die es zu berücksichtigen gilt, 
verschiedene Bewertungskategorien für Mängel sowie entsprechende Kriterien für die Einordnung näher 
dargelegt. 

In Modul 6.2 wird ausgeführt, unter welchen Umständen sich vorhandene Zertifizierungen oder Attestie-
rungen als Nachweis in einer KRITIS-Prüfung verwenden lassen. 

Modul 6.3 vertieft die einzureichenden Nachweisdokumente sowie Anforderungen an die Mängelliste und 
den Umsetzungsplan. Unter Berücksichtigung der gesetzlichen Anforderungen werden hier die notwendi-
gen Formulare, das Formular KI sowie das Formular P vorgestellt und die notwendigen Aufgaben der ein-
zelnen Parteien (Betreiber, prüfende Stelle und Prüfteam) durch Übungen sowie Praxisbeispielen geschult. 

Modul 6.4 werden häufige Fehler im Nachweisverfahren aufgezeigt, um so Prüfer auf diese aufmerksam zu 
machen und so zu einer verbesserten Qualität im Nachweisverfahren beizutragen. 

Abschließend wird in Modul 6.5 auf mögliche Nachprüfungen durch das BSI eingegangen. 

Nach Abschluss dieses Moduls können KRITIS-Auditoren wiedergeben, 

 

wie das Nachweisverfahren abläuft, 

 

welche Mängelkategorien sich in der KRITIS-Prüfung ergeben können, 

 

unter welchen Bedingungen sich Zertifizierungen oder Attestierungen als Nachweis verwenden 
lassen, 

 

welche Nachweisdokumente bestehen oder worauf bei diesen zu achten ist und 

 

wie sich Fehler in der Nachweiseinreichung vermeiden lassen. 
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6.1 Prüfbericht und Nachweise (Phase 4) 

6.1.1 Grundlagen der Nachweiseinreichung 

Nach § 39 BSIG sind Betreiber dazu verpflichtet, die Umsetzung der Maßnahmen nach § 30 Absatz 1 Satz 1 
in Verbindung mit § 31 Absatz 1 und 2 Satz 1 […] frühestens drei Jahre nachdem sie erstmals oder spätestens 
drei Jahre nachdem sie erneut als ein Betreiber einer kritischen Anlage gelten, und anschließend alle drei 
Jahre dem Bundesamt durch Sicherheitsaudits, Prüfungen oder Zertifizierungen nachzuweisen. Die Betrei-
ber übermitteln dem Bundesamt die Ergebnisse der durchgeführten Audits, Prüfungen oder Zertifizierun-
gen einschließlich Angaben über die dabei aufgedeckten Sicherheitsmängel. Das Bundesamt kann die Vor-
lage der Dokumentation, die der Überprüfung zugrunde gelegt wurde, verlangen. Es kann bei Sicherheits-
mängeln die Vorlage eines geeigneten Mängelbeseitigungsplanes und im Einvernehmen mit der zustän-
digen Aufsichtsbehörde des Bundes oder im Benehmen mit der sonst zuständigen Aufsichtsbehörde die 
Beseitigung der Sicherheitsmängel verlangen. Das Bundesamt kann die Vorlage eines geeigneten Nach-
weises über die erfolgte Mängelbeseitigung verlangen. 

Ferner kann das BSI gemäß § 39 Abs. 2 BSIG zur Ausgestaltung des Verfahrens der Prüfungen und 
Erbringung der Nachweise folgende Anforderungen festlegen: 

• an die Art und Weise der Durchführung (D) 

• an die Geeignetheit der zu erbringenden Nachweise (N) 

• sowie weitere fachliche und organisatorische Anforderungen an die prüfende Stelle (P). 

Demnach stellen sich verschiedene Anforderungen an die Prüfung, Mängelfeststellung, Prüfbericht, Nach-
weiserbringung sowie die Überprüfung durch das BSI.  

Für eine übersichtliche Einordnung der in der Prüfung identifizierten Sicherheitsmängel in der Mängelliste 
und zur Risikobetrachtung, muss die prüfende Stelle die Sicherheitsmängel in zwei Dimensionen klassifi-
zieren: 

• Angabe des betroffenen Themas der Informationssicherheit, z. B. technische Informationssicherheit 
(siehe Anhang E der OH zu Nachweisen) und 

• Bewertung des Schweregrads des Sicherheitsmangels. 

Hierfür muss die prüfende Stelle Mängelkategorien definieren, welche im Prüfbericht einheitlich angewen-
det werden. Die Kategorien können sich an dem üblichen Bewertungsschema der prüfenden Stelle orien-
tieren. In der Mängelliste des Nachweisdokuments, das an das BSI gesendet wird, müssen einheitliche 
Mängelbewertungen vorgenommen werden. Daher muss der Prüfer (sofern seine Mängelkategorien von 
den Mängelkategorien der OH zu Nachweisen des BSI abweichen) seine Kategorien auf die in Tabelle 2 der 
Orientierungshilfe festgelegten Kategorien abbilden. 

  



6 Modul 6: Prüfbericht und Nachweise (Phase 4) 

Bundesamt für Sicherheit in der Informationstechnik 103 

Die Mängelkategorien aus Tabelle 2 der Orientierungshilfe zu Nachweisen des BSI77 sind: 

Kategorie Definition Prüfbericht/Mängelliste 
Schwerwiegende/r oder 
erhebliche/r Abweichung/ 
Sicherheitsmangel 

Die Abweichung / der Sicherheitsmangel stellt 
eine wesentliche Gefährdung für die Vertrau-
lichkeit, Integrität, Authentizität oder die Ver-
fügbarkeit der kritischen Dienstleistung (kDL) 
dar und es sind erhebliche Auswirkungen mög-
lich. Es besteht akuter Handlungsbedarf, es muss 
eine unverzügliche Abstellung erfolgen. 

Aufnahme in den Prüfbericht 
und Aufnahme in die 
Mängelliste des Nachweises 

Geringfügige/r 
Abweichung/ 
Sicherheitsmangel 

Die Abweichung / der Sicherheitsmangel stellt 
eine Gefährdung für die Vertraulichkeit, Inte-
grität, Authentizität oder die Verfügbarkeit der 
kritischen Dienstleitung (kDL) dar und es sind 
Auswirkungen darauf möglich. Es muss grund-
sätzlich eine umgehende Abstellung erfolgen, 
eine mittelfristige Abstellung kann dann aus-
reichen, wenn eine angemessene Risikobehand-
lung dies zulässt. 

Aufnahme in den Prüfbericht 
und Aufnahme in die 
Mängelliste des Nachweises 

Empfehlung Die Empfehlung betrifft keine Gefährdung für 
die Vertraulichkeit, Integrität, Authentizität oder 
die Verfügbarkeit der kritischen Dienstleitung 
(kDL), durch ihre Umsetzung können dafür aber 
Verbesserungen erreicht werden. Es handelt sich 
beispielsweise um Verbesserungsvorschläge für 
die Umsetzung von Maßnahmen, ergänzende 
Maßnahmen aus der Praxis („Best Practices“) 
oder Kommentare hinsichtlich der Angemessen-
heit und Wirksamkeit von Maßnahmen. 

Aufnahme in den Prüfbericht, 
Aufnahme in die Mängelliste 
empfohlen 

Keine Abweichung Eine Abweichung / ein Sicherheitsmangel liegt 
nicht vor, wenn die gesetzlich geforderten ange-
messenen organisatorischen und technischen 
Vorkehrungen vollständig umgesetzt wurden 
und wirksam sind. Es bestehen keine weiteren 
Empfehlungen. 

Aufnahme in den Prüfbericht; 
die Aufnahme in die 
Mängelliste des Nachweises 
wird empfohlen. 

 
77 Orientierungshilfe zu Nachweisen gemäß § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de) 

https://www.bsi.bund.de/dok/ohnachweise
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6.2 Verwendung von Nachweisen aus anderen Prüfungen 
Zertifizierungen oder Attestierungen können als Nachweise in einer KRITIS-Prüfung verwendet werden. 
Dadurch kann der Aufwand einer Prüfung reduziert werden. Es müssen jedoch bestimmte Rahmenbedin-
gungen eingehalten werden, die im Folgenden erläutert werden. 

Die Verwendung von Standards ist jedoch nicht nur hilfreich als Nachweis oder zur Erfüllung von Kunden-
anforderungen/Compliance, sondern hilft ebenfalls, einen gewünschten Zustand der Informationssicher-
heit zu erreichen, diesen kontinuierlich zu überwachen sowie bei Bedarf zu verbessern. Standards sind teil-
weise branchenspezifisch und geben gezielte Anforderungen in der jeweiligen Branche vor, wie z. B. der C5-
Standard. Im KRITIS-Kontext kommen generell verschiedene Informationssicherheits-standards in Frage. 
Auch wenn die derzeitige Gesetzgebung keine verbindliche Nutzung vorschreibt, ist die Verwendung dieser 
für Betreiber durchaus ratsam und hilft in der Einhaltung des Stands der Technik bei der Umsetzung der 
relevanten Maßnahmen. 

Die meisten Informationssicherheitsstandards etablieren verschiedene Governance-Funktionen oder  
-Strukturen. Diese ermöglichen es Einrichtungen, strukturiert Prozesse zu implementieren, zu steuern, 
anzupassen und zu optimieren. Insbesondere ein kontinuierlicher Verbesserungsprozess (KVP) ist als 
KRITIS-Betreiber zur rechtzeitigen Identifizierung und Behebung von Schwachstellen unabdingbar.  

6.2.1 Rahmenbedingungen zur Berücksichtigung von vorhandenen Attestierungen 
und Zertifizierungen78 

Eine Zertifizierung oder Attestierung nach einem Informationssicherheitsstandard kann dazu verwendet 
werden, einen Nachweis im Rahmen einer KRITIS-Prüfung zu liefern. Entscheidend ist, dass sich der 
KRITIS-Geltungsbereich und der Geltungsbereich der Zertifizierung oder Attestierung mindestens 
überschneiden (im Bestfall umfasst der Geltungsbereich der Zertifizierung oder Attestierung den gesamten 
KRITIS-Geltungsbereich), dass Teile des notwendigen Maßnahmensystems abgedeckt werden sowie die 
VIV-Schutzziele berücksichtigt werden. Auch hier ist es daher von hoher Bedeutung, dass der KRITIS-
Geltungsbereich des Betreibers sowie der Geltungsbereich der zu berücksichtigen Zertifizierung oder 
Attestierung klar definiert und dokumentiert sind. Durch Mapping-Tabellen ist es möglich, bestehende 
Standards dem KRITIS-Kontrollsystem zuzuordnen. Die SoA (Statement of Applicability) muss jedoch im 
Rahmen der KRITIS-Prüfung ebenfalls betrachtet werden, um sicherzustellen, dass existenzielle 
Anforderungen für die KRITIS-Prüfung nicht unberücksichtigt gelassen werden. 

Des Weiteren ist durch den KRITIS-Auditor zu beachten, in welchem Grad die vorhandene Attestierung 
oder Zertifizierung eine Aussage über die Angemessenheit oder Wirksamkeit (siehe Modul 5.1) der 
abgedeckten KRITIS-Maßnahmen liefert. Meist ist den Betreibern nicht bewusst, dass eine ISO/IEC 27001-
Zertifizierung zwar das ISMS positiv bestätigt, allerdings die durch das ISMS umgesetzten Maßnahmen 
nicht per se von der zertifizierenden Stelle auf Wirksamkeit überprüft werden. 

Um eine Zertifizierung oder Attestierung in der KRITIS-Prüfung zu nutzen, darf diese nicht älter als ein Jahr 
sein.79 Häufig kann eine Zertifizierung oder Attestierung die KRITIS-Prüfung nicht vollständig ersetzen; 
allerdings kann sie den Aufwand reduzieren, indem sie Teile der Prüfung abdeckt und nur die noch nicht 
durch die Zertifizierung oder Attestierung abgedeckten Teile geprüft werden müssen. Letztendlich ist die 
Abdeckung immer für den konkreten Sachverhalt durch den KRITIS-Auditor zu überprüfen. 

 
78 BSI FAQ: Nutzung eines bestehenden ISO/IEC 27001-Zertifikat als Bestandteil eines Nachweises gemäß 

§ 39 Absatz 1 BSIG (bund.de) 
79 Orientierungshilfe zu Nachweisen gemäß § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de) 

https://www.bsi.bund.de/dok/faq-nachweise-kritis
https://www.bsi.bund.de/dok/faq-nachweise-kritis
https://www.bsi.bund.de/dok/ohnachweise


6 Modul 6: Prüfbericht und Nachweise (Phase 4) 

Bundesamt für Sicherheit in der Informationstechnik 105 

6.3 Übersicht über gängige Attestierungen und Zertifizierungen 
Zertifizierungen und Attestierungen werden durch Prüfungsgesellschaften für Unternehmen im Rahmen 
einer Prüfung ausgestellt. Im Folgenden werden beispielhaft eine Zertifizierung und eine Attestierung und 
deren Wiederverwendbarkeit vorgestellt. 

6.3.1 ISO/IEC 27001 

ISO/IEC 27001 ist ein internationaler Standard für das Management von Informationssicherheit und wird 
auch von anderen Standards referenziert. Der Standard beschreibt die Anforderungen an die Planung, 
Implementierung, Überprüfung und kontinuierliche Verbesserung eines ISMS. In Anhang A des Standards 
werden dazugehörige Kontrollen zur Verfügung stellt, um im Rahmen des geforderten Informationssicher-
heits-Risikomanagements geeignete Vorkehrungen zur Risikoreduktion zu treffen. Die Kontrollen werden 
durch „Best Practices“ im Standard ISO/IEC 27002 konkretisiert. 

Für Betreiber mit einem nach ISO/IEC 27001 etablierten ISMS entsteht der Vorteil, dass sie in Prüfungen auf 
das Managementsystem und die Kontrollen zurückgreifen können. Ferner stehen diverse Mapping-Tabellen 
zur Verfügung, mithilfe derer KRITIS-Anforderungen der ISO/IEC 27001 zugeordnet werden können. 
Schließlich kann eine ISO/IEC 27001-Zertifizierung unter bestimmten Bedingungen für den identifizierten 
Geltungsbereich in der KRITIS-Prüfung als Nachweis für die Angemessenheitsprüfung dienen. 

6.3.2 SOC-Berichte 

SOC steht im Kontext von Attestierungen für „Security Organization and Control“ und stellt einen Bericht 
dar, der ein vorhandenes Kontrollsystem eines Unternehmens sowie dessen Informationssicherheit nach-
weisen soll. SOC wird in SOC 1-, SOC 2- und SOC 3-Berichte unterteilt, die jeweils unterschiedliche Bereiche 
abdecken. SOC 1-Berichte (ISAE 3402, IDW PS 951) überprüfen die für die Finanzberichterstattung relevan-
ten Kontrollen und Systeme, während der SOC 2-Bericht ein breiteres Spektrum an Bereichen der Informa-
tionssicherheit (abhängig von den gewählten Kriterien wie z. B. Security, Availability und Confidentiality) 
abdeckt. Ein SOC 3-Bericht bezieht sich ebenfalls auf das interne Kontrollsystem für Informationssicherheit 
und überschneidet sich dahingehend mit SOC 2, jedoch wird SOC 3 im Gegensatz zu SOC 2 so geschrieben, 
dass das Unternehmen ihn öffentlich nutzen kann. Ferner wird bei allen SOC-Berichtsklassen weiterhin 
zwischen Typ 1- und Typ 2-Berichten unterschieden. Typ 1-Berichte prüfen die Angemessenheit der Kon-
trollen zu einem ausgewählten Zeitpunkt, wohingegen Typ 2-Berichte zusätzlich deren Wirksamkeit für 
einen gewählten Zeitraum (in der Regel 6-12 Monate) überprüfen. 

Im Folgenden wird konkret auf die Verwendung der oben genannten Standards in der KRITIS-Prüfung 
eingegangen. 

6.3.3 Beispiel der Verwendung eines ISO/IEC 27001-Zertifikats in der KRITIS-
Prüfung 

Ein ISMS, das auf ISO/IEC 27001 basiert, bietet eine solide Grundlage, um KRITIS-Anforderungen zu er-
füllen, wobei eine ISO/IEC 27001-Zertifizierung selbst in der Nachweiserbringung im Rahmen von KRITIS-
Prüfungen eingesetzt werden kann, um dessen Angemessenheit nachzuweisen. Die Wirksamkeit von 
definierten Sicherheitsmaßnahmen im Rahmen eines ISMS lässt sich nicht grundsätzlich durch eine ISO-
Zertifizierung nachweisen, da die Zertifizierungsstelle vor allem das Funktionieren des Managementsystems 
und nicht der daraus umgesetzten Maßnahmen bestätigt. Die Implementierung eines ISMS bringt Betreiber 
insofern einen Vorteil, als dass die Umsetzung den Aufwand der Umsetzung der KRITIS-Anforderungen 
reduziert, da bestimmte Strukturen bereits vorhanden sind. Die vorhandenen strukturellen Voraussetzun-
gen machen es ebenfalls einfacher, auf (neue oder veränderte) Anforderungen zu reagieren und die Infor-
mationssicherheit des Betreibers kontinuierlich zu verbessern. 
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Um die ISO/IEC 27001-Zertifizierung als Nachweis in einer KRITIS-Prüfung zu verwenden, ist das eigent-
liche Zertifikat nicht ausreichend. Der Betreiber muss das „Statement of Applicability“ bereitstellen, das 
Auskunft über die verwendeten Maßnahmen (sowohl aus Annex A als auch eigene) gibt. Ferner sind eine 
Dokumentation des zertifizierten Geltungsbereichs und der Risikoanalyse sowie der Prüfbericht selbst 
erforderlich und sollten zur Auswertung durch den KRITIS-Auditor bereitgestellt werden. 

6.3.4 Beispiel der Verwendung eines SOC 1 Typ 2-Berichts in der KRITIS-Prüfung 

Im Folgenden soll die Nutzung von Attestierungen an einem Beispiel verdeutlicht werden. 

Für den Beispiel-Betreiber liegt die Frist zur Nachweiserbringung im März. Der geplante Prüfzeitraum be-
trägt sieben Monate (vom 01.03.T1 bis zum 30.09.T1). Der Umfang der KRITIS-Prüfung wurde bereits er-
mittelt. Der Beispiel-Betreiber hat angegeben, dass eine SOC1 Typ 2-Attestierung innerhalb des Prüfzeit-
raums vorliegt und fragt sich, ob er diese als Nachweis im Rahmen der KRITIS-Prüfung verwenden kann. 

Zunächst muss überprüft werden, ob die Attestierung nicht älter als ein Jahr ist. Der SOC1 Typ 2-Bericht 
deckt den Zeitraum vom 01.03.T1-31.08.T1 ab (desselben Jahres). Folglich ist die Attestierung nicht älter als 
ein Jahr. 

Als nächstes muss überprüft werden, inwiefern der Geltungsbereich der SOC 1-Attestierung mit dem 
KRITIS-Geltungsbereich übereinstimmt. Darunter fällt zum einen, dass die geprüften Systeme mit den zu 
überprüfenden KRITIS-Systemen übereinstimmen und zum anderen, dass die SOC 1-Kontrollen die 
KRITIS-Kontrollen/-Maßnahmen abdecken. 

In diesem Beispiel wird festgestellt, dass 

• 50 % der Systeme im KRITIS-Geltungsbereich durch SOC 1 abgedeckt werden; 

• der SOC 1-Bericht die Kontrollbereiche physisches Zugriffsmanagement, Änderungsmanagement und 
Datensicherungsmanagement vollständig abdeckt. 

Folglich kann die SOC 1-Attestierung als Nachweis verwendet werden und reduziert so den Prüfaufwand. 
Da es sich um einen SOC 1 Typ 2-Bericht handelt, kann dieser als Nachweis für die Angemessenheits- und 
Wirksamkeitsprüfung im Rahmen der KRITIS-Prüfung verwendet werden. 

Daher ergibt sich die folgende Schlussfolgerung: 

• 50 % des KRITIS-Geltungsbereichs, die nicht vom SOC 1-Bericht abgedeckt sind, müssen vollständig auf 
Angemessenheit und Wirksamkeit geprüft werden.  

• Für die bereits abgedeckten 50 % des KRITIS-Geltungsbereichs kann der SOC 1 Typ 2-Bericht als Nach-
weis für die oben genannten Kontrollbereiche in der KRITIS-Prüfung dienen, da dieser mit dem KRITIS-
Geltungsbereich übereinstimmt (Systeme & Kontrollen) und nicht älter als ein Jahr ist. Die übrigen 
Kontrollbereiche sind jedoch auch für diesen Teil des Geltungsbereichs zu prüfen. 

6.4 Nachweisdokumente 
Nachdem die prüfende Stelle den Prüfbericht erstellt und an den Betreiber kritischer Anlagen übermittelt 
hat, müssen im nächsten Schritt die Nachweisdokumente für das BSI erstellt und versendet werden. Die 
Nachweisdokumente müssen sowohl vom Betreiber kritischer Anlagen als auch vom KRITIS-Auditor 
ausgefüllt werden und sollen im Folgenden erläutert werden. 

6.4.1 Anforderungen für Nachweise 

Ein vollständiger Nachweis gemäß § 39 BSIG beinhaltet folgende Dokumente: 

• das Nachweisdokument KI inkl. Unterschrift des Betreibers,80 

 
80 Nachweisdokument KI (bund.de) 

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/nachweisdokument-ki.html
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• das Nachweisdokument P inkl. Unterschrift und Stempel der prüfenden Stelle81 und 

• eventuelle Attestierungen oder Zertifikate, die für die Nachweiserbringung geeignet sind (siehe Modul 
6.2). 

Diese Formulare inklusive der notwendigen Anlagen bilden den Grundstein der Nachweise. Formular KI 
gibt Angaben zur geprüften kritischen Anlage und zum Ansprechpartner beim Betreiber. Das Formular 
muss vom Betreiber ausgefüllt und unterschrieben werden. 

Formular P enthält Angaben zur Prüfdurchführung (Abschnitt PD), zum Prüfergebnis und zu den aufge-
deckten Sicherheitsmängeln (Abschnitt PE) sowie zur prüfenden Stelle und zum Prüfteam (Abschnitt PS). 
Zusätzlich ist eine Einschätzung des Reifegrads für das ISMS (PE.1), das BCMS (PE.2) sowie der Umsetzungs-
grad der Anforderungen an Systeme zur Angriffserkennung (PE.3) anzugeben. Das Formular wird von der 
prüfenden Stelle ausgefüllt und unterschrieben. Darüber hinaus sind die folgenden Anlagen zum Formular 
P verpflichtend und müssen bei der Abgabe berücksichtigt werden: 

• Anlage PD.A: Beschreibung und grafische Darstellung des Geltungsbereichs der Prüfung in einem Netz-/ 
Anlagenplan. 

• Anlage PD.B: Prüfplan. 

• Anlage PE.A: Liste der Sicherheitsmängel inkl. Umsetzungsplan zur Behebung der Mängel. 

• Anlage PS.A: Nachweis über die zusätzliche Prüfverfahrenskompetenz 

• für (mind.) einen Prüfer des Prüfteams, 

• für einen mit der Prüfung betrauten Mitarbeiter der prüfenden Stelle, sofern nicht bereits durch a) 
abgedeckt. 

• Anlage PS.B: Formlose Unabhängigkeitserklärung für alle Mitglieder des Prüfteams sowie eine Auf-
listung aller an der Prüfung beteiligten Personen (inkl. Funktionsbezeichnung). 

• (optional) Anlage PD.C: Beschreibung der Prüfgrundlage (sofern kein oder nur teilweise ein B3S ver-
wendet wurde). 

Die Nachweisdokumente können entweder für alle identifizierten Anlagen gebündelt oder einzeln einge-
reicht werden. Hierbei sollte darauf geachtet werden, dass die Anlagenbenennung jenen der zuvor im BSI 
registrierten Anlagen entspricht. Die Nachweisdokumente müssen über das Melde- und Informationsportal 
(MIP)82 des BSI eingereicht werden. 

6.4.2 Anforderungen für die Mängelliste 

Die Prüfungsergebnisse aus Phase 2 und 3 sind durch den KRITIS-Auditor zu erfassen und zu kategorisieren. 
Zur korrekten Erfassung der Mängel und Ergebnisse aus der KRITIS-Prüfung stellt das BSI folgende Hilfs-
mittel auf seiner Website zur Verfügung: 

• Orientierungshilfe zu Nachweisen gemäß § 8a Abs. 3 BSIG83 

• Anhang D – Muster für eine Mängelliste 

• Anhang E – Kategorien für thematische Klassifizierung von Mängeln 

Zur Erstellung der Mängelliste stellt das BSI eine Excel-Vorlage zur Verfügung, die nach der GAiN N.BN.01 
exakt so zu verwenden ist, wie sie bereitgestellt wird (es dürfen also keine strukturellen Änderungen vor-
genommen werden): 

 
81 Nachweisdokument P (bund.de) 
82 Melde- und Informationsportal (MIP) (bund.de) 
83 Orientierungshilfe zu Nachweisen gemäß § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de) 

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/nachweisdokument-p.html
https://mip2.bsi.bund.de/de/
https://www.bsi.bund.de/dok/ohnachweise
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• Vorlage für eine Mängelliste84 

Handelt es sich um eine Erstprüfung einer Anlage, muss der Betreiber den KRITIS-Auditor darüber infor-
mieren. In den Nachweisdokumenten ist festzuhalten, ob es sich um eine Erst- oder Folgeprüfung handelt.85 
Sofern es sich um eine Folgeprüfung handelt, muss der Betreiber den KRITIS-Auditor das Datum der letzten 
Einreichung von Nachweisen benennen und die eingereichten Nachweise vollständig und änderungsfrei 
zur Verfügung stellen. Der KRITIS-Auditor muss in der Mängelliste das aktuelle Datum und den Stand der 
Behebung der aufgeführten Mängel ergänzen. Der Stand der Behebung der einzelnen Mängel muss dabei 
durch eine von drei Stadien kategorisiert werden: „In Planung“, „In Umsetzung“ und „Abgeschlossen“86. Der 
aktuelle Umsetzungsstand wird mit einer entsprechenden Prozentangabe dargestellt. Ferner müssen durch 
den KRITIS-Auditor etwaige Mängel aus früheren Prüfungen mit angegeben werden, sofern diese noch 
nicht behoben sind. Dies betrifft auch Mängel aus anderen Nicht-KRITIS-Prüfungen. 

Sofern in der Angemessenheits- und Wirksamkeitsprüfung Sicherheitsmängel identifiziert wurden, werden 
diese in der Mängelliste als Teil des Prüfergebnisses erfasst. Ein Sicherheitsmangel bezeichnet folgendes: 

Wird eine Abweichung zu den BSIG-Anforderungen festgestellt, handelt es sich um einen Sicher-
heitsmangel, der in der Mängelliste zu dokumentieren und in Bezug auf die Erbringung der kDL zu 

bewerten ist.87 

„Grundsätzlich sind alle Feststellungen, die ein Risiko darstellen oder eine korrigierende Maßnahme benö-
tigen, die nicht ohne Zeit- oder Ressourcenaufwand umgesetzt werden können, in den Prüfbericht und der 
Mängelliste aufzunehmen.“ 88 Die Sicherheitsmängel sowie deren Bewertung in Bezug auf die Erbringung 
der kDL müssen von der prüfenden Stelle erfasst werden. 

Alle identifizierten Sicherheitsmängel sowie deren Klassifizierung, die Risikobetrachtung, der Umsetzungs-
plan und der Status der Umsetzung müssen in der Mängelliste übersichtlich dargestellt werden. Die Mängel-
liste ist wesentlicher Bestandteil der Nachweisdokumente für das BSI und muss als Anlage zu den Nach-
weisformularen durch den Betreiber an das BSI übersendet werden. 

Damit das BSI die Sicherheitsmängel und deren Behebung bewerten kann, muss der Prüfer bzw. der 
Betreiber dem BSI ausreichend Informationen zu Verfügung stellen. Grundsätzlich muss die Mängelliste die 
Mängel nachvollziehbar beschreiben, ohne dass zu deren Verständnis weitere Dokumente benötigt werden. 
Insbesondere sollten Abkürzungen vermieden oder hinreichend erklärt werden.89 

Bei der Erstellung der Mängelliste muss beachtet werden, dass dem BSI ausreichende Informationen zur 
Verfügung stehen, um die jeweiligen Sicherheitsmängel zu bewerten und zu entscheiden, ob die vom 
Betreiber im Umsetzungsplan vorgesehenen Schritte zur Behebung der Mängel angemessen und 
ausreichend sind. Daraus ergeben sich folgende Mindestanforderungen:90 

• Jeder Sicherheitsmangel muss nachvollziehbar „in seiner Art“ beschrieben werden. Es muss ersichtlich 
sein, warum der beschriebene Umstand einen Sicherheitsmangel darstellt. 

• Es muss nachvollziehbar sein, wie sich die (potenzielle) Auswirkung des Sicherheitsmangels auf die in-
formationstechnischen Systeme, Komponenten oder Prozesse, die für das Funktionieren der kritischen 
Anlage notwendig sind, darstellt (Verfügbarkeit, Integrität, Vertraulichkeit). 

• Die Einschätzung des Risikos für die Versorgungssicherheit muss für das BSI nachvollziehbar sein. Zur 
Einschätzung des Risikos muss der in Modul 6.1 beschriebenen Klassifizierung gefolgt werden. 

 
84 Vorlage Mängelliste (bund.de) 
85 Nachweisdokument P (bund.de) 
86 Anforderungen gemäß § 39 Absatz 2 BSIG - Grundsätzliche Anforderungen im Nachweisverfahren (GAiN) 

(bund.de) 
87 Orientierungshilfe zu Nachweisen gemäß § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de) 
88 Orientierungshilfe zu Nachweisen gemäß § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de) 
89 Orientierungshilfe zu Nachweisen gemäß § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de) 
90 Ebd. 

https://www.bsi.bund.de/dok/kritis-downloads
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/nachweisdokument-p.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
https://www.bsi.bund.de/dok/ohnachweise
https://www.bsi.bund.de/dok/ohnachweise
https://www.bsi.bund.de/dok/ohnachweise
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• Der Sicherheitsmangel muss klar einem im Geltungsbereich befindlichen System zugeordnet sein, sofern 
er nicht systemübergreifend ist und somit für die komplette kDL gilt. 

• Es muss nachvollziehbar sein, ob ein Sicherheitsmangel sachgerecht vom Betreiber adressiert wird. Da-
her muss der Mängelliste durch den Betreiber eine Handlungsskizze zur Behebung sowie ein zugehöriger 
Zeitplan beigefügt werden. 

Die korrekte Klassifizierung von Mängeln obliegt der prüfenden Stelle. Im Folgenden wird eine Orientie-
rung zur Klassifizierung der Mängel gegeben, die zwangsläufig in die Mängelliste aufgenommen werden 
müssen (geringfügiger sowie schwerwiegender Sicherheitsmangel). Insbesondere ist die eingeführte Risi-
kobetrachtung zur Herleitung der Maßnahmen bei der Klassifizierung zu berücksichtigen. Grundsätzlich 
muss die Bewertung und Klassifizierung des Mangels im Hinblick auf das definierte Maßnahmenziel des 
Betreibers erfolgen und dabei berücksichtigt werden, inwieweit der Mangel einer bestimmten Maßnahme 
zu einem Versagen des Erreichens des gesamten Maßnahmenziels führen kann. Demnach ergibt sich die 
folgende, erweiterte Betrachtung als Orientierung zur Klassifizierung: 

6.4.2.1 Schwerwiegender Sicherheitsmangel: 

Sofern ein Mangel unmittelbar zum Versagen des Erreichens des übergeordneten Maßnahmenziels einer 
Maßnahme führen kann, ist der Mangel als schwerwiegend zu bewerten. Das zugrundeliegende Risiko ist 
innerhalb der Betrachtungsperiode eingetreten oder es ergibt sich durch den Mangel eine erhöhte 
Wahrscheinlichkeit des Risikoeintritts. 

Beispiel im Asset Management: Das übergeordnete Maßnahmenziel zur Sicherstellung der vollständigen 
Erfassung aller Informationswerte der kDL wird durch ein unvollständiges Asset-Inventar nicht erreicht. 
Das Asset-Inventar bildet in diesem Beispiel nur Applikationen inklusive aller relevanten Informationen ab, 
jedoch nicht die zugrundeliegenden Infrastrukturkomponenten (Server, Datenbanken etc.). Die Klassifi-
zierung als schwerwiegender Sicherheitsmangel ergibt sich einerseits aus dem Versagen des Maßnahmen-
ziels und andererseits aus der erhöhten Wahrscheinlichkeit, dass das Risiko der mangelnden Umsetzung 
von Informationssicherheitsmaßnahmen für die gesamte kDL eintreten kann. 

6.4.2.2 Geringfügiger Sicherheitsmangel: 

Die Klassifizierung als geringfügiger Sicherheitsmangel sollte nur dann gewählt werden, wenn ausgeschlos-
sen werden kann, dass die Erreichung des Maßnahmenziels wesentlich davon beeinflusst wird. Somit sollte 
insbesondere das Risiko innerhalb der Betrachtungsperiode ein sehr geringes Ausmaß haben oder nicht 
eingetreten sein. 

Beispiel im Asset Management: Das übergeordnete Maßnahmenziel zur Sicherstellung der vollständigen 
Erfassung aller Informationswerte der kDL wird erreicht. Im Rahmen der Angemessenheitsprüfung fällt auf, 
dass die verpflichtende Angabe von Informationen zur Versionierung der Assets nicht im Rahmen der 
Richtlinie vorgegeben wurde. Die zusätzlich durchgeführte Wirksamkeitsprüfung zeigt jedoch, dass inner-
halb des Auszugs aller Assets die notwendigen Informationen verfügbar sind. Die unvollständige Richtlinie 
wird somit als geringfügiger Sicherheitsmangel in die Mängelliste aufgenommen und die Anpassung der 
Richtlinie als zugehöriger Umsetzungsplan ergänzt.
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Im Folgenden wird ein Beispiel beschrieben, das dem Bereich der technischen Informationssicherheit zugeordnet wurde91: 

Mängelliste 
Betreiber ID 

Stand dieser Mängelliste Umsetzungsplan Bewertung der 
Prüfenden 

ID Mangelbeschreibung Klassifizierung des 

Mangels: Thema 

Klassifizierung 

des Mangels: 

Schwere 

KRITIS-Bezug KRITIS-Risiko Maßnahmen Verantwortliche Termine Status Eignung der 

Maßnahme(n) 

Begründung 

bei Nicht-

Eignung 

1 Die Unternehmens-

richtlinie zur 

Passwortkomplexität 

wird auf den ERP-

Systemen nicht 

angewendet. User, aber 

insbesondere 

Administratoren, sind 

organisatorisch 

verpflichtet, komplexe 

Kennwörter zu 

verwenden. Dies wird 

jedoch nicht technisch 

durchgesetzt. 

Technische 

Informations-

sicherheit 

Geringfügige 

Abweichung 

ERP-System zur 

Behandlung/ 

Bestellung/ 

Distribution/ 

Inverkehr-

bringen 

Eine Übernahme eines 

privilegierten Kontos kann 

erhebliche Auswirkungen 

auf die Verfügbarkeit der 

kDL haben, jedoch ist der 

administrative Zugriff nur 

aus einem isolierten und 

gesicherten Adminnetz 

möglich. Nicht privilegierte 

Konten haben 

eingeschränkte Rechte und 

können nur geringe 

Störungen hervorrufen. 

Anomalien würden von 

einem SIEM erkannt und 

zeitnah kontrolliert werden 

Die 

Übernahme 

der 

Kennwort-

richtlinien 

wird als 

Change beim 

ERP-

Hersteller 

beauftragt 

IT-SiBe, ERPHer-

steller, ERPAdmi-

nistration 

01.11.2023 50 % Die 

Maßnahme ist 

geeignet. 

 

 

 
91 Orientierungshilfe zu Nachweisen gemäß § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de) 

https://www.bsi.bund.de/dok/ohnachweise
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6.4.3 Anforderungen an den Umsetzungsplan 

Die Behandlung der Sicherheitsmängel wird im Umsetzungsplan beschrieben. Der Umsetzungsplan wird 
neben den Sicherheitsmängeln, deren Klassifizierung und der Risikobetrachtung übersichtlich in der 
Mängelliste dargestellt. 

Der Umsetzungsplan muss Folgendes enthalten: 

• Maßnahmen 
Eine für Dritte nachvollziehbare und verständliche Beschreibung geplanter Maßnahmen zur plausiblen 
Abstellung des Sicherheitsmangels. Sind mehrere Maßnahmen zur Beseitigung eines Sicherheitsmangels 
erforderlich, so sind die jeweiligen Maßnahmen in separate Zeilen aufzuteilen. 
Beispiel: „Die Übernahme der Kennwortrichtlinien wird als Change beim ERP-Hersteller beauftragt“ 

• Verantwortliche 
Benennung der verantwortlichen Rolle bzw. Funktion zur Abstellung des Sicherheitsmangels. 
Beispiel: „IT-SiBe, ERP-Hersteller, ERP-Administration“ 

• Termin 
Je Maßnahme ist ein geplanter Abschlusstermin zu benennen. Dieser geplante Abschlusstermin ist das 
Enddatum der Umsetzung, d. h. die vollständige Umsetzung der Maßnahme. Der geplante Termin zur 
Umsetzung der Maßnahme ist konkret als Datum anzugeben. Sollte eine Quartalsangabe gewünscht sein, 
so ist das letzte Datum des jeweiligen Quartals zu benennen. Die Angabe hat im Format TT.MM.JJJJ 
(T=Tag, M=Monat, J=Jahr) zu erfolgen. 

• Status 
Dieser Status spiegelt die Umsetzung der jeweiligen Maßnahme zur Abstellung des Sicherheitsmangels 
wider. Der Fortschritt zur Umsetzung der Maßnahme ist als Prozentwert anzugeben, im ganzzahligen 
Wertebereich zwischen 0 % und 100 %. Eine Maßnahme, deren Umsetzung noch nicht begonnen hat, ist 
mit 0 % zu kennzeichnen. Maßnahmen, die zur Abstellung von Mängeln geführt haben, sind im Verlauf 
mindestens einmal mit 100 % dem BSI im Rahmen des Mängelmonitorings vorzulegen. Ein Umgehen 
dieser Auswahl ist nicht zulässig und führt zu einer inkonsistenten Mängelliste. 

Der Betreiber hat zudem die Möglichkeit, den Umsetzungsplan um eine Spalte zu erweitern und seinerseits 
einen Kommentar hinsichtlich möglicherweise abweichender Stellungnahmen hinzuzufügen. Zu beachten 
ist insbesondere, dass für Umsetzungspläne mit Zieldatum größer als sechs Monate ein Fortschritt quartals-
weise aufgezeichnet und somit der Umsetzungsstatus im Rahmen der vierteljährlichen Berichterstattung an 
das BSI erhöht und klar erkennbar sein muss. 

Der Betreiber muss den Umsetzungsplan der prüfenden Stelle vorlegen. Anschließend beurteilt ein KRITIS-
Auditor unter Berücksichtigung der Ergebnisse der Prüfung, ob die geplanten Maßnahmen geeignet sind, 
die identifizierten Sicherheitsmängel zu beseitigen. Diese Beurteilung muss vom KRITIS-Auditor am Ende 
der Liste der Sicherheitsmängel dokumentiert werden. Sofern eine oder mehrere Maßnahmen bei der 
Beurteilung als ungeeignet beurteilt werden, muss der KRITIS-Auditor der Liste eine kurze Begründung 
hinzufügen.92 

Hierbei ist es auch notwendig, einen angemessenen Detaillierungsgrad je Umsetzungsplan zu wählen, der 
von der prüfenden Stelle ebenso validiert wird. Als Orientierung zur Wahl eines angemessenen Detail-
lierungsgrads einer Maßnahme ist zunächst die Verständlichkeit der getroffenen Maßnahme für einen 
sachkundigen Dritten zu gewährleisten. Die Maßnahme sollte mindestens folgende Kriterien erfüllen: 

• Direkter Bezug zum identifizierten Sicherheitsmangel: Aus der Formulierung der Maßnahme sollte 
eindeutig hervorgehen, inwieweit der Sicherheitsmangel vollständig beseitigt wird. 

 
92 Anforderungen gemäß § 39 Absatz 2 BSIG - Grundsätzliche Anforderungen im Nachweisverfahren (GAiN) 

(bund.de) 

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
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• Umsetzbar und messbar: Eine Einschätzung zur Umsetzbarkeit sowie der Messbarkeit der Maßnahme 
sollten aus der Maßnahmenformulierung ableitbar sein. Bei schwerwiegenden Schwachstellen empfiehlt 
sich hier eine Abnahme der einzelnen messbaren Meilensteine (z. B. Definition Berichtigungskonzept 
und im Anschluss dessen Umsetzung im System). 

• Transparenz: Die Formulierung der Maßnahme sowie der Umsetzungsstatus sollte allen Beteiligten 
(KRITIS-Organisation bzw. relevante Vertreter des Betreibers und des BSIs) einheitlich verständlich und 
jederzeit zugreifbar sein. 

• Risikobetrachtung: Es sollte innerhalb der Formulierung der Maßnahme eine Indikation gegeben 
werden, inwieweit das Maßnahmenziel durch die Umsetzung sichergestellt und das zugrundeliegende 
Risiko zukünftig ausgeschlossen wird. 

Zur Erfassung des Umsetzungsstands der Mängelbehebung reichen die Betreiber regelmäßig eine 
aktualisierte Version der Mängelliste beim jeweiligen Sektor-Referat des BSI ein. Der Turnus der 
Einreichung der Aktualisierungen beträgt drei Monate und wird vom zuständigen Sektor-Referat nach 
Sichtung der initialen Mängelliste mitgeteilt. 

In der Aktualisierung des Umsetzungsplans ist die Nummerierung (ID) der Sicherheitsmängel aus der mit 
dem Nachweis eingereichten Mängelliste beizubehalten, damit beim BSI eine eindeutige Zuordnung 
erfolgen kann und keine weiteren Nachfragen notwendig werden. 

Insbesondere der Umsetzungstermin der Maßnahmen muss vom Betreiber unter Angabe des tatsächlichen 
oder geplanten Monats der Fertigstellung konkretisiert werden. Verzögerungen bei der Umsetzung müssen 
nachvollziehbar begründet werden, z. B. aufgrund von krankheitsbedingtem Ausfall von Personal. 

Wenn Fristen zur Einreichung der Mängelliste und des Umsetzungsplans nicht eingehalten oder begründet 
werden, kann das BSI entsprechend Bußgelder verhängen. Die Pflichten der Betreiber und mögliche 
Bußgelder bei Missachtung sind in Modul 1 beschrieben. 

Im Folgenden wird die korrekte Erstellung eines Umsetzungsplans anhand eines Beispiels dargestellt. Im 
vorliegenden Fall hat der KRITIS-Auditor festgestellt, dass Vorgaben für die Berücksichtigung der 
Informationssicherheit in Projekten existieren und Templates definiert sind, die vor jedem Projekt 
auszufüllen und zu signieren sind. Im Rahmen der Wirksamkeitsprüfung wurde jedoch festgestellt, dass für 
die gewählte Stichprobe an Projekten kein ausgefülltes Template vorgelegt werden konnte.  

Da der Umsetzungsplan direkter Bestandteil der Mängelliste ist, werden die erforderlichen Informationen 
in die dafür vorgesehenen Spalten wie folgt eingetragen: 

Maßnahmen Verantwortlich Termin Status 
Awareness-Maßnahme zu Anforderungen 
der Informationssicherheit:  

1) Anpassung der Richtlinie für die 
Berücksichtigung von 
Informationssicherheitskriterien im Rahmen 
von Projekten und Ergänzung einer 
definierten Vorgehensweise für alle 
Anwendungen des Geltungsbereichs 

2) Durchführung einer Schulung zur 
Sensibilisierung bezüglich der Richtlinie für 
alle Projekt-Manager des KRITIS-Betreibers 

CISO (Chief 
Information 
Security Officer) des 
KRITIS-Betreibers 

31.12.2026 50 % 

Entscheidend ist, dass die Maßnahme direkt einem Mangel nachvollziehbar zuzuordnen ist. 
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6.4.4 Prüfbericht 

Der Prüfbericht muss das Vorgehen der KRITIS-Auditoren während der Prüfung und die Ergebnisse der 
Prüfhandlungen beinhalten. 

Der Prüfbericht muss dem Betreiber von der prüfenden Stelle zur Verfügung gestellt werden. Das BSI kann 
den Prüfbericht anfordern; in diesem Fall muss der Betreiber dem BSI den Prüfbericht inklusive der 
zugehörigen Unterlagen und Dateien zur Verfügung stellen.93 

Für den Aufbau des Berichts gibt es keine Vorlagen durch das BSI. Das Vorgehen der KRITIS-Auditoren 
während der Prüfung sollte im Prüfbericht verständlich dokumentiert sein, um die Prüfung für das BSI zu 
erleichtern und für Dritte nachvollziehbar zu machen. Für den Prüfbericht ergeben sich folgende 
Anforderungen des BSI:94 

• Der Prüfbericht muss ein eigenständiges Dokument sein. 

• Der Prüfbericht muss in deutscher oder englischer Sprache verfasst sein. 

• Der Prüfbericht muss strukturiert und inhaltlich frei von Widersprüchen sein. Er muss ein schlüssiges 
und nachvollziehbares Ergebnis beinhalten. 

• Der Prüfbericht muss eine eindeutige Bezeichnung und Versionskennung enthalten. 

• Der Prüfbericht muss alle für die Bewertung relevanten Metainformationen enthalten. Diese sind 
mindestens 

• der Geltungsbereich der Prüfung, 

• das Prüfziel, 

• Zeitpunkt, Ort und Dauer der Prüfung, 

• die prüfende Stelle und 

• das Prüfteam (unter namentlicher Benennung der einzelnen Mitglieder des Prüfteams). 

• Im Prüfbericht müssen alle Prüfschritte nachvollziehbar dokumentiert sein. In Inhalt und Form soll 
diese Dokumentation an der Darstellung des Prüfablaufs im Prüfplan ausgerichtet werden und muss 
insbesondere Informationen zu den Prüfobjekten und den jeweils genutzten Prüfmethoden beinhalten. 

• Der Prüfbericht muss eine Erklärung durch einen Prüfer enthalten, wie die Stichprobenauswahl für die 
(Vor-Ort-)Prüfung getroffen wurde. Sofern es sich nicht um eine Erstprüfung handelt, muss diese Erklä-
rung die Aussage enthalten, dass sich die Stichprobenauswahl von der Stichprobenauswahl der voran-
gegangenen Prüfung unterscheidet. Hierzu muss der Betreiber dem Prüfteam notwendige Informa-
tionen auf Anfrage zur Verfügung stellen. Dies beinhaltet in der Regel mindestens Informationen zu 
Stichproben aus der vorangegangenen Prüfung. 

• Falls Sicherheitsmängel bestehen, muss der Prüfbericht die Liste der Sicherheitsmängel enthalten. 

Als Orientierung für die Erstellung eines Prüfberichts kann der international anerkannte Prüfstandard 
ISAE 3000, der deutsche IDW PS 860 oder der IDW-Prüfungshinweis 9.860.2 verwendet werden. Alle drei 
geben klare Vorgaben für den Aufbau und den Inhalt eines Prüfberichts. 

6.4.5 Übungsaufgaben 

• Definition und Kategorisierung von Sicherheitsmängeln 

 
93 Anforderungen gemäß § 39 Absatz 2 BSIG - Grundsätzliche Anforderungen im Nachweisverfahren (GAiN) 

(bund.de) 
94 Anforderungen gemäß § 39 Absatz 2 BSIG - Grundsätzliche Anforderungen im Nachweisverfahren (GAiN) 

(bund.de) 

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/anforderungen_gain_22.html


6 Modul 6: Prüfbericht und Nachweise (Phase 4) 

114  Bundesamt für Sicherheit in der Informationstechnik 

• Verstehen und definieren von Maßnahmen 

• Verstehen des möglichen Aufbaus eines Prüfberichts 

6.5 Erfolgreich Nachweise einreichen 
Bei der Einreichung der Nachweise kommen häufig Fehler vor, die zu einem nicht reibungslosen 
Nachweisverfahren führen. Diese werden meist verursacht durch: 

• keine Berücksichtigung der Erfüllung der Anforderungen nach § 39 Abs. 2 BSIG (GAiN), 

• keine Berücksichtigung von Systemen zur Angriffserkennung, 

• die nicht rechtzeitige Einreichung von Nachweisunterlagen oder 

• falsch ausgefüllte Nachweisdokumente. 

Beim Ausfüllen der Nachweisdokumente sollte insbesondere berücksichtigt werden:95 

• Nachweisdokument KI 
Namen der registrierten Anlage(n) entsprechen häufig nicht dem registrierten Anlagenamen. Dieser 
findet sich auf dem Erinnerungsschreiben des BSI sowie auf der Empfangsbestätigung. Zudem wird 
häufig vergessen das Nachweisdokument zu signieren (Stempel & Unterschrift oder digitale Signatur). 

• Nachweisdokument P 
Hier wird ebenfalls häufig der Anlagenamen falsch geschrieben und die Signatur vergessen. 

• Anlage PD.A 
Der Geltungsbereich entspricht meist nicht den Vorgaben des BSI. Dieser muss wie in Modul 4 
beschrieben sowohl textuell als auch grafisch beschrieben sein. Dabei müssen die G01-G13- sowie N01-
N10-Anforderungen erfüllt sein. 

• Anlage PD.B Prüfplan 
Für den Prüfplan muss die vom BSI bereitgestellte Mustervorlage verwendet werden und - wie 
vorgegeben - vollständig ausgefüllt sein. 

• Anlage PE.A Liste der Sicherheitsmängel inklusive Umsetzungsplan zur Behebung der Mängel 
Die Mängelliste muss ebenfalls in der vorgestellten Form verwendet werden (insbesondere hier sind 
auch seit 01.05.2023 die Systeme zur Angriffserkennung zu berücksichtigen). Für den Umsetzungsplan ist 
zu berücksichtigen, dass die vorgegebenen Felder - wie in Modul 6 beschrieben - ausgefüllt sind.  

• Anlage PS.A Nachweis über die zusätzliche Prüfverfahrenskompetenz 
Der Nachweis muss mindestens für einen Mitarbeiter der prüfenden Stelle und ein Mitglied des 
Prüfteams vorliegen. (Ab 2027 wird in den GAiN die Personenzertifizierung zum KRITIS-Auditor 
verbindlich eingeführt. Diese Qualifizierung muss durch den Auditteamleiter erbracht werden. Die 
Anforderung der zusätzlichen Prüfverfahrenskompetenz wird ab Inkrafttreten entfallen.) 

• Anlage PD.C Beschreibung der Prüfgrundlage 
In der Beschreibung muss deutlich werden, dass die Prüfgrundlage den Stand der Technik für die zu 
prüfende kritische Anlage sinnvoll und vollständig abdeckt. Folgende Fragestellungen sollten ersichtlich 
werden 

• Welche Normen, Regelwerke, B3S wurden zur Bildung der Prüfgrundlage herangezogen/verwendet? 

• Wurde die OH SzA berücksichtigt? 

• Wie wurden branchenspezifische Themen abgedeckt? 

 
95 BSI FAQ: Erfolgreich Nachweise einreichen (bund.de) 

https://www.bsi.bund.de/dok/faq-nachweise-kritis
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6.6 Prüfung der Nachweise durch das BSI 
Nachdem die Nachweisdokumente vom Betreiber im KRITIS-Büro des BSI eingereicht und die Nachweise 
durch das BSI auf Vollständigkeit und Angemessenheit der Prüfung geprüft wurden, wird eine Empfangs-
bestätigung an den Betreiber verschickt. Sollten sich seitens des BSI keine weiteren Rückfragen bezüglich 
der Nachweise stellen, erhält der Betreiber keine weiteren Benachrichtigungen bezüglich des Prüfprozesses 
der Nachweise durch das BSI. Das BSI hat jedoch allzeit die Möglichkeit, über die eingereichten Nachweise 
hinaus eine Vor-Ort-Prüfung beim Betreiber durchzuführen, um festzustellen, ob die Anforderungen erfüllt 
sind. 

Der Anlass für eine solche Prüfung kann verschiedene Gründe haben. Einerseits kann eine Unstimmigkeit 
eingereichten Unterlagen festgestellt worden sein, die das BSI mit dem Betreiber näher erörtern möchte, 
andererseits kann eine Anlage im Rahmen einer zufälligen Stichprobenauswahl seitens des BSI zum Prüf-
objekt werden. 

6.6.1 Mögliche Nachforderungen des BSI 

Nach Versand der Empfangsbestätigung behält sich das BSI weiterhin vor, jederzeit weitere benötigte 
Unterlagen nachzufordern.96 Das BSI versieht die Nachforderung von Unterlagen meist mit einer 
Einreichungsfrist. Diese kann, abhängig von der jeweiligen Art und dem Umfang der Nachforderung, 
variieren. Zudem haben Nachlieferungen keinen Einfluss auf die Fälligkeit der Folgenachweise in 
darauffolgenden Prüfzyklen. 

Neben den Nachforderungen von Nachweisen darf das BSI zudem den vollständigen Prüfbericht der 
KRITIS-Prüfung anfordern. Sollten aus Sicht des BSI weiterhin Sicherheitsmängel bestehen, hat das BSI 
nach § 39 Abs. 1 BSIG die Befugnis, nach Abstimmung mit der Aufsichtsbehörde, die Beseitigung der 
Sicherheitsmängel einzufordern. 

Bei der Einreichung der Nachweisdokumente treten immer wieder Fehler auf oder es werden Anforde-
rungen des BSI nicht erfüllt. Um dies zu verhindern und den Arbeitsaufwand für alle involvierten Parteien 
zu verringern, sollten folgende typische Nachforderungen durch das BSI berücksichtigt werden: 

• Häufig sind Sicherheitsmängel in der Mängelliste nicht klar und verständlich beschrieben. In diesem Fall 
kann das BSI eine überarbeitete und detaillierte Beschreibung der Sicherheitsmängel nachfordern, 
einschließlich aller zusätzlich benötigten Informationen. 

• Falls der Geltungsbereich oder der Netzstrukturplan nicht verständlich und übersichtlich angefertigt 
worden sind, fordert das BSI eine überarbeitete/korrekte Darstellung des Geltungsbereichs durch den 
Betreiber kritischer Anlagen. 

• Sofern der Umsetzungsplan nicht verständlich für das BSI erstellt wurde, fordert das BSI eine neue 
detaillierte Planung für die umzusetzenden Maßnahmen. 

• Falls die Prüfgrundlage nicht die Anforderungen des BSIG abdeckt, kann das BSI eine Überarbeitung der 
Prüfgrundlage mit vollständiger Abdeckung der Anforderungen des BSI verlangen. 

 
96 Orientierungshilfe zu Nachweisen gemäß § 39 Absatz 1 BSIG (§ 8a Absatz 3 BSIG a. F.) (bund.de) 

https://www.bsi.bund.de/dok/ohnachweise
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6.7 Abschluss der Schulung 
Mit der Personenzertifizierung zum KRITIS-Auditor verfolgt das BSI das Ziel, eine bundesweit einheitliche, 
nachvollziehbare und hohe Qualität der KRITIS-Prüfungen sicherzustellen. Erst durch vergleichbare Prüf-
maßstäbe und standardisierte Anforderungen an Prüferinnen und Prüfer entstehen vergleichbare und 
aussagekräftige Erkenntnisse über die Resilienz kritischer Anlagen in der Cybernation Deutschland. 

Mit dieser Schulung wird exemplarisch der Weg einer KRITIS-Prüfung durchlaufen. Die aufgezeigten 
Methoden sollen dabei eine strukturierte Orientierung für die eigene Prüfpraxis geben, ohne diese in ein 
starres Schema zu zwingen. Die Verantwortung für die konkrete Ausgestaltung einer geeigneten KRITIS-
Prüfung verbleibt, wie in den Modulen dargestellt, stets beim Prüfteam. 

Künftige KRITIS-Auditoren tragen die hier vermittelte Prüfmethodik ebenso wie die Schulungsanbieter, die 
diese Inhalte an weitere Auditorinnen und Auditoren weitergeben, in die Breite. In dieser Rolle als 
Multiplikatoren leisten beide einen unmittelbaren und wertvollen Beitrag zur Stärkung der Cybersicherheit 
in Deutschland. 

Die Schulungsanbieter und KRITIS-Auditoren tragen dabei gemeinsam die Verantwortung, die vermittelten 
Inhalte gewissenhaft, vollständig und in der vorgesehenen Tiefe zu unterrichten und dabei den Anschluss 
an aktuelle gesetzliche und methodische Entwicklungen zu halten. Die erworbene Prüfkompetenz ist mit 
der gebotenen Sorgfalt, Unabhängigkeit und Integrität einzusetzen und Prüfungen sind so durchzuführen, 
dass sie dem eigentlichen Ziel dienen - der wirksamen Absicherung kritischer Dienstleistungen. 

Diese Schulung kann dabei nur den Ausgangspunkt bilden. Gesetzliche Grundlagen, konkretisierende 
Veröffentlichungen und Vorgaben durch das BSI entwickeln sich fort, ebenso wie die (technische) 
Bedrohungslage. Eigenverantwortliches Handeln bedeutet daher auch, sich über die Schulung hinaus 
kontinuierlich zu den hier vermittelten Inhalten zu informieren und diese eigenständig zu aktualisieren. 

Informationssicherheit für kritische Anlagen lässt sich nicht durch einzelne Akteure allein erreichen. Sie 
gelingt nur im Zusammenwirken aller Prozessbeteiligten - Betreiber, prüfende Stellen, Schulungsanbieter 
und Aufsichtsbehörden verfolgen gemeinsam dasselbe Ziel. 

Das BSI wird Sie auf diesem dynamischen Weg begleiten und wünscht Ihnen in Ihrer individuellen 
Funktion im Kontext kritischer Anlagen größtmöglichen Erfolg.
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Abkürzungsverzeichnis 
Abkürzung Beschreibung 

Abs. Absatz 
APT Advanced Persistent Threat 
ATG Atomgesetz 
AWV Außenwirtschaftsverordnung 
B2B Business-to-Businesss 
B3S Branchenspezifischer Sicherheitsstandard 
BAO Besondere Aufbauorganisation 
BCM Business Continuity Management 
BCMS Business Continuity Management System 
BfV Bundesamt für Verfassungsschutz 
BGB Bürgerliches Gesetzbuch 
BIA Business Impact Analyse 
BKA Bundeskriminalamt 
BKAG Bundeskriminalamtgesetz 
BlmSchV Verordnung zur Durchführung des Bundes-Immisionsschutzgesetzes 
BNetzA Bundesnetzagentur für Elektrizität, Gas, Telekommunikation, Post und Eisenbahnen 
BSI Bundesamt für Sicherheit in der Informationstechnik 
BSIG Gesetz über das Bundesamt für Sicherheit in der Informationstechnik 
BSI-KritisV Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz 
bspw. beispielsweise 
bzw. beziehungsweise 
C5 Cloud Computing Compliance Criteria Catalogue 
ca. circa 
CER Richtlinie über die Resilienz kritischer Einrichtungen 
CISO Chief Information Security Officer 
CMDB Configuration Management Database 
CSIRT Competent authorities or the computer security incident response teams 
CSS Cybersicherheitsstrategie 
d. h. das heißt 
DAkkS Deutsche Akkreditierungsstelle 
DIIR Deutsches Institut für Interne Revision 
Ebd. Ebenda 
ECI European Critical Infrastructures 
EnWG Energiewirtschaftsgesetz 
etc. et cetera 
EU Europäische Union 
GAiN Grundsätzliche Anforderungen im Nachweisverfahren 
ggf. gegebenenfalls 
i. S. d. im Sinne des/der 
i. V. m. in Verbindung mit 
IDW Institut der Wirtschaftsprüfer 
IKT Informations- und Kommunikationstechnologien 
IoT Internet-of-Things 
ISMS Information Security Management System 
IT Informationstechnik 
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Abkürzung Beschreibung 
kDL Kritische Dienstleistung 
KRITIS Kritische Infrastrukturen 

KRITISDachG 
Dachgesetz zur Stärkung der physischen Resilienz kritischer Anlagen (KRITIS-
Dachgesetz) 

KVP Kontinuierlicher Verbesserungsprozess 
mind. Mindestens 
MIP Melde- und Informationsportal 
NDA Non-Disclosure Agreement 
NIS Netzwerk- und Informationssicherheitsrichtlinie 
NIS-2 Netzwerk- und Informationssicherheitsrichtlinie 2 
o. ä. oder ähnliches 
OH Orientierungshilfe 
OT Operative Technologien 
OWiG Ordnungswidrigkeitengesetz 
RUN Reife- und Umsetzungsgradbewertung im Rahmen der Nachweisprüfung 
s. o. siehe oben 
SIEM Security Information and Event Management 
SoA Statement of Applicability 
SOC Security Organization and Control / Security Operation Center 
SzA Systeme zur Angriffserkennung 
TKG Telekommunikationsgesetz 
TMG Telemediengesetz 
u. a. unter anderem 
UBI Unternehmen im besonderen öffentlichen Interesse 
vgl. vergleiche 
VIV Verfügbarkeit, Integrität und Vertraulichkeit  
z. B. zum Beispiel 
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Glossar 

Begriff Bedeutung 

Anbieter digitaler Dienste Eine juristische Person, die einen digitalen Dienst anbietet. 

Angemessenheitsprüfung 

In der Angemessenheitsprüfung ist zu überprüfen, ob die geregelten 
Maßnahmen durch den KRITIS-Betreiber geeignet sind, die identifizierten 
Risiken auf ein tolerierbares Maß zu mindern und ob die Dokumentation 
dem Stand der Technik entspricht. 

Angriffserkennung 

Angriffserkennung stellt eine technische und organisatorische Vorkehrung 
dar, die essenziell dafür ist, sicherheitsrelevante Ereignisse sowie potenzielle 
Informationssicherheitsvorfälle zu identifizieren und angemessene 
Handlungsmaßnahmen zeitnah umzusetzen. 

Anlagen 

Anlagen sind  
a) Betriebsstätten und sonstige ortsfeste Einrichtungen, 
b) Maschinen, Geräte und sonstige ortsveränderliche Einrichtungen oder 
c) Software und IT-Dienste, die für die Erbringung einer kDL notwendig 
sind. 

Artikelgesetz 
Ein Artikelgesetz ist ein Gesetz, durch das gleichzeitig mehrere Gesetze 
erlassen oder geändert werden, manchmal auch in unterschiedlichen 
Rechtsgebieten. 

Asset 
Unter einem Asset versteht sich alles, was für eine Organisation von Wert 
ist.  

Bedrohung 
Eine Bedrohung ist allgemein ein Umstand oder Ereignis, durch den/oder 
das ein Schaden entstehen kann. 

Betreiber 

Betreiber ist eine natürliche oder juristische Person, die unter 
Berücksichtigung der rechtlichen, wirtschaftlichen und tatsächlichen 
Umstände bestimmenden Einfluss auf die Beschaffenheit und den Betrieb 
einer Anlage oder Teile davon ausübt. 

Branchenspezifischer 
Sicherheitsstandard 

In einem branchenspezifischen Sicherheitsstandard (B3S) können KRITIS-
Betreiber oder deren Verbände konkretisieren, wie die Anforderungen zum 
Stand der Technik erfüllt werden können. 

BSI-Portal 

Das BSI-Portal ist die zentrale digitale Plattform des Bundesamtes für 
Sicherheit in der Informationstechnik (BSI) u. A. für Betreiber kritischer 
Anlagen. Es dient als offizielle Schnittstelle zwischen der staatlichen 
Cybersicherheitsbehörde und der Wirtschaft. Im BSI-Portal können sich 
Unternehmen/Behörden gemäß den Voraussetzungen des NIS-2-
Umsetzungsgesetzes sowie nach dem Luftsicherheitsgesetz registrieren und 
Sicherheitsvorfälle melden.  

Business Continuity 
Management 

Das Business Continuity Management (BCM) dient in erster Linie dazu die 
Fortführung des geschäftlichen Betriebs sicherzustellen und schafft im 
Kontext des zugehörigen Managementsystems (BCMS) einen Rahmen für 
die angemessene Planung, Steuerung und Überwachung mit präventiven 
sowie reaktiven Maßnahmen. 

Empfehlung 

Eine „Empfehlung“ stellt einen Verbesserungshinweis dar. Durch die 
Umsetzung der Empfehlung kann die Sicherheit erhöht werden. 
Empfehlungen können sein: 

• Verbesserungsvorschläge für die Umsetzung von Maßnahmen 
• ergänzende Maßnahmen, die sich in der Praxis bewährt haben, oder 
• Kommentare hinsichtlich der Angemessenheit und Wirksamkeit von 

Maßnahmen. 
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Begriff Bedeutung 

Erheblicher 
Sicherheitsmangel 

Eine „schwerwiegende Abweichung“ stellt eine gravierende Gefährdung 
bzw. ein gravierendes Risiko dar. Eine „erhebliche Abweichung“ stellt eine 
große Gefährdung bzw. ein großes Risiko dar. Es besteht akuter 
Handlungsbedarf. Die Abweichung muss umgehend bzw. zeitnah beseitigt 
werden, da die Vertraulichkeit, die Integrität oder die Verfügbarkeit der kDL 
stark gefährdet ist und erheblicher Schaden zu erwarten ist. 

Gefährdung 
Eine Gefährdung ist eine Bedrohung, die konkret über eine Schwachstelle 
auf ein Objekt einwirkt. 

Geringfügiger 
Sicherheitsmangel 

Eine „geringfügige Abweichung“ stellt eine Gefährdung bzw. ein Risiko dar. 
Es besteht kein akuter Handlungsbedarf. Die zugrundeliegende 
Abweichung muss mittelfristig beseitigt werden. Die Vertraulichkeit, 
Integrität oder Verfügbarkeit der kDL kann beeinträchtigt werden. 

Informationssicherheits-
managementsystem 

Das Informationssicherheitsmanagementsystem (ISMS) legt fest, mit 
welchen Instrumenten und Methoden die Leitungsebene die auf 
Informationssicherheit ausgerichteten Aufgaben und Aktivitäten 
nachvollziehbar lenkt (plant, einsetzt, durchführt, überwacht und 
verbessert). 

Keine Abweichung 
Es liegt kein Sicherheitsmangel vor, wenn die Anforderungen vollständig 
erfüllt werden und alle Maßnahmen vollständig, wirksam und angemessen 
umgesetzt sind. Es gibt keine ergänzenden Hinweise. 

Kritische Dienstleistung 

Eine kritische Dienstleistung (kDL) ist eine Dienstleistung zur Versorgung 
der Allgemeinheit in den Sektoren nach den §§ 2 bis 8 BSI-KritisV, deren 
Ausfall oder Beeinträchtigung zu erheblichen Versorgungsengpässen oder 
zu Gefährdungen der öffentlichen Sicherheit führen würde. 

Betreiber kritischer 
Anlagen 

Betreiber kritischer Anlagen (KRITIS) sind Organisationen und 
Einrichtungen mit wichtiger Bedeutung für das staatliche Gemeinwesen, 
bei deren Ausfall oder Beeinträchtigung nachhaltig wirkende 
Versorgungsengpässe, erhebliche Störungen der öffentlichen Sicherheit 
oder andere dramatische Folgen eintreten können. 

KRITIS-Geltungsbereich 

Der KRITIS-Geltungsbereich umfasst vollständig die 
informationstechnischen Systeme, Komponenten und Prozesse, die zu der 
überprüfenden kritischen Anlage des Betreibers gehören, sowie derjenigen, 
die auf die kritische Anlage Einfluss haben. 

KRITIS-Auditor 
Qualifikation durch eine Personenzertifizierung des BSIs für den 
Auditteamleiter eines KRITIS-Audits als Grundlage für die 
Nachweiserbringung nach § 39 Abs.  1 BSIG.  

Maßnahme 

Maßnahmen im Sinne dieses Schulungskonzepts sind alle Aktivitäten, die 
zur Erreichung eines Maßnahmenziels getroffen werden. Maßnahmen 
können unterschiedlich ausgestaltet sein und daher unterschiedliche 
Eigenschaften aufweisen. 
Maßnahmen können unterschiedliche Ausprägungen i. S. v. 
Regelungsmaßnahmen, Umsetzungsmaßnahmen oder 
Kontrollmaßnahmen annehmen. Sie können in verschiedenen Bereichen 
wirken, z. B. als organisatorische, personelle, technische oder physische 
Maßnahmen. 

Maßnahmenziel 
Ein Maßnahmenziel beschreibt das angestrebte Ergebnis durch die 
Implementierung verschiedener Maßnahmen, um ein konkretes Risiko 
angemessen zu behandeln. 
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Begriff Bedeutung 

OT 

Operative Technologie (OT) lässt sich als Hardware und Software, die durch 
die direkte Überwachung und/oder Steuerung von (Industrie-) Anlagen, 
Prozessen und Ereignissen eine Änderung erkennt oder verursacht, 
beschreiben. OT steht also in engem Zusammenhang mit physischen 
Prozessen, während sich IT auf die Verarbeitung und Verteilung von Daten 
fokussiert. 

Personalsicherheit 
Die Personalsicherheit umfasst die Sicherheit des KRITIS-Betreibers in 
Bezug auf die eigenen Mitarbeitenden.  

Physische Sicherheit 
Die physische Sicherheit dient dazu, physische Einwirkungen auf die 
Einrichtungen im Umfang der kDL, sowie den Schaden anhand von 
Ausfällen und Umweltkatastrophen verhindern. 

Risiko 
Im Unterschied zur Gefährdung umfasst der Begriff „Risiko“ bereits eine 
Bewertung, inwieweit ein bestimmtes Schadensszenario im jeweils 
vorliegenden Fall relevant ist. 

Schwellenwert 
Ein Schwellenwert ist ein Wert, bei dessen Erreichen oder dessen 
Überschreitung der Versorgungsgrad einer Anlage oder Teilen davon als 
bedeutend im Sinne von § 10 Abs. 1 Satz 1 des BSIG anzusehen ist. 

Stand der Technik 

Was "Stand der Technik" ist, lässt sich zum Beispiel anhand existierender 
nationaler oder internationaler Standards und Normen von bspw. DIN, ISO, 
DKE oder ISO/IEC oder anhand erfolgreich in der Praxis erprobter 
Vorbilder für den jeweiligen Bereich ermitteln. Da sich die notwendigen 
technischen Maßnahmen je nach konkreter Fallgestaltung unterscheiden 
können, ist es nicht möglich, den "Stand der Technik" allgemeingültig und 
abschließend zu beschreiben. 

Unverzüglich 
Mit dem Wort „unverzüglich“ bringt der Gesetzgeber zum Ausdruck, dass 
eine Handlung nicht „sofort“ zu erfolgen hat, sondern lediglich ohne 
schuldhaftes Zögern (vgl. § 121 Abs. 1 BGB).  

Versorgungsgrad 
Der Versorgungsgrad ist ein Wert, mittels dessen der Beitrag einer Anlage 
oder Teilen davon im jeweiligen Sektor zur Versorgung der Allgemeinheit 
mit einer kDL bestimmt wird. 

Wirksamkeitsprüfung 

In der Wirksamkeitsprüfung ist zu überprüfen, ob die getroffenen 
Maßnahmen nicht nur angemessen sind, sondern die erfassten Prozesse 
effektiv gelebt und die Maßnahmen im Ergebnis dem Maßnahmenziel 
gerecht werden. Ferner sollten aus vorhandenen identifizierten Mängeln 
Verbesserungsmaßnahmen abgeleitet und umgesetzt werden. 
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